ZARZADZENIE NR ... 334012,
STAROSTY CHODZIESKIEGO

z dnia 12 grudnia 2018 r,

w sprawie wprowadzenia Dokumentacji Systemu Zarzgdzania Bezpieczefistwem
Informacji, w tym ochrony danych osobowych Starostwa Powiatowego w Chodziezy

Na podstawie art. 35 ust. 2 ustawy z dnia ustawy zdnia 5 czerwca 2018r. o samorzadzie
powiatowym (Dz.U z 2018r. poz. 995 z p6zn. zm. ), w zwiazku z art. 24 ust. 1 rozporzadzenia
Parlamentu Europejskiego i Rady UE (2016/679) z dnia 27 kwietnia 2016r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeplywu takich danych oraz uchylenia Dyrektywy 95/46/WE (Dz. Urz. UE L 119 z dnia
4 maja 2016r., str. 1), zarzadza sie co nastepuje:

§ 1. Wprowadza si¢ Dokumentacj¢ Systemu Zarzadzania Bezpieczenstwem Informaciji,
w tym ochrony danych osobowych Starostwa Powiatowego w Chodziezy, stanowiacg zatacznik
do niniejszego Zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikow Starostwa Powiatowego w Chodziezy do stosowania
zasad wynikajgcych z dokumentacji, o ktérej mowa w §1.

§ 3. Traci moc Zarzadzenie Nr 43/2012 Starosty Chodzieskiego z dnia 27 wrzeénia 2012r.
w sprawie wprowadzenia ,,Polityki Bezpieczefistwa™ w Starostwie Powiatowym w Chodziezy.

§ 4. Wykonanie Zarzadzenia powierza sig Inspektorowi Ochrony Danych.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMAC)!

Starostwo Powlatowe w Chodziezy

Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informacji w tym Ochrony Danych Osobowych

Starostwa Powiatowego w Chodziezy

zawiera:

. Polityke Bezpieczenistwa Informacji w  zakresie bezpieczeristwa
informacji i ochrony danych osobowych podczas przetwarzania
dokumentacji w postaci tradycyjnej oraz elektronicznej- strona 3

. Polityke Ochrony Danych Osobowych podczas przetwarzania
dokumentacji w postaci tradycyjnej oraz elektronicznej — strona 20

. Instrukcje Postepowania w Sytuacji Naruszenn podczas przetwarzania
dokumentacji w postaci tradycyjnej oraz elektronicznej- strona 41

. Instrukcje Zarzadzania Systemem Informatycznym podczas przetwarzania
dokumentacji w postaci tradycyjnej oraz elektronicznej- strona 50

. Analize i szacowanie ryzyka w bezpieczenistwie informacji- strona 61

. Rejestry utrzymywane na podstawie niniejszej dokumentacji- strona 79

. Wzory dokumentdédw systemu zarzgdzania bezpieczeistwem informacji-
strona 90
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

Starostwo Powiatowe w Chodzieiy I .
utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

Polityka BezpieczeAstwa Informacji
w zakresie bezpieczenstwa informacji i ochrony danych osobowych
podczas przetwarzania dokumentacji
w postaci tradycyjnej oraz elektronicznej
W

Starostwie Powiatowym w Chodziezy

64-800 Chodziez, ul. Wiosny Ludow 1

Szczegdty dokumentu:

Beata Lewandowska
Sporzadzit: ‘ Administrator Bezpieczenistwa Informacji

Audytor Wewnetrzny PN/ISO 27001

Data przekazania:
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DOKUMENTACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMAC)!

Rejestry

Starostwo Powiatowe w Chodziezy e e e . . Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
Historia zmian
Data Wersja | Utworzona Opis zmiany
przez
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACH

Rejestry

Starostwo Powiatowe w Chodziezy utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1
Spis tresci
1 Warunki uzytkowania dokumentacji bezpieczenstwa informacji
2. Preambuta
3. Cel i przeznaczenie dokumentu
4, Deklaracja
5. Podstawowe pojecia i skroty
6. Organizacja bezpieczenstwa informacji
7. Kontrola dostepu do informacji
8. Zarzgdzanie aktywami i ryzykiem
9. Pozyskiwanie, rozwoj i utrzymanie systemoéw informacyjnych
10. Deklaracja ochrony wiasnosci intelektualnej
11 Bezpieczernstwo zasobow ludzkich
12, Bezpieczenstwo fizyczne i srodowiskowe
13. Utrzymanie ciggtosci dziatania
14, Naruszenie bezpieczeristwa informacji
15. Podstawy prawne i organizacyjne
16. Postanowienia korficowe
17. Dokumenty powigzane
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziezy

1. Warunki uzytkowania dokumentacji bezpieczeristwa informacji

Dokumentacja opracowana przez AB| — Audyt, Consulting, Outsourcing Beata
Lewandowska podlega ochronie przepisami prawa autorskiego; wlascicielem wszystkich
praw autorskich jest ABlI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Po dokonaniu ptatnosci, ABl — Audyt, Consulting, Outsourcing Beata Lewandowska
udziela Starostwu Powiatowemu w Chodziezy niewytgcznego, statego, ograniczonego prawa
uzytkowania dokumentacji, bez ograniczei terytorialnych, wytacznie w sposéb okreslony
w niniejszym dokumencie. Wszystkie prawa, ktérych nie udzielono w niniejszym
dokumencie, sg zastrzezone.

Starostwo Powiatowe w Chodziezy ma prawo wykorzystywac zakupiong
dokumentacje w dowolnym celu, zwigzanym z dziatalnoscig organizacji, w dowolny sposéb
zgodny z udzielonymi prawami.

Starostwo Powiatowe w Chodziezy ma prawo kopiowac dokumentacje, w catosci lub
w czedci, czasowo lub trwale, w dowolnej formie i dowolnymi érodkami.

Starostwo Powiatowe w Chodziezy ma prawo ttumaczyé dokumentacje na inne jezyki,
modyfikowa¢ j3 i dowolnie edytowaé.

Bezwzglednie zabronione jest usuwanie oznaczen wlasciciela praw autorskich oraz
uzytkowanie dokumentacji komercyjnie dla celdw niezwigzanych z dziatalnoscig organizacji.
W szczegdlnosci zabronione jest wynajmowanie lub dystrybucja oryginatéw lub kopii
dokumentacji poprzez sprzedaz lub w inny sposdb przekazywanie jej z intencja sprzedazy, jak
rowniez drukowanie, publikowanie, publiczne udostepnianie poprzez systemy naziemne lub
bezprzewodowe oraz poprzez udzielanie dostepu do dokumentacji nieautoryzowanym
stronom trzecim w dowolny sposéb (w tym dostepu przez internet), bez uzyskanej uprzednio
pisemnej zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Zabroniony jest transfer praw do korzystania z dokumentacji na rzecz powigzanych
lub niepowigzanych oséb prawnych lub fizycznych, wigcznie z przedsiebiorstwami zaleznymi
oraz udzielanie takich praw jakimkolwiek stronom trzecim bez uzyskanej uprzednio pisemnej
zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.
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DOKUMENTACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodzieiy

2. Preambuta

Informacja bedgca w posiadaniu instytucji ma realng wartoé¢ i moze przybieraé réine
formy. Moze byé wydrukowana lub zapisana odrecznie na papierze, przechowywana
elektronicznie, przesytana poczta lub za pomocg urzadzen elektronicznych, wyswietlana
w formie filmow lub wypowiadana w czasie rozmowy. Niezaleznie od tego, jaka forme
przybiera lub za pomoca jakich srodkow jest udostepniana lub przechowywana, powinna by¢
zawsze w odpowiedni sposob chroniona.

W celu zwiekszenia swiadomosci obowigzkéw i odpowiedzialnoéci pracownikéw,
a tym samym skutecznosci ochrony przetwarzanych zasobdw w Starostwie Powiatowym w
Chodziezy, opisano podstawy prawne przetwarzania danych osobowych oraz
scharakteryzowano zagrozenia bezpieczenstwa, podajac schematy postepowar na wypadek
wystapienia naruszenia bezpieczeristwa.

Niniejszy dokument stanowi rekomendacje ABI - Audyt, Consulting, Outsourcing
Beata Lewandowska w zakresie bezpieczeristwa informacji i ochrony danych osobowych
podczas przetwarzanhia dokumentacji osobowej w postaci tradycyjnej oraz elektronicznej.

Punktem wyjscia dla opracowania rekomendacji byta analiza proceséw przetwarzania
danych wchodzacych w skiad dokumentacji osobowej przetwarzanej w postaci tradycyjnej
i elektronicznej w Starostwie Powiatowym w Chodziezy. Dokumentacje opracowano
w oparciu o krajowe i europejskie przepisy ochrony danych osobowych oraz przepisy
i regulacje branzowe.

Uwzgledniono takze wymagania i zalecenia norm ISO zwigzanych z zapewnieniem
bezpieczenstwa systemow informatycznych, co pozwala na okreélenie zalecen dotyczacych
bezpiecznego przetwarzania dokumentacji osobowej w zaleznosci od wybranego do
jei przechowywania modelu architektury.

Wskazano réwniez zagrozenia wystepujace podczas przetwarzania dokumentacgji
w postaci tradycyjnej i elektronicznej, oraz przedstawiono praktyczny plan wdrozenia
Systemu Zarzadzania Bezpieczeristwem Informacji jako podstawowego zabezpieczenia
stosowanego przy przetwarzaniu danych osobowych w Starostwie Powiatowym w
Chodziey.

3. Celi przeznaczenie dokumentu

Celem niniejszej dokumentacji jest przedstawienie zasad oraz procedur w zakresie
budowania i stosowania systemu bezpiecznego przetwarzania danych osobowych
w Starostwie Powiatowym w Chodziezy. Dokumentacja ma zastosowanie zaréwno, gdy jest
juz przetwarzana dokumentacja w postaci elektronicznej, jak rowniez gdy podmiot
przygotowuje sig lub tez wdraza system informatyczny. Dokumentacja zawiera informacje
w zakresie rozwiazan technicznych umozliwiajacych przetwarzanie dokumentacji osobowe;j.
Zostaly przedstawione wymagania organizacyjne oraz wskazano odpowiedzialnoé¢
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMAC)I

Rejestry

Starostwo Powiatowe w Chodziezy A .
utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

za przetwarzanie informacji w tym danych osobowych wrazliwych zawartych w dokumentacji
osobowej. Celem dokumentacji jest doprecyzowanie zakresu zastosowania przepiséw RODO.

Nadrzednym celem PBI jest:

1) Zapewnienie spetnienia wymagan prawnych.

2) Ochrona systemdéw przetwarzania informacji przed nieuprawnionym dostepem bgdi
Zniszczeniem,.

3) Podnoszenie swiadomosci pracownikéw.

4) Zmniejszenie ryzyka utraty informacji.

5) Zaangazowanie wszystkich pracownikéw w ochrone informacgiji.

6) Ustanowienie Systemu Zarzgdzania Bezpieczeristwem Informacji.

7) Wiasciwy dobdr zabezpieczen (Srodkdw bezpieczenstwa) oparty na rezultatach
i wnioskach wynikajacych z procesdw szacowania i postepowania z ryzykiem,
wymagan prawnych, wymagan nadzoru, zobowiazan kontraktowych oraz pozostatych
wymagan dotyczacych bezpieczeinstwa informacji w Starostwie Powiatowym w
Chodziezy.

Bezpieczenstwo informacji zapewnione jest poprzez:

Zarzadzanie ryzykiem, na ktore skiada sie:

1) Klasyfikacja zasobdw i ich zawartosci.
2) Identyfikacja stopnia zagrozen i ich nastepstw.
3) Okreslenie i wdrozenie dziatan zabezpieczajacych zasoby.

Zarzadzanie zmianami na ktére sktada sie:

a. Analiza wplywu zmian na poziom bezpieczenstwa.
b. Zapewnienie petnej koordynacji podczas wprowadzania zmian.
c. Zarzgdzanie ciggloscia dziatania organizacji poprzez wdrozenie instrukcji awaryjnych.

Zakres obowigzywania PBl w Starostwie Powiatowym w Chodzieiy

Niniejszy dokument dotyczy wszystkich komérek organizacyjnych oraz wszystkich
pracownikow, a takze innych oséb majacych dostep do informacji chronionych w Starostwie
Powiatowym w Chodziezy (np. pracownikow firm zewnetrznych realizujgcych prace na rzecz
podmiotu).

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie
od formy, w jakiej sg przechowywane (papierowej, elektronicznej, video lub innej).

Z dokumentem sg zobowigzani zapoznac sie wszyscy pracownicy Starostwa
Powiatowego w Chodziezy majgcy dostep do danych osobowych oraz innych chronionych
informacji.
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

Starostwo Powiatowe w Chodziezy R o
utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

4. Deklaracja

Starostwo Powiatowe w Chodziezy deklaruje, Ze SZBI, w tym i niniejsza PBI zostala
opracowana na podstawie rozporzadzenia KRI, w $wietle wytycznych standaryzujgcych
obszary zabezpieczen wedtug Polskiej Normy PN-ISO/IEC 27001, oraz PN-ISC/IEC 27002 -
w odniesieniu do ustanawiania zabezpieczer, PN- SO/IEC 27005 — w odniesieniu
do zarzadzania ryzykiem, PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciagtoscig dziatania.

SZBI w Starostwie Powiatowym w Chodzieiy to system zapewniajacy poufnosé,
dostepnosc i integralnos¢ informacji z uwzglednieniem dodatkowo takich atrybutow,
jak: autentycznodé, rozliczalnosé, niezaprzeczalnosé i niezawodnosé, oraz cigglosé dziatania.

Kierownictwo Starostwa Powiatowego w Chodziezy i podmioty wspétpracujace,
sg proporcjonalnie zaangazowani w dzialaniach wspierania oséb funkcyjnych i przestrzegania
procedur zmierzajacych do zapewnienia bezpieczefistwa informacyjnego, na zatozonym
poziomie.

Wdrozony SZBI, ktérego elementem jest niniejsza PBI, moze podlegac ciggtemu
doskonaleniu, zgodnie z wymaganiami normy PN-ISO/IEC 27001.

Celem wdrozonego w Starostwie Powiatowym w Chodziezy SZBI jest osiagniecie
wtasciwego poziomu organizacyjnego i technicznego, ktory:

1. maksymalnie ograniczy wystepowanie zagroien dla bezpieczenstwa informacji, ktére
wynikaja z celowej badi przypadkowe] dziatalnosci cztowieka oraz ich ewentualnego
wykorzystania na szkode Starostwa Powiatowego w Chodzieiy.

2. zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci
informacji chronionych {niepublicznych) oraz jawnych {publicznych).

3. zapewni poprawne i Dbezpieczne funkcjonowanie wszystkich systemodw
informatycznych przetwarzajacych informacje.

4. Zapewni gotowos¢ do podjecia dziatar w sytuacjach kryzysowych dla bezpieczenstwa
Starostwa Powiatowego w Chodziezy, jego interesdw, posiadanych i powierzonych
jemu infoermacji oraz bedzie gwarantem wiasciwej ochrony informacji oraz ciagtosci
procesu ich przetwarzania.

5. Podstawowe pojecia i skréty

1) Administrator Danych Osobowych (ADO) w rozumieniu RODO jednostka
organizacyjna decydujgca o celach i $rodkach przetwarzania danych osobowych
reprezentowana przez Starostwo Powiatowe w Chodziezy.

2) Inspektor Ochrony Danych {IOD) — osoba fizyczna odpowiedzialna za zapewnianie
przestrzegania przepisow o ochronie danych osobowych, w szczegdlnosci przez:
sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
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Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

danych osobowych, nadzorowanie opracowania i aktualizowania dokumentacji.

3} Administrator Systemu Informatycznego (ASl} - osoba odpowiedzialna
za bezpieczenstwo ifunkcjonowanie systemdéw informatycznych oraz stosowanie
technicznych i organizacyjnych érodkéw ochrony w tym systemie.

4) Akceptowanie ryzyka - decyzja, aby zaakceptowad ryzyko

5} Aktywa - wszystko, co ma wartoéé dla organizacji

6) Analiza ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania Zrédet
i oszacowania ryzyka

7) Autentycznosc- whasciwosé polegajaca na tym, ze pochodzenie lub zawartoéé danych
opisujgcych obiekt s3 takie, jak deklarowane,

8) Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci idostepnosci
informacji; dodatkowo, mogg by¢ brane pod uwage inne wiasnodci, takie
jak: autentycznodé, rozliczalnoéé, niezaprzeczalnoéé i niezawodno$é

9) Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej, jezeli jej toisamo$é moina okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajgcych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Za dane
osobowe uwaza sie: nazwisko, imie, nazwisko rodowe, PESEL, NIP, data zatrudnienia,
wyksztatcenie, data i miejsce urodzenia, imiona i nazwiska rodowe rodzicéw, seria i
numer dowodu osobistego, ksigzeczki wojskowej, stan cywilny, pleé, adres
zamieszkania lub pobytu, informacje o stanie zdrowia, natogach, przynaleznosci
wyznaniowej, zwigzkowej. Informacji nie uwaza sie za umozliwiajgcg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

10)Dane szczegblnych kategorii - dane o pochodzeniu rasowym lub etnicznym,
pogladach politycznych, przekonaniach religijnych lub filozoficznych, przynaleznosci
wyznaniowej, partyjnej lub zwigzkowej, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, natogach iub Zyciu seksualnym oraz danych dotyczacych skazan,
orzeczeti o ukaraniu imandatéw karnych, a takze innych orzeczeh wydanych
w postepowaniu sgdowym fub administracyjnym.

11) Dostepno$¢ - wiasciwosé bycia dostepnym i uzytecznym na Zadanie upowainionego
podmiotu

12}Elektroniczne nosniki informacji — {ENI) - zewnetrzne nosniki  danych,
w szczegolnosci ptyty CD, DVD, PenDrive, pamieci typu FLASH,

13)Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

14) Identyfikator uzytkownika — ciag znakdéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowainiona do przetwarzania danych
osobowych w systemie informatycznym.

15} Incydent zwigzany z bezpieczeristwem informacji - jest to pojedyncze zdarzenie
lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych
z bezpieczeristwem informacji, ktére stwarzaja znaczne prawdopodobienstwo
zakidcenia dziatan biznesowych i zagrazaja bezpieczeristwu informacji

16) Integralnosé¢ danych — wilasciwos¢ zapewniajgca, ze dane osobowe nie zostaty
zmienione Jub zniszczone w sposéb nieautoryzowany, wiasciwos¢ polegajaca
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Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

na zapewnieniu dokiadnosci i kompletnosci aktywéw.

17) Niezaprzeczalno$¢ - brak mozliwosci zanegowania swego uczestnictwa w catosci lub
w czedci wymiany danych przez jeden z podmiotdw uczestniczacych w tej wymianie,

18) Ocena ryzyka - proces pordwnywania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka

19) Postgpowanie z ryzykiem - proces wyboru iwdrazania srodkéw modyfikujgcych
ryzyko

20)Poufno$¢ danych — wiasciwos$¢ polegajaca na tym, e informacja nie jest
udostepniana lub wyjawiana nieupowaznionym osobom, podmioctom lub procesom.

21)Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zhieranie, utrwalanie, przechowywanie, opracowywanie, zmienjanie,
udostepnianie iusuwanie, a zwlaszcza te, ktdre wykonuje sie w systemach
informatycznych.

22) Rozliczalno$é - wiasciwosé zapewniajaca, ze dziafania podmiotu moga by¢ przypisane
w sposdb jednoznaczny tylko temu podmiotowi.

23) Ryzyko szczatkowe - ryzyko pozostajgce po procesie postepowania z ryzykiem

24)Sie¢ lokalna {intranet) - potaczenie jednostek komputerowych pracujgcych
w Starostwie Powiatowym w Chodziezy w celu wymiany danych {informacji) dla
wtasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych,

25)System informatyczny - zespdt wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

26) Szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka

27)SZBI — system zarzadzania bezpieczenstwem informacji - jest to czesc¢ calosciowego
systemu zarzadzania, oparta na podejSciu wynikajacym z ryzyka biznesowego,
odnoszagca sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania idoskonalenia bezpieczedstwa informacji. SZBI zawiera strukture
organizacyjng, planowane dziatania, zakresy odpowiedzialnosci, zasady, procedury,
procesy i zasoby,

28)Uwierzytelnianie — dziatanie, ktdrego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

29} Uzytkownik - osoba upowainiona przez ADO do przetwarzania danych oscbowych
zaréwno w systemach tradycyjnych ,T” jak i w systemie informatycznym -
elektronicznym ,E” {pracownik, osoba wykonujaca prace na podstawie umowy
cywilno-prawnej, osoba odbywajaca staz pracy, praktykant},

30)Zabezpieczenie danych w systemie informatycznym - wdroZenie | eksploatacja
stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem.

31)Zarzadzanie ryzykiem - skoordynowane dziatania kierowania izarzadzania
organizacjg z uwzglednieniem ryzyka

32) Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw, niezaleiznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

33)Zdarzenie zwigzane z bhezpieczenstwem informacji - jest okreslonym stanem
systemu, ustugi lub sieci, ktory wskazuje na mozliwe naruszenie polityki
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bezpieczenstwa informacji

34)Zgoda osoby, ktorej dane dotycza — oswiadczenie woli, ktérego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze
by¢ domniemana lub dorozumiana z owiadczenia woli o innej tresci.

6. Organizacja bezpieczeristwa informacji

Administrator Danych Osobowych odpowiada za:

1)  Przeszkolenie instruktazowe pracownikéw w zakresie zwigzanym z bezpieczeristwem
informacji na stanowiskach pracy.

2)  Przestrzeganie zasad bezpieczefistwa informacji przez nich samych jak iprzez
podlegtych im pracownikéw.

3)  ldentyfikowanie i dokumentowanie zagrozen istotnych dla bezpieczeristwa informacji.

4)  Przeprowadzanie audytéw zgodnoéci SZBI.

5) Zatwierdzenie warunkéw technicznych i organizacyjnych sfuiacych bezpieczenstwu
informacji, w tym ochronie danych osobowych przed ich udostepnieniem osobom
nieupowainionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem obowigzujacych regulacji prawnych oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem,

6) Cele, zakres oraz metody przetwarzania i ochrony informacji, w tym danych
oscbowych.

7)  Wiasciwg realizacje praw oséb, ktérych dane przetwarza.

8)  Realizacje obowigzku informacyjnego.

Kompetencije i odpowiedzialnosc w obszarze zarzadzania bezpieczeristwem informaciji:

Obowigzki Administratora Danych:

1)  Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byly
przetwarzane zgodnie z prawem, zbierane dla oznaczonych, zgodnych z prawem celéw,
merytorycznie poprawne i adekwatne w stosunku do celéw.

2)  Wyznacza osobe, odpowiedzialng za bezpieczefistwo danych osobowych.

3) Opracowuje instrukcje postepowania w sytuacji naruszenia ochrony danych
osobowych, przeznaczong dla oséb zatrudnionych przy przetwarzaniu tych danych.

4)  Okredla budynki, pomieszczenia lub czesci pomieszczen, tworzace obszar, w ktérym

" przetwarzane sg dane osobowe z uzyciem stacjonarnego zestawu komputerowego.

5) Opracowuje instrukcje, okreslajacy sposéb zarzadzania systemem informatycznym,
stuzagcym do przetwarzania danych osobowych, ze szczegélinym uwzglednieniem
wymogdow bezpieczenistwa informaciji. '

6) Prowadzi ewidencje oséb uprawnionych do przetwarzania danych osobowych
oraz uprawnionych do dostepu w poszczegdinych systemach.
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7)

8)

9)

10)

Organizuje szkolenia majace na celu zaznajomienie kazdej osoby przetwarzajacej dane
osobowe z przepisami dotyczagcymi ich ochrony.

Odpowiada za to by zakres czynnosci osoby zatrudnionej przy przetwarzania danych
oscbowych okreslat odpowiedzialnos¢ tej osoby za ochrone danych przed
niepowotanym dostepem, nieuzasadniong modyfikacja lub zniszczeniem danych,
nielegalnym ujawnieniem danych w stopniu odpowiednim do zadan realizowanych
w procesie przetwarzania danych osobowych.

Zobowigzuje pracownikéw, sporzadzajgcych projekty uméw do zawierania w nich
projektéw umow powierzenia danych zgodnie z wymaganiami ochrony danych
oscbowych oraz bezpieczenstwa informacji w stopniu whasciwym do zakresu umowy
oraz ewidencjonowanie ich w stosownym rejestrze umow powierzenia danych.

Zgtasza Inspektora Ochrony Danych Osobowych w ewidencji prowadzonej przez
PUODO.

Obowigzki Inspektora Ochrony Danych:

1)

2)

3)

4)

5)

6)

Informowanie Administratora, podmiotu przetwarzajagcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego
rozporzgdzenia oraz innych przepiséw Unii lub parstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie;

Monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw cztonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podziat obowiazkéw, dziatania zwiekszajace swiadomose,
szkolenia pracownikdw uczestniczacych w operacjach przetwarzania oraz powiazane z tym
audyty;

Udzielanie na zgdanie zalecen co do oceny skutkdw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO;

Wspdlpraca z organem nadzorczym;

Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Inspektor ochrony danych wypetnia swoje zadania z naleiytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

Obowiazki Administratoréw Systeméw Informatycznych

1)  Zarzadzajg bezpieczenstwem przetwarzania danych osobowych w systemie
informatycznym zgodnie z wymogami prawa.

2) Doskonala i rozwijajg metody zabezpieczenia danych przed zagrozeniami zwigzanymi
Z ich przetwarzaniem.

3)  Przydzielaja identyfikatory {loginy} uiytkownikom systemu informatycznego oraz
Zaznajamiajg ich z procedurami ustalania i zmiany haset dostepu.
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4) Nadzorujg prace zwigzane z rozwojem, modyfikacja, serwisowaniem ikonserwacjg
systemu.

5)  Zapewniajg bezpieczenstwo wewnetrznego i zewnetrznego obiegu informacji w sieci
i zabezpieczenie faczy zewnetrznych.

6) Prowadza nadzor nad archiwizacjg zbioréw danych oraz zabezpieczajg elektroniczne
nosniki informacji zawierajgcych dane osobowe.

Obowiazki Kierownikéw Komérek Organizacyjnych (KKO):

1)  Zarzadzaja zasobem danych osobowych w ramach zadan realizowanych przez swoja
komérke. -

2)  Wystepuja z wnioskiem do ADO o nadawanie upowaznien do przetwarzania danych
osobowych podlegtym pracownikom.

3) Zgtaszajg do ADO zamiar utworzenia procesu przetwarzania danych osobowych oraz
informacji dotyczgcych zmian w zakresie i sposobach przetwarzania tego zbioru.

4)  Realizujg proces udostepniania danych osobowych innemu podmiotowi lub osobie,
ktérej dane dotycza.

5)  Wypetniaja obowigzki dotyczace obszaru przetwarzania, wykazu oséb upowaznionych
do przetwarzania danych osobowych, zastosowania zabezpieczen zbioréw.

6) Prowadza ewidencje oséb zatrudnionych przy przetwarzaniu danych osobowych
w podlegtej komodrce organizacyjnej, z uwzglednieniem zakresu odpowiedzialnosci
zaochrong tych danych w stopniu odpowiednim do zadah tej osoby
przy przetwarzaniu danych osobowych.

7) Prowadzg w podleglej komdrce organizacyjnej nadzér nad obiegiem oraz
przechowywaniem dokumentéw zawierajgcych dane osobowe generowane przez
system informatyczny,

8)  Dopilnowujg, aby monitory stanowisk dostepu do danych osobowych w podlegtej
komorce organizacyjnej byly tak ustawione, aby uniemozliwi¢ postronnym osobom
wglad w dane oraz dopilnowanie stosowania zasady ,czystego monitora” natych
stanowiskach,

9) Zapoznajg pracownikéw majacych dostep do danych osobowych z przepisami
dotyczacymi ochrony danych osobowych.

Obowigzki uzytkownika systemu informacii

1}  Uzytkownik zobowigzany jest dbaé o bezpieczenistwo powierzonych mu
do przetwarzania, archiwizowania lub przechowywania danych zgodnie z obowigzujgcy
Dokumentacjg Systemu Zarzadzania Bezpieczenstwem Informacji, regulaminami
i instrukciami wewnetrznymi.

2)  Ochrona danych przed dostepem oséb nieupowaznionych.

3) Ochrona danych przed przypadkowym Ilub nieumysinym zniszczeniem, utraty
lub modyfikacja.
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4)  Ochrona nosnikdw magnetycznych i optycznych oraz wydrukéw komputerowych przed
dostepem o0sob nieupowaznionych oraz przed przypadkowym zniszczeniem.

5}  Utrzymywanie w tajemnicy powierzonych identyfikatoréw, hasel, czestotliwosé
ich zmiany oraz szczegoty technologiczne systeméw takze po ustaniu zatrudnienia.

6}  Archiwizowanie danych zgodnie z instrukcja.

7)  Uzytkownik obstugujgcy system informatyczny w obszarze przyznanego mu dostepu
do systemu zobowigzany jest do sprawdzania czy nie wprowadzono
nieautoryzowanych aplikacji oraz zmian w zainstalowanych aplikacjach.

8) Zabrania sie pod rygorem odpowiedzialnosci stuzbowej | karnej ujawniania danych,
kopiowania baz danych lub ich czesci poza przewidzianymi kopiami zapasowymi.

9)  Zabrania sie wykorzystywania sprzetu komputerowego i sieci komputerowej do celéw
prywatnych.

10) Zabrania sie uzywania prywatnych komunikatorow.

11) Zabrania sie $ciggania i wysytania plikéw {filméw, muzyki itp..).

12) Zabrania sie korzystania z no$nikow nieznanego pochodzenia.

13) Zabrania sie instalowania jakiegokolwiek oprogramowania bez wiedzy ASI.

14) Dopuszcza sie wykorzystanie zarejestrowanych pamieci pendrive lub innych nosnikow
do przenoszenia informacji wewnatrz siedziby jednostki, atakie za zgoda
i wezesniejszym sprawdzeniem nosnika przez ASl, poza siedzibe w scisle okreslonym
celu.

15) Uzytkownik, ktéry przewiduje, ie w okredlonych dniach bedzie nieobecny,
lub w wypadku nagtej nieobecnosci, inna osoba {np. ASI, KKO itp.) jest zobowigzana
do wykonania procedury zmierzajgcej do ustawienia w poczcie elektronicznej
automatycznej odpowiedzi z informacig o nieobecnosci, a takze przekierowaniu poczty
do innej osoby. Natychmiast po powrocie z nieobecnosci naleiy przywrécic¢
standardowe ustawienia.

16) W celu zachowania bezpieczenstwa wszelkie dane indywidualne ifunkcyjne
przechowywane s3g na dyskach lokalnych komputeréw uzytkownikow, zas kopie
na dyskach sieciowych w lokalnej sieci komputerowe;j.

17) Zaleca sie robienie kopii zapasowych wainych plikdw i baz danych, jesli nie sa
realizowane centralnie. Kopie naleiy wykonywa¢ na udziatach sieciowych.

18) WUiytkownik jest zobowigzany do zachowanie porzadku na biurku w trakcie pracy
oraz schowanie wszystkich dokumentdéw po jej zakoriczeniu.

19) Uzytkownik jest zobowigzany do stosowania zasady ,czystego pulpitu” polegajacej
na blokowaniu stacji poprzez wcisniecie rownoczesnie klawisza , Windows” + ,|”.

20) Wszelkie niepotrzebne dokumenty/brudnopisy nalezy zniszczy¢ najpierw recznie,
a nastepnie w niszczarce jesli zawierajg dane osobowe, pieczatki firmowe, podpisy itp.;
zabrania sie wyrzucania calych dokumentéw do smietnika.
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Wydanie 1

7. Kontrola dostepu do informacji

Dostep do informacji podlega ciggtej kontroli, ktéra polega na:

1} Wpydzielaniu obszaréw przeznaczonych do przechowywania oraz przetwarzania zbioréw

danych.

2} Zarzadzaniu uprawnieniami poszczegdlnych uzytkownikdw,
3} Nadzorowaniu dziatalnosci stron trzecich, mogacych wplynaé na bezpieczefistwo

informacji

4) Biezacym informowaniu pracownikéw o wszelkich zmianach w zakresie regulacji
dotyczgcych przechowywania, przetwarzania i udostepniania informacji.
5) Wszystkie osoby posiadajace dostep do informacji podlegajg przeszkoleniu w zakresie

obowiazujacych przepisow prawa.

8. Zarzadzanie aktywami i ryzykiem

Waznym elementem zarzgdzania aktywami i bezpieczenstwem informacji jest
przeprowadzanie okresowego szacowania ryzyka i opracowanie planow postepowania
z ryzykiem. Analiza uzyskanych wynikéw stanowi podstawe do podejmowania dziatan

w zakresie doskonalenia ochrony aktywéw.

Identyfikowanie ryzyk polega na mozliwym rozpoznaniu zagrozen, ktére moga wpltywacé

na bezpieczenstwo informacii.

Na szacowanie ryzyka skiadaijg sie :

1) Analiza ryzyka (identyfikowanie, estymacja).

2) Ocenaryzyka.

W szacowaniu ryzyka okresla sig wartos¢ aktywow informacyjnych, identyfikuje sie
majgce zastosowanie zagroZenia oraz istniejgce (lub mogace zaistnied) podatnosci,
identyfikuje sieg istniejace zabezpieczenia i ich wptyw na zidentyfikowane ryzyko, okreéla sie
mozliwe nastgpstwa oraz na koricu wskazuje sie priorytety uzyskanych ryzyk i ustala
ich kolejnos¢ zgodnie z kryteriami oceny ryzyka wyznaczonymi podczas ustanawiania

kontekstu.

9. Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych

ADO zapewnia, ze wszystkie procesy zwigzane z pozyskaniem, rozwojem badz
utrzymaniem systemow informacyjnych, w tym systeméw i aplikacji informatycznych
wtasnych iflub wykonawcéw, wykorzystywanych wewnetrznie w Starostwie Powiatowym w
Chodziezy prowadzone jest w sposob nadzorowany, gwarantujgcy utrzymanie
odpowiedniego poziomu bezpieczenstwa informacji.

Pozyskiwanie, rozwéj i utrzymanie systemoéw informacyjnych u ADO obejmuje:

1) uwzglednianie wymogdw bezpieczeristwa podczas zakupu lub budowy nowych

Strona 16z 115

Id: 8E31CE96-9A92-45F A-56B5-28D3F355B1EF. Uchwalony

Strona 16




DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziezy

systemoéw informatycznych,

2) dopuszczenie nowego systemu do eksploatacji poprzedzone jest zawsze fazg testéw
funkcjonalnych i testéw bezpieczenstwa,

3) nadzorowanie dostepu do koddw Zrédtowych oprogramowania,

4) wdrozenie mechanizmow aktualizacji oprogramowania,

5) wdrozenie procedur kontroli zmian oprogramowania,

Za zapewnienie wtasciwego przebiegu procesu pozyskiwania, rozwoju i utrzymania
systemow informatycznych ADO odpowiedzialny jest ASI.

10. Deklaracja ochrony wiasnosci intelektualnej

W Starostwie Powiatowym w Chodziezy zostaty wdrozone mechanizmy
zapobiegajgce naruszeniom prawa powszechnego zwigzanego z ochrong wiasnosci
intelektualnej. Stacje robocze zostaty zabezpieczone przed mozliwoscig instalowania
oprogramowania z naruszeniem licencji.

Prowadzona jest biezgca ewidencja sprzetu komputerowego i licencji
oprogramowania.

Nadzorowana jest takze wlasnos¢ intelektualna powierzona lub przekazana przez
osoby trzecie.

11. Bezpieczenstwo zasobow ludzkich

Starostwo Powiatowe w Chodziezy zatrudnia kompetentng kadre pracownicza
do realizacji wyznaczonych zadan. Celem takiego postepowania jest ograniczenie ryzyka
btedu ludzkiego, kradziezy, naduzycia lub niewtasciwego uzytkowania zasobdw. Realizacja
postawionego celu mozliwa jest dzieki wdrozonym zasadom rekrutacji pracownikow.

Prowadzone sg szkolenia dla pracownikéw oraz kontrahentdéw z zakresu wdrozonych
zasad i procedur bezpieczenstwa informacji, ktére zakonczone jest ztozeniem oswiadczenia
o zachowaniu poufnosci podczas wspdtpracy oraz po jej zakoriczeniu.

Do przetwarzania informacji dopuszczone s tylko osoby posiadajgce stosowne
upowaznienie.

12. Bezpieczenstwo fizyczne i srodowiskowe
Celem bezpieczenstwa fizycznego jest zapewnienie ochrony przed nieautoryzowanym

dostepem fizycznym, uszkodzeniami lub zakiéceniami w siedzibie organizacji poprzez
wprowadzenie technicznych zabezpieczen.
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13. Utrzymanie ciggtosci dziatania

Zastosowanie odpowiednich srodkéw organizacyjnych i technicznych umozliwi

utrzymanie ciggtosci dziatania, odtworzenie proceséw oraz wznowienie dziatania systeméw
w sytuacji kryzysowej.

Na utrzymanie ciggltosci dziatania sktadajg sie nastepujace zasady:

1)
2)
3)
4)

zastosowanie dziatan naprawczych,

ustalenie regut wspofpracy z innymi podmiotami,

opracowanie planu awaryjnego,

ciggle doskonalenie opracowanych procedur, planéw oraz srodkéw organizacyjnych
i technicznych.

14. Naruszenie bezpieczenstwa informacji

W celu utrzymania wysokiego poziomu bezpieczeristwa informacji w Starostwie

Powiatowym w Chodziezy podejmuje sie odpowiednie dziatania wobec sytuacji, ktére
s3 zwigzane z jego naruszeniem.

Kazdy przypadek naruszenia dostepnosci, poufnoéci i integralnosci informacji

w Starostwie Powiatowym w Chodziezy jest rejestrowany i poddawany odpowiedniej
procedurze postepowania. W systemie zarzadzania bezpieczenistwem informacji konieczne
jest zaangazowanie wszystkich pracownikéw, w tym niezwfoczna interwencja na réine
niepokojace sygnaly i zdarzenia.

15. Podstawy prawne i organizacyjne

1.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie Srodkéw majacych na celu zapewnienie wspdlnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii (Dz. U. RPUE.L.2016.194.1),

Rozporzadzenie Parlamentu Europejskiego i Rady (UE} 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy  95/46/WE  (ogdlne  rozporzadzenie o  ochronie  danych)
(Dz. U. UE.L.2016.119.1),

Norma PN-ISQ/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczeristwa -
Zarzadzanie ryzykiem w bezpieczenstwie informacji,

Norma PN-ISO/IEC 27001:2014-12 Technika informatyczna - Techniki bezpieczeristwa -
Systemy zarzadzania bezpieczenstwem informacji —-Wymagania,

Norma PN-ISO/IEC 27002:2014-12 Technika informatyczna -- Techniki bezpieczefistwa -
- Praktyczne zasady zabezpieczania informacji,
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6.  Ustawa o ochronie danych osobowych z dnia 10 maja 2018r.

16. Postanowienia kolicowe

W sprawach nieuregulowanych niniejszg PBI odpowiednie zastosowanie majg reguty
i procedury zawarte w dokumentach powigzanych Starostwa Powiatowego w Chodziezy.

Polityka Bezpieczenstwa Informacji w Starostwie Powiatowym w Chodziezy wchodzi
w Zycie z dniem podpisania.

17. Dokumenty powigzane

1)  Instrukcja Zarzadzania Systemem Informatycznym.

2)  Instrukcia Postepowania w Sytuacji Naruszen.

3)  Polityka Ochrony Danych QOschowych.

4)  Analiza i szacowanie ryzyka w bezpieczenstwie informacji.

5)  Wzory dokumentdw.

6)  Rejestry utrzymywane na podstawie niniejszej dokumentacji.

(podpis Administratora Danych)
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Polityka Ochrony Danych Osobowych
podczas przetwarzania dokumentacji
w postaci tradycyjnej oraz elektronicznej
w
Starostwie Powiatowym w Chodziezy

64-800 Chodziez, ul. Wiosny Ludéw 1

Szczegoly dokumentu:

Beata Lewandowska
Sporzgdzil: Administrator Bezpleczenstwa Informacji

Audytor Wewnetrzny PN/ISO 27001

Data przekazania:
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2.
3.
4.

Spis tresci

Warunki uzytkowania dokumentacji bezpieczeristwa informacji.
Preambuta
Podstawowe pojecia i skrdty.

Modele architektury bezpiecznego przetwarzania dokumentacji osobowe] w postaci

elektronicznej

5.

6.

10.
11.
12.
13,
14,
15,
16.

17.

Zasady przetwarzania danych

Prawa oso6b ktérych dane sg przetwarzane,

Monitorowanie przestrzegania zgodnosci przetwarzania danych .
Zagrozenia i odpowiedzialnos¢ wynikajaca z przetwarzania dokumentacji osobowej.
Zalecenia dotyczace bezpiecznego przetwarzania dokumentacji osobowej
Zasady ewidencjonowania proceséw przetwarzania danych osobowych.
Zasady udostepniania danych osobowych.

Zasady powierzania danych osobowych.

$rodki organizacyjne ochrony danych osobowych.

Srodki techniczne ochrony danych osobowych.

Podstawy prawne.

Postanowienia koricowe.

Dokumenty powigzane.

Strona 22z 115

Id: 8E31CE96-9A92-45FA-96B5-28D3F355B1EF. Uchwalony

Strona 22




DCKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMAC!

Rejestry

utrzymywane na podstawie niniejszej dokumentaciji. Wydanie 1

Starostwo Powiatowe w Chodziezy

1. Warunki uzytkowania dokumentacji bezpieczenstwa informacji

Dokumentacja opracowana przez ABI — Audyt, Consulting, Outsourcing Beata
Lewandowska podlega ochronie przepisami prawa autorskiego; wtascicielem wszystkich
praw autorskich jest ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Po dokonaniu ptatnosci, ABI — Audyt, Consulting, Outsourcing Beata Lewandowska
udziela Starostwu Powiatowemu w Chodziezy niewytacznego, statego, ograniczonego prawa
uzytkowania dokumentacji, bez ograniczeri terytoriainych, wytgcznie wsposéb okreslony
w niniejszym dokumencie. Wszystkie prawa, ktorych nie udzielono w niniejszym
dokumencie, s3 zastrzezone.

Starostwo Powiatowe w Chodziezy ma prawo wykorzystywaé zakupiong
dokumentacje w dowolnym celu, zwigzanym z dziatalnoscig organizacji, w dowolny sposéb
zgodny z udzielonymi prawami.

Starostwo Powiatowe w Chodziezy ma prawo kopiowaé dokumentacje, w catosci lub
w czesci, czasowo lub trwale, w dowolnej formie i dowolnymi srodkami.

Starostwo Powiatowe w Chodziezy ma prawo ttumaczy¢ dokumentacje na inne jezyki,
modyfikowac jg i dowolnie edytowac.

Bezwzglednie zabronione jest usuwanie oznaczenn wiasciciela praw autorskich oraz
uzytkowanie dokumentacji komercyjnie dla celow niezwigzanych z dziatalnoscia organizacji.
W szczegélnosci zabronione jest wynajmowanie lub dystrybucja oryginatéw lub kopii
dokumentacji poprzez sprzedaz lub w inny sposéb przekazywanie jej z intencjg sprzedazy, jak
rowniez drukowanie, publikowanie, publiczne udostepnianie poprzez systemy naziemne lub
bezprzewodowe oraz poprzez udzielanie dostepu do dokumentacji nieautoryzowanym
stronom trzecim w dowolny sposéb (w tym dostepu przez internet}, bez uzyskanej uprzednio
pisemnej zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Zabroniony jest transfer praw do korzystania z dokumentacji na rzecz powigzanych
lub niepowigzanych oséb prawnych lub fizycznych, wigcznie z przedsiebiorstwami zaleznymi
oraz udzielanie takich praw jakimkolwiek stronom trzecim bez uzyskanej uprzednio pisemnej
zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.
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2. Preambufa

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie podstawowej wiedzy z zakresu ich przetwarzania w Starostwie Powiatowym w
Chodziezy.

Dokument szczegétowo opisuje podstawowe zasady organizacji pracy przy zbiorach
osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym.

3. Podstawowe pojecia i skroty.

Stownik podstawowych poje¢ oraz skrotéw wystepujgcych w niniejszej instrukeji
znajduje sie w dokumencie Polityki Bezpieczeristwa Informacji Starostwa Powiatowego w
Chodziezy.

4. Modele architektury bezpiecznego przetwarzania dokumentacji osobowej w postaci
elektronicznej

Modele architektury przetwarzania dokumentacji osobowej w postaci elektronicznej
przez ustugodawcow.

1} Model Klasyczny - ADO posiada peing kontrole nad posiadana infrastruktura
i oprogramowaniem. Jednak w wielu wypadkach jego samowystarczalnos$é jest
ograniczona koniecznoscia korzystania z ustug dostawcow {aczy internetowych.

2) Kolokacja - ADO przekazuje firmie zewnetrznej serwery lub inne urzadzenia
teleinformatyczne do przeznaczonych do tego celu pomieszczedn (serwerowni).
Podmiot zewnetrzny odpowiada réwniez za zapewnienie odpowiedniego tacza.

3) Hosting - ADO dzierzawi od podmiotu zewnetrznego serwer lub czesé jego przestrzeni
dyskowej.

4) Chmura obliczeniowa typu laaS - infrastruktura informatyczna jest wynajmowana
od podmictu  zewnetrznego. ADO  zachowuje kontrole nad  danymi
i oprogramowaniem.

5) Chmura obliczeniowa typu PaaS -—podmiot zewnetrzny dostarcza $rodowisko,
w ktdrym ADO moze instalowa¢ aplikacje i zarzadzac nimi.

6) Chmura obliczeniowa typu SaaS — cato$é infrastruktury wraz z oprogramowaniem
pozostajg pod kontrolg podmiotu zewnetrznego, ktéry odpowiada za ich bezawaryjne
dziatanie.
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ADO dokonuje analizy prawnej wykorzystania danego modelu z uwzglednieniem

wszystkich indywidualnych okolicznosci wdrozenia.

Decydujac sie na wybér okreslonego modelu przetwarzania danych ADO okredla

podziat odpowiedzialnosci pomiedzy siebie a podmiot zewnetrzny, nad
wykorzystywanymi zasobami IT  zakresie zapewnienia bezpieczeristwa. Im wiecej
obowigzkéw zostanie powierzonych, tym mniejszg bedzie miat ADO odpowiedzialnosc,
ale jednoczesnie mniejszg kontrole.

5.

1)

2)

3)

Zasady przetwarzania danych

Art. 5 ust. 1 RODO wskazuje na szesé zasad przetwarzania danych osobowych:

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci przetwarzania — wszelkie
przetwarzanie danych osobowych powinno byé zgodne z prawem, rzetelne
i przetwarzane w sposéb zrozumiaty dla osoby, ktorej dane dotycza. Jest to podstawowa
zasada okreslajaca relacje pomiedzy podmiotem danych iich administratorem. Oznacza
ona, ze podmiot przetwarzajgcy dane zawsze i na kazdym etapie przetwarzania danych
jest zobowigzany dbaé o interesy osoby, ktérej dane dotyczg. Musi speiniaé co najmniej
jeden z przewidzianych prawem warunkdow dopuszczalnosci przetwarzania danych
(np. osoba, ktdérej dane dotyczy, wyrazi na to zgode lub $wiadczeniem innych ustug
oscbowych, zarzadzania udzielaniem ustug osobowych). Jednoczesnie musi dotozyé
starannosci w zabezpieczeniu interesow osoby ktérej przetwarzane dane dotycza
{zapewni¢ bezpieczeristwo danych miedzy innymi poprzez ich pseudonimizacje
i szyfrowanie) oraz zagwarantowac tej osobie kontrole nad procesem przetwarzania
{przekazywanie informacji do ktérych ma prawo umozliwiajacych podejmowanie decyzji,
migdzy innymi: kto jest administratorem danych, wjakim celu i zakresie dane
s3 zbierane i przetwarzane, jakie jest Zrédto danych, w jaki sposéb sa udostepniane itd.).

Zasada ograniczonosci celu - dane osobowe muszg byé zbierane w konkretnych,
wyrainych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny
z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest
uznawane w myél art. 89 ust. 1 RODO za niezgodne z pierwotnymi celami. Oznacza to,
ze administrator jest zwigzany celem ustalonym na poczatku procesu przetwarzania i nie
mozie go dowolnie zmieniaé. Przepisy prawa zezwalajg jednak wykorzystywac¢ dane
do celow archiwalnych i w interesie publicznym, do celow badan naukowych
lub historycznych oraz do celéw statystycznych, jednak pod warunkiem, ze dziatania te
s3 zgodne z ustalonymi w tym zakresie wymaganiami.

Zasada minimalizacji danych — przetwarzane dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg przetwarzane.
Nie wolno zbieraé i przetwarzaé danych, ktére nie sg niezbedne do osiggniecia celu
przetwarzania i s3 w stosunku do niego nadmiarowe.
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4)

5)

6)

6.

Zasada prawidtowoséci — przetwarzane dane osobowe muszg byé prawidiowe i w razie
potrzeby uaktualniane. Obowigzkiem administratora jest dbatoi¢ o to, aby dane byly
prawidtowe i aktualizowane oraz zapewnienie, ze dane kitére sg nieprawidiowe
wzgledem celow przetwarzania zostang niezwtocznie usuniete lub sprostowane.

Zasada ograniczonosci przechowywania — dane osobowe muszg by¢ przechowywane
w formie umoiliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres
nie diuzszy, niz jest to niezbedne do celdow, w ktorych dane te sg przetwarzane; dane
osobowe mozna przechowywaé przez okres dtuiszy, oile bedg one przetwarzane
wytacznie do celdw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych na mocy art. 89 ust.1 RODO,
z zastrzezeniem, Zze wdrozone zostang odpowiednie Srodki techniczne i organizacyjne
wymagane na mocy rozporzgdzenia RODO w celu ochrony praw i wolnos$ci osdb, ktérych
dane dotycza.

Zasada integralnosci i poufnosci — dotyczy stosowania odpowiednich $rodkéw
technicznych i organizacyjnych, ktére zapewnia bezpieczenstwo przetwarzanych danych
osobowych. Miedzy innymi chodzi o ochrone przed niedozwolonym przetwarzaniem
lub przetwarzaniem niezgodnym z prawem, a takie zabezpieczenie danych przed
ich utratg, zniszczeniem lub uszkodzeniem.

Prawa oséb ktérych dane sg przetwarzane

1) Prawo do informacji i dostepu do danych — Kazda osoba fizyczna ma prawo dostepu

do zebranych danych jej dotyczacych oraz ma mozliwosé tatwego wykonywania tego
prawa w rozsadnych odstepach czasu, by mie¢ Swiadomos¢ przetwarzania i méc
zweryfikowad zgodnosé przetwarzania z prawem. Dlatego tez kazda osoba, ktérej dane
dotyczg, ma prawo do wiedzy i informacji, w szczegdlnosci w zakresie celéw, w jakich
dane osobowe sa przetwarzane, w miare mozliwosci okresu, przez jaki dane osobowe
sg przetwarzane, odbiorcéw danych oscbowych, zatoien ewentualnego
zautomatyzowanego przetwarzania danych osobowych oraz, przynajmniej
w przypadku profilowania, konsekwencji takiego przetwarzania.

Administrator zwraca szczegdlng uwage aby system informatyczny, w ktérym dane
beds przetwarzane zapewniat odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu;

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba
ze dostep do systemu informatycznego i przetwarzanych wnim danych posiada
wylgcznie jedna osoba;

c) Zrodta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg;

d) informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie
tego udostepnienia, chyba e system informatyczny uzywany jest do przetwarzania
danych zawartych w zbiorach jawnych;

e) sprzeciwu,
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Odnotowanie informacji, o ktdrych mowa w pkt. a i b, musi nastepowac
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym,
system musi zapewniac sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie
zrozumiatej formie informacje, o ktérych mowa powyzej.

W zakresie realizacji prawa do informacji i dostepu do danych, jego zakresu
oraz sposobu zbierania i przechowywania, osoba, ktdrej dane dotycza, jest uprawniona
do uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe
jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich
oraz nastepujgcych informacji:

a) cele przetwarzania;

b}kategorie odnosnych danych osobowych;

c)odbiorcy lub kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang
ujawnione w szczegdlnosct o odbiorcach w panstwach trzecich lub organizacjach
miedzynarocdowych;

d)w miare mozliwosci planowany okres przechowywania danych osobowych, agdy
nie jest to mozliwe, kryteria ustalania tego okresu — np. przepis prawa lub czas trwania
kampanii marketingowej;

e)prawo do Zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktérej dane dotyczg, oraz
do wniesienia sprzeciwu wobec takiego przetwarzania;

f) prawie wniesienia skargi do organu nadzorczego;

g)jezeli dane osobowe nie zostaty zebrane od osoby, ktdrej dane dotyczg — wszelkie
dostepne informacje o ich Zrédle;

h)zautomatyzowanym podejmowaniu decyzji, wtym o profilowaniu, o ktérym mowa
wart. 22 ust. 1i4 RODQ, oraz przynajmniej wtych przypadkach istotne informacje
o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza;

i) jezeli dane osobowe s3 przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktdérej dane dotycza, ma prawo zostaé¢ poinformowana
o odpowiednich zabezpieczeniach, o ktérych mowa wart. 46 RODO, zwigzanych
z przekazaniem.

Administrator dostarcza osobie, ktdrej dane dotycza, kopie danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktdre zwréci sie osoba,
ktérej dane dotyczg, administrator moze pobraé optate w rozsgdnej wysokosci wynikajacej
2z kosztow administracyjnych. Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie droga
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowana
droga elektroniczng.

Prawo do uzyskania kopii, o ktérej mowa powyiej {art. 15 ust. 3 RODO), nie moze
niekorzystnie wplywac na prawa i wolnosci innych.
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2} Prawo do poprawienia danych — prawo to zwane takie prawem do sprostowania polega
na tym, Ze osoba, ktorej dane dotycza, ma prawo zadaé od administratora niezwtocznego
uzupetnienia dotyczacych jej danych osobowych, ktére s3 niekompletne, uaktualnienia
danych jezeli sg nieaktualne oraz sprostowania danych jezeli s3 one nieprawdziwe, w tym
poprzez przedstawienie dodatkowego oswiadczenia.

Warunkiem skorzystania z prawa jest wykazanie przez zainteresowanego, ze dane
sa niepetne, nieaktualne, nieprawdziwe, zostaty zebrane z naruszeniem prawa, badi
s3 juz niepotrzebne do realizacji celu, dla ktdérego byly gromadzone.

Na podstawie art. 16 RODO osoba, ktérej dane dotyczg moze 2adaé od administratora
niezwtocznego sprostowania dotyczacych jej danych osobowych, ktére sg nieprawidiowe.
Zgodnie z art. 19 RODO administrator jest zobowigzany do informowania o sprostowaniu
lub usunieciu danych osobowych lub ograniczeniu przetwarzania, ktérych dokonat
zgodnie z art. 16, art. 17 ust. 1 lub art. 18 RODO kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymaga¢ niewspdimiernie
duzego wysitku. Administrator informuje osobe, ktérej dane dotycza, o tych odbiorcach,
jezeli osoba, ktérej dane dotyczg, tego zazada.

3) Prawo do Zzgdania usuniecia danych — zwane takze prawem do bycia zapomnianym.
Zgodnie z RODO osoba, ktdrej dane dotyczg, ma prawo zgdac od administratora

niezwtocznego usuniecia dotyczacych jej danych osobowych, a administrator ma obowigzek
bez zbednej zwtoki usuna¢ dane osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub winny
sposob przetwarzane;

b} osoba, ktdorej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

¢} osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepujg
nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane
dotycza, wnosi sprzeciw wobec przetwarzania wprzypadku jezeli jej dane
przetwarzane s3 na potrzeby marketingu bezposredniego wtym profilowania,
w zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem bezposrednim;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega
administrator;

f) dane osobowe zostaly zebrane wzwigzku zoferowaniem ustug spoteczenstwa
informacyjnego tj. w przypadku ustug spolfeczeristwa informacyjnego oferowanych
bezposrednio dziecku.

Aby wzmocnic prawo do ,,bycia zapomnianym” w Internecie, rozszerzono prawo
do usuniecia danych poprzez zobowigzanie administratora, ktdry upublicznit te dane
osobowe, do poinformowania administratorow, ktérzy przetwarzaja takie dane osobowe
o usunieciu wszelkich faczy do tych danych, kopii tych danych osobowych lub ich replikacji.

Spetniajac ten obowiazek administrator podejmuje racjonalne dziatania z uwzglednieniem
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dostepnych mu technologii i srodkéw, w tym dostepnych érodkéw technicznych, w celu
poinformowania administratoréw, ktérzy przetwarzajg dane osobowe, o Zzgdaniu osaby,
ktdrej dane dotycza. _

Przepisy art. 17 ust. 1i 2 RODO nie majg zastosowania, w zakresie w jakim
przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywiazania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega administrator, lub
do wykonania zadania realizowanego w interesie publicznym lub wramach
sprawowania wtadzy publicznej powierzonej administratorowi;

¢) z uwagi na wzgledy interesu publicznego;

d) do celow archiwalnych w interesie publicznym, do celow badain naukowych
lub historycznych lub do celdw statystycznych zgodnie z art. 89 ust. 1 RODO, oiile
prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1, uniemozliwi lub powaznie
utrudni realizacje celéw takiego przetwarzania;

e) do ustalenia, dochodzenia lub obrony roszczen.

Administrator informuje o usunieciu danych osobowych lub ograniczeniu
przetwarzania, kazdego odbiorce, ktdremu ujawniono dane osobowe, chyba ze okaze sie
to niemozliwe lub bedzie wymagaé niewspétmiernie duzego wysitku. Administrator
informuje osobe, ktérej dane dotycza, o tych odbiorcach, jezeli osoba, ktérej dane dotyczg,
tego zazada.

4) Prawo sprzeciwu — osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie
whnies¢ sprzeciw wobec przetwarzania dotyczacych jej danych osobowych. By skorzystaé
ztego wuprawnienia musi ziozy¢ pisemne umotywowane zgdanie zaprzestania
przetwarzania jej danych ze wzgledu na jej szczegdlng sytuacje. Wiej sytuacji
administrator jest zobowigzany do zaprzestania przetwarzania, chyba ze wykaze istnienie
wazinych iprawnie uzasadnionych podstaw do przetwarzania, nadrzednych
nad interesami osohy, kidrej dotyczg. W przypadku danych przetwarzanych w celach
marketingowych lub kiedy osoba, ktdrej dane dotyczy, chce je przekazac innemu
administratorowi, powotanie sie na szczegdlng sytuacje nie jest konieczne i w tej sytuacji
sprzeciw ma charakter bezwzgledny i oznacza, ze administrator nie ma prawa podwazania
sprzeciwu. Osoba, ktérej dane dotycza nie moze skorzystac¢ z prawa sprzeciwu
gdy administrator przetwarza dane na podstawie przepisow prawa lub gdy jest
to konieczne dla realizacji umowy, ktérej podmiot danych jest strona.

Zgodnie z art. 21 RODO osoba, kiérej dane dotycza, ma prawo w dowolnym
momencie wnies¢ sprzeciw z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec
przetwarzania dotyczacych jej danych osobowych opartego na art. 6 ust. 1 lit. e} lub f}
RODO tj. wtedy gdy: przetwarzanie jest niezbedne da wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej

administratorowi, przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
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uzasadnionych intereséw realizowanych przez administratora lub przez strone trzecia,
z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy
lub podstawowe prawa i wolnosci osoby, ktdrej dane dotyczg, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem,
w tym profilowania na podstawie tych przepiséw. Administratorowi nie wolno juz
przetwarzaé tych danych osobowych, chyba ze wykaze on istnienie waznych, prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw
i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

lezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego,
osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych na potrzeby takiego marketingu, w tym
profilowania, w zakresie, w jakim przetwarzanie jest zwigzane marketingiem
bezposrednim.
Jeieli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celdéw
marketingu bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich
celéw.

W zwigzku z korzystaniem z ustug spoteczenstwa informacyjnego i bez uszczerbku
dla dyrektywy 2002/58/WE osoba, ktérej dane dotyczg, moze wykonaé prawo
do sprzeciwu za podrednictwem zautomatyzowanych srodkéw wykorzystujacych
specyfikacje techniczne.

Jeieli dane osobowe s3 przetwarzane do celéw badan naukowych lub historycznych
lub do celdéw statystycznych na mocy art. 89 ust. 1 RODO, osoba, ktdrej dane dotycza,
ma prawo whnies¢ sprzeciw z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec
przetwarzania dotyczacych jej danych osobowych, chyba ze przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym.

5} Prawa zwigzane z podejmowaniem zautomatyzowanych decyzji — S3 to przypadki,
w ktorych decyzja opiera sie wytacznie na operacjach na danych osobowych,
wykonywanych automatycznie przez system informatyczny tj. bez udziatu czynnika
ludzkiego. Do takiego przetwarzania zalicza sie ,profilowanie” - ktére polega
na dowolnym zautomatyzowanym przetwarzaniu danych oscbowych pozwalajacym
ocenic czynniki osobowe osoby fizycznej, a w szczegdlnosci analizowad lub prognozowaé
aspekty dotyczace efektow pracy, sytuacji ekonomicznej, osobistych preferencii
lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie
osoby, ktérej dane dotycza — o ile wywoluje skutki prawne wzgledem tej osoby
lub w podobny sposob znaczgco na nig wpiywa. Przetwarzanie takie powinno zawsze
podlegaé odpowiednim zabezpieczeniom, obejmujgcym informowanie osoby, kitdrej dane
dotyczg, prawo do uzyskania interwencji cztowieka, prawo do wyrazenia wlasnego
stanowiska, prawo do uzyskania wyjasnienia co do decyzji wyniktej z takiej oceny
oraz prawo do zakwestionowania takiej decyzji. Takie przetwarzanie nie powinno

Strona 30z 115

Id: 8E31CE96-9A92-45FA-96B5-28D3F355B1EF. Uchwalony Strona 30



DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACI

Rejastry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziezy

dotyczy¢ dzieci.
W przypadku kiedy jednak podjeto zautomatyzowane decyzje zgodnie
z obowiazujgcymi przepisami prawa, osoba w sprawie ktérej decyzje podjeto
ma szczegdlne prawo pozwalajgce jej na kontrolowanie omawianego procesu:
Prawo do uzyskania informacii o przestankach podijecia rozstrzygniecia.
Prawo do Zgdania ponownego, indywidualnego rozpatrzenia sprawy.

6) Prawo do przenoszenia danych — zgodnie z art. 20 RODO — jezeli przetwarzanie
danych: odbywa si¢ na podstawie zgody osoby, ktdrej dane dotycza lub umowy,
ktorej strong jest osoba, ktorej dane dotycza oraz przetwarzanie odbywa sie w sposdb
zautomatyzowany, osoba, ktérej dane dotycza, ma prawo  otrzymac
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego dane osobowe jej dotyczace, ktore dostarczyta administratorowi, oraz
ma prawo przestaé te dane osobowe innemu administratorowi bez przeszkéd ze strony
administratora, ktéremu dostarczono te dane osobowe. Wykonujac prawo
do przenoszenia danych osoba, ktérej dane dotycza moze zaiadaé od administratora
danych by jego dane osobowe zostaly przestane przez administratora bezposrednio
innemu administratorowi, oile jest to technicznie mozliwe. Ztego prawa mozna
skorzysta¢ jedynie wtedy kiedy dane majg posta elektroniczng itylko wtedy, kiedy
administrator przetwarza te dane na podstawie zgody podmiotu danych lub na podstawie
zawartej z tym podmiotem umowy.

Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku dla prawa
do usuniecia danych. Prawo do przenoszenia danych nie powinno w szczegélnosci
skutkowat usunieciem danych osoby, dane dotycza, a ktére osoba ta dostarczyta
do wykonania umowy, o ile i w takim zakresie, w jakim te dane osobowe sa niezbedne

do wykonania tej umowy.

7. Monitorowanie przestrzegania zgodnosci przetwarzania danych

Monitorowanie przestrzegania zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych wigze sie z przeprowadzaniem audytéw ochrony danych
osobowych. Przepisy RODO jedynie nakreslajg ogdlny zakres dziatan, ktére ADO musi podjaé,
aby zapewni¢ bezpieczeristwo przetwarzania danych. Zgodnie z ogdlng zasady podejécia
opartego na ryzyku, podmiot przetwarzajacy dane oscbowe jest zobowigzany wdrozyé
odpowiednie zabezpieczenia zaréwno w warstwie systemowe], organizacyjne] i technicznej,
ktére zapewnig halezyts ochrone danych osobowych.

Ocena skutkéw ochrony danych osobowych — analiza oparta na ryzyku
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Ryzyko naruszenia praw lub wolnosci oséb, oréinym prawdopodobienstwie iwadze
zagroze,, moie wynika¢ z przetwarzania danych osobowych mogacego prowadzié
do uszezerbku fizycznego lub szkéd majatkowych lub niemajatkowych, w szczegélnosci gdy:

a) przetwarzanie moze skutkowac dyskryminacja, kradziezg tozsamosci lub oszustwem
dotyczgcym tozsamoéci, stratg finansows, naruszeniem dobrego imienia;

b) naruszeniem poufnosci danych osobowych chronionych tajemnicg zawodowa,

c) nieuprawnionym odwréceniem pseudonimizacji lub wszelka inng znaczng szkoda
gospodarczg lub spoteczng;

d} osoby, ktérych dane dotycza, moga zosta¢ pozbawione przystugujacych im praw
i wolnosci lub moiliwosci sprawowania kontroli nad swoimi danymi osobowymi;

e} przetwarzane s3 dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, wyznanie lub przekonania $wiatopoglagdowe, lub przynaleznosé
do zwigzkéw zawodowych oraz jeieli przetwarzane s dane genetyczne, dane
dotyczace zdrowia lub dane dotyczace seksualnoéci Iub wyrokéw skazujgcych
i naruszen prawa lub zwigzanych z tym srodkdw bezpieczefistwa;

f} oceniane s3 czynniki osobowe, w szczegéinosci analizowane lub prognozowane
aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci Ilub zachowania, [okalizacji
lub przemieszczania sie — w celu tworzenia lub wykorzystywania profili osobistych;

g) przetwarzane s3 dane osobowe oséb wymagajacych szczegdlnej opieki,
w szezegolnosci dzieci; jezeli przetwarzanie dotyczy duzej iloéci danych osobowych
i wptywa na duzg liczbe oséb, ktorych dane dotycza.

Niezbedne elementy oceny skutkéw okresla przepis art. 35 ust. 7 RODO.
Ocena skutkéw przetwarzania obligatoryjnie zawiera co najmniej:

a) systematyczny opis planowanych operacji przetwarzania iceléw przetwarzania,
w tym, gdy ma to zastosowanie ~ prawnie uzasadnionych interesow realizowanych
przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
cefow;

c) ocene ryzyka naruszenia praw lub wolnosci 0séb, ktérych dane dotyczg;

d) srodki planowane w celu zaradzenia ryzyku, wtym zabezpieczenia oraz srodki
i mechanizmy bezpieczenstwa majace zapewni¢ ochrone danych osobowych
i wykaza¢ przestrzeganie RODO, z uwzglednieniem praw iprawnie uzasadnionych
intereséw osob, ktorych dane dotyczg, i innych oséb, ktérych sprawa dotyczy.

8. Zagrozenia i odpowiedzialnos$¢ wynikajgca z przetwarzania dokumentaciji osobowej

Zagroienia wystepujace podczas przetwarzania dokumentacji osobowej
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Naruszenie podstawowych atrybutéw bezpieczenstwa przetwarzania informacji
tj. naruszenie poufnosci, integrainoéci i dostepnosci danych osobowych obejmuje ponizsze
zagroZenia:

1) Nieuprawniony dostep przez uzytkownikéw polegajacy na zaistnieniu sytuacji, w ktérej
uzytkownicy korzystajg z kont do ktdrych sami nie majg uprawnien, albo korzystania
przez wielu uzytkownikow z tego samego loginu uzytkownika i hasta.

2) ,Pragmatyzm zwyczajowy” stanowi naruszenie zasad bezpiecznego uwierzytelniania
uzytkownika. Przyktadem takiego zwyczaju moga byé sytuacje w ktdrych jeden
pracownik medyczny moze zastgpic innego na stanowisku pracy ikontynuuje prace
na juz zalogowanym koncie poprzednika co skutkuje brakiem potrzeby przelogowania.
Pierwsze logowanie uzyikownika pozwala na prace w systemie ijednoczesnie
bez uprzedniego wylogowania pozwala na prace przez innych uzytkownikéw na koncie
biezgcego uzytkownika. Powyiszy przykiad zachowania powoduje powaine naruszenia
poufnosci i niezaprzeczalnosci.

3) Nieuprawniony dostep przez uzytkownikdéw (w tym ustugodawcy uprawnieni
na podstawie umoéw — personel obstugi technicznej — administratorzy oprogramowania
i sprzetu, ktérzy mogg mieé uzasadniony powdd dostepu do systemdw idanych)
posiadajgcych uprzywilejowany dostep do systeméw i urzgdzen polegajacy na uzyskaniu
nieautoryzowanego dostepu do danych. Dziatanie takie jest naruszeniem bezpiecznych
rozwiazan wynikajacych z uméw outsourcingowych. Nieuprawniony dostep przez
ustugodawcow moze by takie Zrédtem powainych naruszen poufnosci informacji
w tym danyeh osocbowych.

4) Nieuprawniony dostep przez oscby zzewnatrz organizacji - zaistnieje w sytuacji,
w ktérej nieuprawnione osoby trzecie (hakerzy) posiadaja dostep do danych lub
zasobdw systemowych, albo poprzez podszywanie sie jako autoryzowany uzytkownik
stanie sie upowainionym uzytkownikiem (na przyktad przez tak zwany atak
wykorzystujacy metody socjotechniczne).

5} Przypadek nieuprawnionego dostepu przez uzytkownikdw z zewnatrz mozie $wiadczyé
o pominigciu kontroli bezpieczeristwa w zakresie:

a) identyfikacji uzytkownika;

b)uwierzyteiniania uzytkownika;

c) identyfikacji uzytkownika z uwierzytelnieniem zaufanego sprzetu;
d)uwierzytelniania pochodzenia;

e)kontroli dostepu i zarzadzania uprawnieniami.

6} Osadzanie ziodliwego kodu. Zagrozenie to obejmuje wirusy przesytane w wiadomosciach
e-mail iwykorzystanie ziodliwego kodu mobilnego. Zwiekszenie wykorzystania
technologii bezprzewodowych i komdérkowych przez pracownikéw zwigksza potencjat
tego zagrozenia. Osadzanie ztosliwego kodu stanowi brak skutecznego stosowania
kontroli oprogramowania antywirusowego lub kontroli zapobiegania wtamaniom.

7) Przekierowanie potgczenia. Zagrozenie to obejmuje mozliwosé, ze informacje przesytane
przez sie¢ informatyczna mogg byé dostarczone do niewlasciwego adresata.
Przypadkowe przekierowanie potgczenia moze stanowic uchybienie w dziataniu systemu
lub niemoznos¢ utrzymania integralnosci informacji przetwarzanych w dokumentacji
osobowe;j.
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8) Awaria techniczna systemu lub infrastruktury sieciowej. Zagrozenia te obejmuja awarie
sprzetu, awarie sieci lub braki w bazach danych. Takie problemy zwykle stanowia
o awarii jednego lub wiekszej liczby elementdw powodujac jego ograniczone dziatanie
lub niedostepnosé.

9) Awaria Srodowiska wsparcia, w tym awarie zasilania izaktécenia wynikajace
z oddziatywania fizycznego lub katastrof spowodowanych przez cztowieka. Te same
katastrofy moga jednak spowodowac duze zniszczenia w systemach wsparcia srodowisk
niezbednych do utrzymania dziatalnosci.

10) Awaria systemu lub oprogramowania sieciowego. Ataki DoS sg znacznie utatwione dzigki
stabosciom lub btedom systemu operacyjnego lub oprogramowaniu sieciowemu. Awaria
systemu lub sieci moze by¢ spowodowana awarig oprogramowania do sprawdzania
integralnosci i testowania systemu kontroli lub konserwacji oprogramowania.

11) Btedne operacje. Btedy operatora odpowiadajg za niewielki, ale znaczacy procent
niezamierzonych ujawnied poufnych informacji. Btedy operatora stanowia o braku
jednego lub wiecej czynnikdw takich jak:

a) kontrola operacji;
b) bezpieczenstwo personelu {(w tym brak skutecznego szkolenia).

Odpowiedzialnosé

Najwazniejszym | jednoczesnie najbardziej dotkliwym rodzajem sankcji
przewidzianych wRODO s3 administracyjne kary pieniezne, o ktérych mowa
w art. 83 rozporzadzenia.

1} Katalog naruszen, ktére beda dawaly podstawe do natozenia administracyjnej kary
pienieznej w kwocie do 10 mIn euro lub - gdy kara naktadana jest na przedsiebiorstwo -
do 2% jego catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego
zostaty wskazane w art. 83 ust. 4 RODO.

Naleza do nich migdzy innymi:

a) niestosowanie mechanizmdéw uwzgledniania ochrony danych w fazie projektowania
{tzw. privacy by design} oraz domyéinej ochrony danych (tzw. privacy by default),
o ktérych mowa w art. 25 RODO,

b) naruszenie zasad wspdtpracy pomiedzy wspdtadministratorami danych, o ktérych
mowa w art. 26 RODO,

c} naruszenie obowigzkow w zakresie powierzania do przetwarzania danych osobowych
(w tym obowigzek korzystania przez administratorow danych wytacznie z ustug
takich podmiotdw przetwarzajacych, ktore spetniajg wymagania RODO, czy tez
wymagania odnosnie formy izakresu umowy, na podstawie ktorej dochodzi
do powierzenia przetwarzania danych),

d) naruszenie obowigzku prowadzenia rejestru czynnosci przetwarzania danych,
o ktdérym mowa w art. 30 RODO,

e} niestosowanie odpowiednich srodkdéw bezpieczenstwa zapewniajacych wymagany
poziom ochrony danych osobowych (zgodnie z przeprowadzang analiza ryzyka) -
art. 32 RODO,

f} niezgtaszanie faktu naruszenia ochrony danych osobowych do organu kontrolnego
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oraz nieprzekazanie informacji otym fakcie osobom, ktérych te dane dotycza
{(art. 33 i34 RODO),

g} niestosowanie sie do obowigzku przeprowadzania oceny skutkéw dla ochrony danych
w sytuacjach gdy jest to wymagane (art. 35 RODO),

h} niewyznaczenie inspektora ochrony danych w przypadkach gdy to wyznaczenie
jest obligatoryjne (art. 37 RODO) i wiele innych.

2) Katalog naruszen, ktore beda dawaly podstawe do natozenia kary pienigznej w kwocie
do 20 min euro lub — gdy kara nakladana jest na przedsiebiorstwo — do 4% jego
catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego zostaly
wskazane w art. 83 ust. 5 RODO.

Nalezg do nich miedzy innymi:

a} niestosowanie sie do podstawowych zasad przetwarzania danych, o ktérych mowa
wart.5,6,7 oraz 9RODO (chodzi miedzy innymi oznane zpolskiej ustawy
o ochronie danych osobowych, aczkolwiek zmodyfikowane na gruncie RODO zasady
legalnosci i celowosci przetwarzania danych, wymagania prawne wobec zgody jako
podstawy prawnej przetwarzania danych, czy tez warunki przetwarzania danych
sensytywnych),

b) naruszenie praw osob, ktorych dane dotycza, okreslonych wart. 12-22 RODO
{m.in. wymagania wobec obowigzkéw informacyjnych jakie nalezy spetnia¢ wobec
tych oséb, uprawnienia tych osdb do dostepu, Zgdania sprostowania oraz
w okreslonych w RODO)

¢} przypadkach Zadania usunigcia ich danych, czy tez prawo do przenoszenia danych
pomiedzy réinymi administratorami danych),

d) naruszenie wymagan prawnych zwigzanych z transferem danych osobowych
do tzw. paristw trzecich, o ktorych mowa w art. 44-49 RODO.

9. Zalecenia dotyczgce bezpiecznego przetwarzania dokumentacji osobowej

Prowadzenie dokumentacji osobowej w Starostwie Powiatowym w Chodziezy wymaga
spetnienia ponizszych wymagan:

a) zabezpieczenie dokumentacji przed uszkodzeniem [ub utratg;

b) integralnos¢ tresci dokumentacji i metadanych polegajgcga na zabezpieczeniu
przed wprowadzaniem zmian, zwyjatkiem zmian wprowadzanych w ramach
ustalonych i udokumentowanych procedur;

¢} staly dostep do dokumentacji dla oséb uprawnionych oraz zabezpieczenie przed
dostepem osdb nieuprawnionych;

d) identyfikacja osoby dokonujacej wpisu oraz osoby udzielajgcej $wiadczen
i dokumentowanie dokonywanych przez te osoby zmian w dokumentacji
i metadanych;

e} przyporzadkowanie cech informacyjnych dla odpowiednich rodzajéw dokumentacji,

f) udostepnienie, wtym przez eksport w postaci elektronicznej dokumentac;ji
albo czesci dokumentacji bedacej formg dokumentacji okreslonej w rozporzadzeniu,

Strona35z115

Id: 8E31CE96-9A92-45FA-96B5-28D3F355B1EF. Uchwalony Strona 35



DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Starostwo Powiatowe w Chodziezy

Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

w formacie, w ktérym jest ona przetwarzana (XML albo PDF);
g) funkcjonalno$¢ wydruku dokumentacji.

Dokumentacja prowadzona w postaci elektronicznej jest wlasciwie zabezpieczona, jezeli

WS§

poscéb ciagly s3 spefnione tacznie nastepujace warunki:

a) jest zapewniona jej dostepnosé wytacznie dla oséb uprawnionych,

b) jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem,

¢} wprowadzono metody i srodki ochrony dokumentacji, ktérych skutecznoéé w czasie
ich zastosowania jest powszechnie uznawana.

Zabezpieczenie dokumentacii w postaci elektronicznej wymaga w szczegdlInosci:

10

1)
2)

3)

4)

11.

1)

a) systematycznego dokonywania analizy zagrozen,

b) opracowania i stosowania procedur zabezpieczania dokumentacji isystemoéw
ich przetwarzania, w tym procedur dostepu oraz przechowywania,

¢} stosowania srodkéw bezpieczeristwa adekwatnych do zagrozen,

d) biezacego kontrolowania funkcjonowania wszystkich organizacyjnych itechniczno-
informatycznych sposobdéw zabezpieczania, a takze okresowego dokonywania oceny
skutecznosci tych sposobdw,

e) przygotowania i realizacji planéw przechowywania dokumentacji w diugim czasie,
w tym jej przenoszenia na nowe informatyczne nosniki danych i do nowych formatéw
danych, jezeli tego wymaga zapewnienie ciggtosci dostepu do dokumentacii.

. Zasady ewidencjonowania proceséw przetwarzania danych osobowych

KKO zgtasza ADO zamiar rozpoczgcia nowego procesu przetwarzania danych osobowych.
KKO wraz z ADO okreslajg wymagane parametry procesu, fj.cel, zakres danych,
podstawe prawng, okres przetwarzania, odbiorcdw, przekazywanie do paristw trzecich.
Dla kazdego nowego, planowanego procesu przeprowadzane jest szacowanie ryzyka
wraz zoceng skutkéw, wrazie potrzeb. ADO okresla minimalne wymagania
zabezpieczen dla ochrony danych w nowym procesie na podstawie tego szacowania.
Ponadto na etapie planowania uwzglednia sie realizacje wszystkich wymagar majagcych
zastosowanie do nowego procesu, m.in. realizowanie obowiazku informacyjnego.

ADO wpisuje nowy proces w Rejestr Czynnosci Przetwarzania.

Zasady udostepniania danych osobowych

Dane osobowe w Starostwie Powiatowym w Chodziezy mogg byé udostepniane
na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych
na podstawie odrebnych przepiséw, napodstawie umowy zinnym podmiotem,
w ramach ktorej istnieje konieczno$¢ udostepniania danych oraz na podstawie wniosku
osoby uprawnionej, ktorej dane dotycza.
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2)
3)

4)

5)

6)

Dane osobowe w Starostwie Powiatowym w Chodziezy udostepnia sie na pisemny,
umotywowany wniosek, chyba, ze inny przepis stanowi inaczej.

Udostepniajac dane osobowe naleiy zaznaczyé, Zze moina je wykorzystac tylko zgodnie
z przeznaczeniem.

Whniosek o udostepnienia danych przekazywany jest do KKO, w ktérym wnioskowane
dane s przetwarzane. KKO podejmuje decyzje o udostepnieniu iodnotowuje fakt
w rejestrze udostepnionych danych.

KKO odpowiedzialny jest za przygotowanie danych osobowych zgodnie z obowigzujaca
podstawg prawng do udostepnienia w zakresie wskazanym we wniosku.

Informacje zawierajagce dane osobowe sy przekazywane uprawnionym podmiotom
lub osobom listem poleconym za potwierdzeniem odbioru lub za posrednictwem
skrzynki elektronicznej E-PUAP.

12. Zasady powierzania danych osobowych

1)

2)
3)
4)
5)
6)

7)

8)

Powierzenie przetwarzania danych osobowych w Starostwie Powiatowym w Chodziezy

odbywa sie zgodnie z art. 28 ust. 3 Rozporzadzenia. Na podstawie umowy zawartej

na pismie pomiedzy ADO, a danym podmiotem, ktéremu zleca sie czynnosci zwigzane

z przetwarzaniem danych osobowych.

Decyzje powierzenia danych osobowych podejmuje KKO, ktory bedzie zlecaé

podmiotom zewnetrznym czynno$ci zwigzane z przetwarzaniem danych osobowych.

KKO odpowiedzialny jest za informowanie ADO ozamiarze powierzenia danych

osobowych do przetwarzania.

Projekt umowy parafujg KKO przygotowujacy umowy iflub Radca Prawny.

Zaparafowany projekt umowy jest przedkiadany do akceptacji i podpisu ADO.

Umowa powierzenia jest wymagana w kazdym przypadku, kiedy nastepuje przekazanie

danych osobowych lub ich gromadzenie przez podmiot zewnetrzny.

W przypadkach, kiedy pracownik podmiotu zewnetrznego uzyskuje dostep do danych

oschowych, jednak przetwarzanie odbywa sie w obszarze ADO wystarczajgce jest

zastosowanie upowaznienia.

Zawarta umowa musi zawieraé ponizsze elementy:

a) cel przetwarzania, z zastrzezeniem zakazu wykorzystania danych w innym celu,

b) zakres, kategorie oraz charakter powierzanych danych,

¢) odpowiedzialno$¢ stron, wtym za przestrzeganie postanowiet umownych oraz
przestrzeganie obowigzujgcych przepiséw prawa — zwtaszcza w zakresie wdrozenia
odpowiednich $rodkéw technicznych iorganizacyjnych zabezpieczajgcych dane
osobowe,

d) konieczno$¢ upowainiania przez Podmiot, o0séb przetwarzajacych w imieniu
Podmiotu oraz zobowigzanie ich do zachowania poufnosci,

e) zakaz korzystania zinnych podmiotéw - podwykonawcéw - bez pisemnej zgody
lub aneksu do umowy,

f) koniecznosé uczestniczenia Podmiotu w wypetnianiu obowiazkéw cigzacych na ADO,

w tym realizacji praw osob, ktorych dane dotyczy oraz przekazywania informagji
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o sposobach przetwarzania oraz informacji potrzebnych do szacowania ryzyka i oceny
skutkow naruszen,

g) zgtaszanie wszelkich incydentéw lub podejrzenn incydentéw, zzapewnieniem
wszystkich niezbednych informacji do poprawnej realizacji zgfaszania incydentow
zgodnie z przepisami prawa,

h) sposéb potwierdzania przestrzegania przepisdw prawa izasad bezpieczeristwa —
tj. umozliwienie monitorowania, audytowania Podmiotu,

i) koniecznos¢ usuniecia lub zwrdcenia powierzonych danych osobowych w przypadku
wygasniecia umowy [ub jej rozwigzania.

9) Kaidy Podmiot przetwarzajacy oraz ewentualnie podwykonawcy zostajg wpisani
do rejestru uméw powierzenia danych.

13. Srodki organizacyjne ochrony danych osobowych

W celu stworzenia wiasciwych zabezpieczen, ktére powinny bezposrednio oddziatywaé
na procesy przetwarzania danych w Starostwie Powiatowym w Chodziezy, Administrator
Danych Osobowych wprowadza okreslone ponizej srodki organizacyjne.

1) Przetwarzanie danych osobowych moie odbywac sie wylgcznie ramach wykonywania
zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

2) Prowadzona jest ewidencja 0oséb upowaznionych do przetwarzania danych.

3} Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce stosowne
upowazinienie.

4} Zabrania sie przetwarzania danych poza wyznaczonym obszarem.

5} Pracownik Starostwa Powiatowego w Chodziezy upowazniony do przetwarzania danych
potwierdza pisemnie fakt zapoznania sie zniniejszg dokumentacjg izrozumieniem
wszystkich zasad bezpieczenstwa. Podpisany dokument wraz z upowaznieniem
do przetwarzania danych jest dofaczany do akt osobowych.

6) Obszar przetwarzania danych osobowych zabezpiecza sie przed dostepem oséb
nieuprawnionych na czas nieobecnoéci w nim oséb upowazinionych do przetwarzania
danych osobowych.

7) Przebywanie oséb, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda
Administratora Danych lub w obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

8) Pomieszczenia stanowiace ohszar przetwarzania danych powinny byé zamykane
na klucz.

9) Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych naleiy
zamkna¢ okna, usunaé z biurka wszystkie dokumenty i noéniki informacji oraz umiescié
je w odpowiednich zamykanych szafach lub biurkach.

10) Nie nalezy gromadzi¢ w podrecznej dokumentacji danych osobowych. Wszystkie dane
niezbedne do prawidiowej pracy powinny znajdowac sie w zbiorach.

11) Dokumenty zawierajgce dane osobowe nalezy niszczy¢ w niszczarkach.
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12) Kazdorazowe zbieranie danych rodzi obowigzek informacyjny. Obowigzek nalezy
realizowad umieszczajgc odpowiednia tresé informacyjna pod formularzem z danymi.

13} Monitory komputeréw, na ktérych przetwarzane s3 dane osobowe ustawione s3
w sposéb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

14) Dokumenty w wersji elektronicznej, ktére zapisywane sy na noéniki zewnetrzne,
przenoszone poza siedzibe placowki lub przesytane poczty elektroniczna, nalezy
zabezpieczy¢ poprzez nadanie im hasef odczytu.

15} Zbiory osobowe przetwarzane elektronicznie nalezy zabezpiecza¢ poprzez wykonywanie
kopii bezpieczeristwa, zapisywanych na zewnetrznych nosnikach i przechowywanych
pod zamknieciem.

16} Komputery, ktdre przetwarzajg zbiory osobowe, za wyjgtkiem komputerow stuzgcych
jedynie do edycji tekstu, nalezy wyposazy¢ w urzadzenia podtrzymujace napigcie
na wypadek braku zasilania.

17} Pliki edytorow tekstu lub arkuszy kalkulacyjnych nalezy traktowaé jak kopie zbiordw,
z ktérych pochodzg przetwarzane wnich dane iodpowiednio zabezpiecza¢ stosujac
wytyczne zawarte w Instrukcji Zarzadzania Systemem Informatycznym bedgcej czescig
niniejszej dokumentacji.

14, Srodki techniczne ochrony danych osobowych

Potencjalne $rodki ochrony technicznej danych osobowych w Starostwie Powiatowym w
Chodziezy:

1) Ogdlna ochrona budynku — gasnice, systemy p-poz., system alarmowy, monitoring.

2) Zabezpieczenie drzwi —drzwi tradycyjne zamykane na klucz. Dostep do kluczy posiadajg
upowaznione osoby.

3) Zabezpieczenia zbioréw tradycyjnych (papierowych} — szafy tradycyjne zamykane
na kluez, szafy metalowe lub sejfy {dla danych szczegdlnie waiznych).

4) Dane przeznaczone do zniszczenia niszczone sg w specjalistycznych niszczarkach.

5) Zabezpieczenia zbiorow elektronicznych — w systemy antywirusowe.

15. Podstawy prawne

Podstawy prawne niniejszej PODO znajdujq sie w dokumencie Polityki Bezpieczenstwa

Informacji Starostwa Powiatowego w Chodziezy.
16. Postanowienia koncowe

W sprawach nieuregulowanych niniejsza PODO odpowiednie zastosowanie majg reguty
i procedury zawarte w dokumentach powigzanych Starostwa Powiatowego w Chodziezy.

Polityka Ochrony Danych Osobowych w Starostwie Powiatowym w Chodziezy wchodzi
w Zycie z dniem podpisania.
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17. Dokumenty powigzane

1} Polityka Bezpieczenstwa Informacji

2) instrukcja Postepowania w Sytuacji Naruszen
3) Instrukcja Zarzadzania Systemem Informatycznym.
4) Analiza i szacowanie ryzyka w bezpieczefistwie informacji.

5) Wzory dokumentdw.

6) Rejestry utrzymywane na podstawie niniejszej dokumentacji.

{podpis Administratora Danych)

Strona 40z 115

Id: 8E31CES6-2A92-45FA-96B5-28D3F355B1EF. Uchwalony

Strona 40




DOKUMENTACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

Starostwo Powiatowe w Chodziezy L .
utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

Instrukcja Postepowania w Sytuacji Naruszen
podczas przetwarzania dokumentacji
w postaci tradycyjnej oraz elektronicznej
w
Starostwie Powiatowym w Chodziezy

64-800 Chodziez, ul. Wiosny Ludow 1

Szczegdty dokumentu:

Beata Lewandowska
Sporzqdzit: : Administrator Bezpleczetistwa Informacji

Audytor Wewnetrzny PN/ISO 27001

Data przekazania:
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Starostwo Powiatowe w Chodziezy REJE‘StI’? C .. Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
Historia zmian
Data Wersja | Utworzona Opis zmiany
przez
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACI

Rejestry

Starostwo Powiatowe w Chodziezy L o Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.

Spis tresci
1, Warunki uzytkowania dokumentacji bezpieczenstwa informacji.
2, Istota naruszenia bezpieczeristwa informacji.
3. Podstawowe pojecia i skréty.
4, Postepowanie w przypadku naruszenia bezpieczenstwa informacji
5. Sankcje karne
6. Podstawy prawne.
7. Postanowienia koricowe.
8. Dokumenty powiazane.
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Starostwo Powiatowe w Chodziezy Reje:stn‘,' s - Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
1. Warunki uzytkowania dokumentacji bezpieczeristwa informaciji
Dokumentacja opracowana przez ABl — Audyt, Consulting, Outsourcing Beata

Lewandowska podlega ochronie przepisami prawa autorskiego; wtascicielem wszystkich
praw autorskich jest ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Po dokonaniu ptatnosci, ABl — Audyt, Consulting, Outsourcing Beata Lewandowska
udziela Starostwu Powiatowemu w Chodziezy niewylacznego, statego, ograniczonego prawa
uzytkowania dokumentacji, bez ograniczern terytorialnych, wytacznie w sposéb okreslony
w niniejszym dokumencie. Wszystkie prawa, ktérych nie udzielono w ninigjszym
dokumencie, sg zastrzezone.

Starostwo Powiatowe w Chodziety ma prawo wykorzystywaé zakupiong
dokumentacje w dowolnym celu, zwigzanym z dziatalnoscia organizacji, w dowolny sposéb
zgodny z udzielonymi prawami.

Starostwo Powiatowe w Chodziezy ma prawo kopiowa¢ dokumentacje, w catosci lub
w czesci, czasowo lub trwale, w dowolnej formie i dowolnymi §rodkami.

Starostwo Powiatowe w Chodziezy ma prawo ttumaczyé dokumentacje na inne jezyki,
modyfikowac jg i dowolnie edytowac.

Bezwzglednie zabronione jest usuwanie oznaczen wiasciciela praw autorskich oraz
uzytkowanie dokumentacji komercyjnie dla celéw niezwiazanych z dziatalnoscig organizacji.
W szczegblnosci zabronione jest wynajmowanie lub dystrybucja oryginatéw lub kopii
dokumentacji poprzez sprzedaz lub w inny sposéb przekazywanie jej z intencjg sprzedazy, jak
rowniez drukowanie, publikowanie, publiczne udostepnianie poprzez systemy naziemne lub

" bezprzewodowe oraz poprzez udzielanie dostepu do dokumentacji nieautoryzowanym
stronom trzecim w dowolny sposéb (w tym dostepu przez internet), bez uzyskanej uprzednio
pisemnej zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Zabroniony jest transfer praw do korzystania z dokumentacji na rzecz powigzanych
lub niepowigzanych os6b prawnych lub fizycznych, wigcznie z przedsiebiorstwami zaleznymi
oraz udzielanie takich praw jakimkolwiek stronom trzecim bez uzyskanej uprzednio pisemnej
zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.
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Rejestry

N " dani
utrzymywane na podstawie niniejszej dokumentaciji. Wydanie 1

Starostwo Powiatowe w Chodziezy

2. Istota naruszenia bezpieczenstwa informacji

Zagrozenia losowe zewnetrzne w szczegolnosci kleski zywiotowe, przerwy w zasilaniu
- ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu.

Zagrozenia losowe wewnetrzne w szczegdlnosci niezamierzone pomytki operatoréw,
administratora systemu, awarie sprzetowe, bledy oprogramowania - moze dojs¢
do zniszczenia danych, moze zosta¢ zakidcona ciggtodé pracy systemu, moie nastgpic
naruszenie poufnosci danych.

Zagrozenia zamierzone, Swiadome i celowe najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zaktdcenie ciggtosci pracy), zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostgp do systemu z zewnatrz (wlamanie do systemu),

b) nieuprawniony dostep do systemu z jego wnetrza,

¢) nieuprawniony przekaz danych,

d) pogorszenie jakosci sprzetu i oprogramowania,

e) bezposrednie zagrozenie materialnych sktadnikdw systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg dane osobowe to
w szczegolnosci:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych
na zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej, itp.,

b} awaria sprzetu lub oprogramowania, ktére wyraZnie wskazuja na umyilne
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, atakie
niewtasciwe dziatanie serwisu,

c) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktéra zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

d} jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zakiécenia systemu lub inng nadzwyczajng iniepozadang modyfikacje
w systemie,

e) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych wtym
systemie,

f) stwierdzenie proby lub modyfikacji danych lub zmiana w strukturze danych bez
odpowiedniego upowaznienia {autoryzacji},

g} wystapienie niedopuszczalnej manipulacji danymi osobowymi w systemie,

h} ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedur ochrony przetwarzania albo innych strzezonych elementdw systemu
zabezpieczen,
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Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziezy

i} praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatoionego rytmu pracy wskazujgce na przetamanie |ub
zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w sieci
osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym
nieautoryzowanym logowaniu, itp.,

J} ujawnienie, istnienie nieautoryzowanych kont dostepu do danych,

k) podmienienie lub zniszczenie nosnikdw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposdb niedozwolony skasowanie lub skopiowanie danych
osobowych,

1} razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okre$lonym terminie kopii
bezpieczerstwa, prace na danych osobowych w celach prywatnych, itp.).

Za naruszenie ochrony danych w Starostwie Powiatowym w Chodziezy uwaia sie réwniez
stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych
osobowych {otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na noénikach tradycyjnych
tj. na papierze {wydrukach), zdjeciach, plytach w formie niezabezpieczonej itp.

3. Podstawowe pojecia i skréty

Stownik podstawowych pojeé oraz skrotow wystepujacych w niniejszej instrukcji
znajduje sie w dokumencie Polityki Bezpieczenstwa Informacji.

4. Postepowanie w przypadku naruszenia bezpieczedstwa informaciji

Kazdy pracownik Starostwa Powiatowego w Chodziezy biorgey udziat
w przetwarzaniu danych osobowych w systemie informatycznym (lub przetwarzanych w inny
sposdby} jest odpowiedzialny za bezpieczeristwo tych danych.

Kazda osoba zatrudniona w Starostwie Powiatowym w Chodziezy, ktéra zauwazyta
zdarzenie mogace by¢ przyczyng naruszenia ochrony danych osobowych lub mogacych
spowodowac naruszenie bezpieczenstwa danych, zobowigzana jest do natychmiastowego
poinformowania Administratora Danych.

Infformacja o pojawieniu sie zagrozenia lub wystgpieniu zagrozenia danych
osobowych w Starostwie Powiatowym w Chodziezy powinna by¢ przekazywana przez
pracownika osobiscie, telefonicznie lub poczty elektroniczng. Powinna zawieraé imie
i nazwisko osoby zglaszajgcej oraz zauwazone symptomy zagrozenia.
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Rejastry

utrzymywane na podstawie niniejszej dokumentaciji. Wydanie 1

Starostwo Powiatowe w Chodziezy

W przypadku gdy zgtoszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna
niz Administrator Danych, jest ona obowigzana poinformowaé o tym fakcie Administratora
Danych.

Kaizdy pracownik Starostwa Powiatowego w Chodziezy, ktéry stwierdzi fakt
naruszenia bezpieczenstwa ma obowigzek:

a} podja¢ czynnosci niezbedne do powstrzymania niepozadanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwo$é

b) zaniecha¢ wszelkich dziatan mogacych uniemoiliwi¢ analize wystgpienia
naruszenia i udokumentowanie zdarzenia.

t) zabezpieczyc¢ dostep do miejsca lub urzadzenia przez osoby trzecie,

d} wstrzymac prace na komputerze na ktérym zaistniato naruszenie ochrony oraz
nie uruchamia¢ bez koniecznej potrzeby komputeréw i innych urzadzen, ktérych
funkcjonowanie w zwigzku naruszeniem ochrony zostato wstrzymane,

e} podjaé stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem
zapobiezenia dalszym zagroieniom, ktdre moga skutkowaé utratg danych
osobowych,

f) powinien wstepnie udokumentowaé zaistniate naruszenie

Administrator Danych niezwlocznie po uzyskaniu sygnatu o naruszeniu danych
osobowych, powinien:

a) zapoznal sie 2z zaistniata sytuacja i dokonaé wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidiowosci pracy
Starostwa Powiatowego w Chodziezy,

b) zapisac wszelkie informacje zwigzane z danym zdarzeniem,

¢) nawiazaé kontakt ze specjalistami jezeli zachodzi taka potrzeba,

d) przystagpi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwilaszcza
do okreslenia skali zniszczen i metody dostepu do danych osoby niepowotane],

e) zazgdac dokiadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcei, jak
réwniez od kaidej innej osoby, ktdra moze posiadaé informacje zwigzane
z zaistniatym naruszeniem,

f) poinformowa¢ o naruszeniu bezpieczeristwa danych osobowych Organ
Nadzorczy oraz osoby, ktérych dane sg przetwarzane, a bezpieczenstwo zostato
naruszone, chybha, ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub walnosci oséb fizycznych.

Administrator Systemu Informatycznego Starostwa Powiatowego w Chodziezy
powinien podjaé nastepujgce dziatania zmierzajace do wyjasnienia zgtoszonego zdarzenia w
systemie informatycznym:

a) wygenerowac i wydrukowaé wszystkie mozliwe dokumenty i raporty, ktére moga
poméc w ustaleniu okolicznosci zdarzenia,
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Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziely

b) przeprowadzi¢ wywiady z pracownikami Starostwa Powiatowego w Chodzieiy
w celu ustalenia zaistniatych faktow,

c) przeprowadzi¢ analize poprawnoéci funkcjonowania systemu informatycznego
w Starostwie Powiatowym w Chodziezy, jeieli zgtoszone zdarzenie byto zwigzane
z nieprawidiowym jego funkcjonowaniem,

d) przeprowadzi¢ analize zapisu zdarzen w systemie informatycznym
z uwzglednieniem zapisu operacji realizowanych przez uzytkownikow,

e) przeprowadzi¢ analize danych przetwarzanych w systemie informatycznym, jezeli
zgtoszone  zdarzenie moglo by¢ spowodowane utrata  dostepnosci
lub integralnosci przetwarzanych danych,

f) zabezpieczy¢ dane przetwarzane w systemie informatycznym dotknietym
incydentem, w szczegdinosci dane konfiguracyjne tego systemu,

g} zabezpieczy¢ system informatyczny przed dalszym rozprzestrzenianiem sie
zagrozenia,

h) zebra¢ materialy pozwalajgce na wyjasnienie przyczyn zaistnienia incydentu, jego
charakteru i potencjalnych skutkéw.

i) zasiegnaé potrzebnych opinii i zaproponowac dziatania naprawcze (w tym takze
ustosunkowac sie do kwestii ewentualnego odtworzenia danych z zabezpieczen)
oraz wznowienia terminu przetwarzania.

System informatyczny, ktérego prawidiowe dziatanie zostato odtworzone, powinien
zostaC poddany szczegétowe] obserwacji w celu stwierdzenia catkowitego usuniecia
symptomaw incydentu. W czasie jej trwania uzytkowanie systemu informatycznego powinno
by¢ ograniczone do niezbednego minimum.

Okres kwarantanny, o ktéorym mowa w ust. 1, jest uzaleiniony od charakteru
incydentu ispecyfiki systemu informatycznego jest on kazdorazowo okredlany przez
Administratora Systemu.

5. Sankcje karne

Wobec osoby, ktéra w przypadku naruszenia bezpieczefistwa informacji nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna sie postepowanie
dyscyplinarne.

Kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia o naruszeniu
bezpieczenstwa informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z innymi
regulacjami prawnymi.
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Starostwo Powiatowe w Chodziezy Reje:stn{ Ce - Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.

6. Podstawy prawne

Podstawy prawne niniejszej IPSN znajdujg sie w dokumencie Polityki Bezpieczenstwa
Informacji Starostwa Powiatowego w Chodziezy.

7. Postanowienia koncowe

W sprawach nieuregulowanych niniejszg IPSN odpowiednie zastosowanie majg reguty
i procedury zawarte w dokumentach powigzanych Starostwa Powiatowego w Chodziezy.

Instrukcja Postepowania w Sytuacji Naruszen w Starostwie Powiatowym w Chodziezy
wchodzi w zycie z dniem podpisania.

8. Dokumenty powigzane

1) Polityka Bezpieczenstwa Informacji.

2} Polityka Ochrony Danych Osobowych.

3} Instrukcja Zarzadzania Systemem Informatycznym.

4) Analiza i szacowanie ryzyka w bezpieczeristwie informacji.

5} Wzory dokumentdéw.

6} Rejestry utrzymywane na podstawie niniejszej dokumentacji.

{podpis Administratora Danych)
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Rejestry

Starostwo Powiatowe w Chodziezy utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

Instrukcja Zarzadzania Systemem Informatycznym
podczas przetwarzania dokumentacji
w postaci tradycyjnej oraz elektronicznej
w
Starostwie Powiatowym w Chodziezy

64-800 Chodziez, ul. Wiosny Luddéw 1

Sz2czegdty dokumentu:

Beata Lewandowska
Sporzadzik: Administrator Bezpieczeristwa Informacji

Audytor Wewnetrzny PN/ISO 27001

Data przekazania:
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Rejestry

Starostwo Powiatowe w Chodziezy utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1
Historia zmian
Data Wersja | Utworzona Opis zmiany
przez
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Starostwo Powiatowe w Chodziezy

Rejestry
utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

10.
11.
12.
13.
14.
15.
16.

17.

Spis tresci

Warunki uzytkowania dokumentacji bezpieczenstwa informacji.
Charakterystyka systemu.

Podstawowe pojecia i skroty.

Ogodlne zasady pracy w systemie.

Procedury nadawania uprawnien.

Metody i srodki uwierzytelnienia.

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy.
Procedury korzystania ze sprzgtu przenosnego.

Zasady bezpiecznej wymiany informacji.

Procedury tworzenia i sposobu przechowywania kopii zapasowych.
Sposob zahezpieczenia systemu przed dziatalnoscig ztosliwego oprogramowania.

Przesylanie danych poza obszar przetwarzania.

Procedury wykonywania przegladdow i konserwacji systemdw oraz nosnikéw informacji.

Zasady podpisania Zobowigzania pomiedzy ADO, a Uzytkownikiem sprzetu IT.
Podstawy prawne.
Postanowienia koricowe.

Dokumenty powigzane.
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Starostwo Powiatowe w Chodziezy

Rejestry

danie 1
utrzymywane na podstawie niniejszej dokumentacji. Wydanie

1. Warunki uzytkowania dokumentacji bezpieczeristwa informacji

Dokumentacja opracowana przez ABl — Audyt, Consulting, Outsourcing Beata
Lewandowska podlega ochronie przepisami prawa autorskiego; wiascicielem wszystkich
praw autorskich jest ABl — Audyt, Consulting, Outsourcing Beata Lewandowska.

Po dokonaniu platnosci, ABl — Audyt, Consulting, Outsourcing Beata Lewandowska
udziela Starostwu Powiatowemu w Chodziezy niewytgcznego, statego, ograniczonego prawa
uzytkowania dokumentacji, bez ograniczer terytorialnych, wylgcznie w sposéb okreslony
w niniejszym dokumencie. Wszystkie prawa, ktorych nie udzielono w niniejszym
dokumencie, s3 zastrzezone.

Starostwo Powiatowe w Chodziezy ma prawo wykorzystywaé zakupiong
dokumentacje w dowolnym celu, zwigzanym z dziatalnoscig organizacji, w dowolny sposéb
zgodny z udzielonymi prawami.

Starostwo Powiatowe w Chodziezy ma prawo kopiowaé dokumentacje, w catosci lub
w czesci, czasowo lub trwale, w dowolne] formie i dowolnymi érodkami.

Starostwo Powiatowe w Chodzieizy ma prawo ttumaczy¢ dokumentacje na inne jezyki,
modyfikowac ja i dowolnie edytowac.

Bezwzglednie zabronione jest usuwanie oznaczent wlasciciela praw autorskich oraz
uzytkowanie dokumentacji komercyjnie dla celéw niezwigzanych z dziatalnoscig organizacji.
W szczegdlnosci zabronione jest wynajmowanie lub dystrybucja oryginatéw lub kopii
dokumentacji poprzez sprzedaz lub w inny sposéb przekazywanie jej z intencjg sprzedazy, jak
rowniez drukowanie, publikowanie, publiczne udostepnianie poprzez systemy naziemne lub
bezprzewodowe oraz poprzez udzielanie dostepu do dokumentacji nieautoryzowanym
stronom trzecim w dowolny sposéb (w tym dostepu przez internet), bez uzyskanej uprzednio
pisemnej zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Zabroniony jest transfer praw do korzystania z dokumentacji na rzecz powigzanych
lub niepowigzanych oséb prawnych lub fizycznych, wiacznie z przedsiebiorstwami zaleznymi
oraz udzielanie takich praw jakimkolwiek stronom trzecim bez uzyskanej uprzednio pisemnej
zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.
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2. Charakterystyka systemu

Sie¢ informatyczna, w ktdrej przetwarzane sy dane oscbowe stanowia wszystkie
pracujace w Starostwie Powiatowym w Chodziezy obecne i przyszte, komputery stacjonarne
i przenosne, a takze urzadzenia peryferyjne i sieciowe.

Sygnat internetowy dostarczany jest przez ustugodawce internetowego
i odpowiednio zabezpieczony.

System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym
na kazdym stanowisku oraz zasilaczami awaryjnymi utrzymujacymi state zasilanie.

3. Podstawowe pojecia i skroty.

Stownik podstawowych pojeé oraz skrotéw wystepujacych w niniejszej instrukcji
znajduje sie w dokumencie Polityki Bezpieczenstwa Informacji Starostwa Powiatowego w
Chodziezy.

4. Ogolne zasady pracy w systemie.

ADO odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych
zmian w przepisach prawnych dotyczacych przetwarzania danych osobowych w systemach
informatycznych, jak rowniez zmian organizacyjno-funkcjonalnych.

Przetwarzanie danych w systemie informatycznym Starostwa Powiatowego w
Chodziezy moie by¢ realizowane wytgcznie poprzez dopuszczone przez ADO do eksploatacji
licencjonowane oprogramowanie.

Administrator Systemu Informatycznego Starostwa Powiatowego w Chodziezy
prowadzi ewidencje oprogramowania.

Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

a) mechanizmy kontroli dostepu umozliwiajgce autoryzacje uzytkownika z pominieciem
narzedzi do edycji tekstu,

b) mechanizmy ochrony poufnosci, dostepnoéci i integralnosci  informacji
z uwzglednieniem potrzeby ochrony kryptograficznej,

c) mechanizmy umozliwiajgce wykonanie kopii bezpieczenstwa oraz archiwizacje
danych, niezbedne do przywrécenia prawidtowego dziatania systemu po awarii,

d) urzadzenia niwelujace zaktécenia i podtrzymujgce zasilanie,

e) mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom,
w szczegdlnosei pozwalajgce na  wykrycie prob nieautoryzowanego dostepu
do informacji lub przekroczenia przyznanych uprawnieth w systemie,

f) mechanizmy zarzadzania zmianami.
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Uzytkownikom zabrania sie:

a) korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej poza
godzinami i dniami pracy bez zgody przetozonego,

b} udostepniania stanowisk roboczych osocbom nieuprawnionym,

c} samowolnego instalowania i uzywania programéw komputerowych,

d} korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek
dziatari niezgodnych z ustawa o ochronie praw autorskich,

e) umozliwiania dostepu do zasobdw sieci internetowej osobom nieuprawnionym,

f) uizywania komputera bez zainstalowanego oprogramowania antywirusowego.

5. Procedury nadawania uprawnien

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak
rowniez w rejestrach tradycyjnych w Starostwie Powiatowym w Chodziezy wymagane jest
upowaznienie.

Upowaznienie nadaje ADO na podstawie wniosku o nadanie uprawnien do systemow
sporzgdzonego przez KKO przy wspotpracy z ASI.

Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez
zablokowanie konta w przypadku:

a) nieobecnosci uzytkownika w pracy trwajgcej dtuzej niz 21 dni kalendarzowych,
b} zawieszenia w petnieniu obowigzkéw stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane sg trwaie w przypadku
ustania stosunku pracy.

Osoby, ktére zostaty upowaznione do przetwarzania danych, s3 obowigzane
zachowaé¢ wtajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet
w przypadku ustania stosunku pracy.

6. Metody i srodki uwierzytelnienia

System informatyczny Starostwa Powiatowego w Chodziezy przetwarzajacy dane
osobowe wykorzystuje mechanizm identyfikatora i hasta jako narzedzi umozliwiajgcych
bezpieczne uwierzytelnienie.

Hasto sktada sig z co najmniej osmiu znakdw, zawiera co najmniej jedng mata i wielka
litere, jedna cyfre lub jeden znak specjalny.

Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna skojarzyé
z uzytkownikiem komputera (imiona najblizszych, daty urodzenia, inicjaty, itp.) i nie moze
by¢ sekwencja kolejnych znakow klawiatury.
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W przypadku, gdy istnieje podejrzenie, Ze hasto mogta poznaé¢ osoba
nieupowazniona, uzytkownik zobowigzany jest do zgloszenia tego faktu Administratorowi
Systemu Informatycznego do natychmiastowej zmiany hasta.

Hasto nie moze by¢ zapisywane i przechowywane.
Uzytkownik nie moze udostepnia¢ identyfikatora oraz haset osobom nieupowaznionym.

Stacja lokalna ma skonfigurowany profil administratora oraz uzytkownika. Konto
uzytkownika posiada ograniczone prawa w zakresie instalowania iusuwania
oprogramowania.

7. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

Kaidy uzytkownik systemu Starostwa Powiatowego w Chodzieizy korzystajgcy
z systemu informatycznego przystepujac do pracy powinien podac swoje dane dostepu do
komputera i systemu, tj. identyfikator i hasto.

Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sig i jest
dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany
w takiej sytuacji do wigczenia wygaszacza ekranu odblokowywanego hastem.

Zakonczenie pracy w systemie nastepuje poprzez prawidtowe, wymagane przez dang
aplikacje oraz system operacyjny, wykonanie czynnosci koriczacych. Niedopuszczaine jest
zakoriczenie pracy poprzez wylgczenie napiecia zasilajgcego bez peilnej procedury
zamkniecia.

Ekrany monitorow stanowisk komputerowych, na ktérych odbywa sie przetwarzanie
danych osobowych powinny by¢ w miare mozliwosci tak umieszczone, aby uniemozliwié
wglad wdane osobom postronnym przebywajagcym w pomieszczeniu oraz powinny
automatycznie sie wytaczaé poprzez stosowanie wygaszaczy ekranowych uruchamiajgcych
blokade pracy na komputerze.

Osoba przetwarzajgca dane osobowe w przypadku koniecznosci opuszczenia
pomieszczenia, obowigzana jest prawidtowo, zgodnie z instrukcjg obstugi systemu, zakonczyc
prace w systemie.

8. Procedury korzystania ze sprzetu przeno$nego

Pracownicy Starostwa Powiatowego w Chodziezy, ktérym powierzono sprzet mobilny
$3 upowaznieni do wynoszenia go poza obszar przetwarzania, jesli jest to uzasadnione
wykonywanymi obowigzkami. W innych przypadkach lub kiedy wynoszenie ma charakter
sporadyczny nalezy poinformowac o tym fakcie przetozonego.

Urzadzenia mobilne s3 wyposazone w mechanizmy szyfrujace, jesli wystepuje na nich
przetwarzanie danych osobowych. Szyfrowanie dyskow jest realizowane przez funkcje
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systemu operacyjnego, dedykowane rozwigzania producenta sprzetu lub zewnetrzne
programy.

W zaleznoéci od wykorzystywanego rozwigzania, uzytkownik urzadzenia przenosnego
moze by¢ zobowigzany do wykonania dwustopniowego logowania. W przypadku logowania
dwustopniowego, oba hasta muszg spetnia¢ wymagania opisane w niniejszej Instrukcji.
Zmiana hasta do odszyfrowania nie jest konieczna co 30 dni — jednak dopuszczalne jest
wykorzystywanie jednego hasta do obu logowan.

Pracownik jest zobowigzany do zapewnienia odpowiedniej ochrony fizycznej sprzetu
mobilnego, w szczegélnosci poprzez niepozostawianie go bez nadzoru oraz bezpieczny
transport i eksploatacje z uwagg na czynniki srodowiskowe, tj. zalanie lub przegrzanie.

Nalezy unika¢ podigczania sie do sieci publicznej za posdrednictwem
ogdlnodostepnych hotspotéw wi-fi. Wykonujac prace poza miejscem przetwarzania,
uzytkownik powinien ogranicza¢ ryzyko wgladu w wyswietlane informacje o0séb
nieupowaznionych. Dostep zdalny do sieci wewnetrznej lub poszczegolnych systemoéw
informatycznych nie jest realizowany dla pracownikdow. Wyijgtki dotycza serwisu zdalnego
oprogramowania dostepnego dia ASI.

Dostep do sprzetu mobilnego powinna mieé jedynie uprawniona osoba. Obowigzuje zakaz
dopuszczania oséb nieupowainionych do sprzetu komputerowego.

9. Zasady bezpiecznej wymiany informagji

Przed wystaniem wiadomosci zawierajgcej dane osobowe, naleizy sie upewni,
ze podmiot odbierajacy jest do nich uprawiony. Uprawnienie moze wynika¢ z upowaznienia,
przydzielenia do danego zadania, zawartej umowy lub porozumienia lub na podstawie
przepiséw prawa.

Wysytajac wiadomosci elektroniczne nalezy sprawdzi¢ poprawnosé wprowadzonego
adresu mailowego oraz zataczonych plikéw. Weryfikacja wysylanych tresci oraz adresatow
dotyczy rowniez innych kanatdw komunikacji. W szczegdlnosci, w przypadku faksu, nalezy
zweryfikowaé obecnosé osoby odbierajacej przy urzadzeniu.

Szyfrowanie zafgczanych plikow dokonuje sie poprzez ich spakowanie w archiwum
oraz ustalenie hasta, np. w programie 7-zip. Hasto do archiwum powinno by¢ przesytane inng
droga niz zaszyfrowane archiwum.

Wiadomoéci przychodzace nalezy zweryfikowac poprzez:
a} weryfikacje adresu mailowego nadawcy,
b) analize tresci pod katem prob wytudzen informaciji,
¢} poprawnos¢ zataczonych w treéci linkéw — przed kliknieciem, poprzez
zawieszenie kursora nad linkiem i weryfikacje wyswietlonego adresu,
d) obecnos¢ szyfrowanych zatacznikdw — w szczegélnosci faktur,
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e) obecnosé plikéw wykonywalnych w zatgcznikach.

10. Procedury tworzenia i sposobu przechowywania kopii zapasowych

Dane osobowe w Starostwie Powiatowym w Chodziezy zabezpiecza si¢ poprzez
wykonywanie kopii awaryjnych.

Za proces tworzenia kopii programéw odpowiedzialny jest uzytkownik systemu.
Kopie przechowywane sg w zamknietej szafie w wydzielonym i zabezpieczonym
pomieszczeniu.

Kopie awaryjne moga by¢ sporzadzane automatycznie Ilub manualnie
z wykorzystaniem specjalistycznych urzadzen do wykonywania kopii lub standardowych
narzedzi oferowanych przez stacje robocze.

Pliki edytoréw tekstu lub arkuszy kalkulacyinych traktowane sg jak kopie zbiordw,
2 ktérych pochodza przetwarzane w nich dane i nie s3 objete procedurami wykonywania
kopii awaryjnych.

Nosniki, na ktérych sg przechowywane kopie danych osobowych powinny byé
wyraznie oznaczone,

Komputery przenosne oraz inne mobilne noéniki danych osobowych w Starostwie
Powiatowym w Chodziezy powinny by¢ zabezpieczone ochrong kryptograficzng — powinny
by¢ zaszyfrowane.

Kopie usuwa sie niezwtocznie po ustaniu ich uzytecznosci w sposéb uniemozliwiajacy
odtworzenie danych.

Uzytkownik tworzy wydruki zwigzane z przetwarzaniem danych osobowych wytacznie
w zakresie i ilosci niezbednej dla celéw stuzbowych w uzgodnieniu z przetozonym.

Wszystkie dokumenty, zestawienia i wydruki zawierajgce dane osobowe powinny by¢
chronione przed dostepem osdb nieupowaznionych.

Uzytkownik systemu Starostwa Powiatowego w Chodziezy przechowuje dokumenty
w zamknietej szafie w pomieszczeniu zabezpieczonym przed nieuprawnionym dostgpem.

11. Sposoéb zabezpieczenia systemu przed dziatalnoscia zfos’!iwégo oprogramowania

ADO zapewnia ochrone antywirusowa. System antywirusowy w Starostwie
Powiatowym w Chodziezy jest skonfigurowany w sposéb zapewniajgcy nabiezgco
skanowanie wszystkich informacji przetwarzanych w systemie, azwiaszcza poczty
elektronicznej i stron internetowych.

System antywirusowy ma aktywng funkcje automatycznej aktualizacji wzorcow wirusow.

Uzytkownicy systemu maja obowigzek skanowania kazdego zewnetrznego elektronicznego
nosnika informacji, ktory chcg wykorzystac.
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12. Przesytanie danych poza obszar przetwarzania

Urzadzenia i noéniki w Starostwie Powiatowym w Chodzieiy zawierajgce dane
osocbowe, przekazywane poza chszar przetwarzania zabezpiecza sie w sposdb zapewniajacy
poufnos¢ iintegralnosé¢ tych danych, wszczegblnosci poprzez zastosowanie ochrony
kryptograficznej.

W wypadku przesytania danych osobowych przez sieé internetowy poczta
elektroniczng nalezy kaidy z zatacznikéw zabezpieczyé ochrong kryptograficzng poprzez
nadanie hasta odczytu. Hasto nalezy przestaé lub podaé¢ odbiorcy w innej przesytce,
a najlepiej z wykorzystaniem innych metod komunikacji (tel., faks, bezposrednia rozmowa).

Zabrania sie przekazywania danych przez aplikacje internetowe nie wykorzystujace
odpowiedniego protokotu szyfrowania {adres internetowy musi byé poprzedzony zapisem
Mhttpsu)‘

13. Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikdw
informacji

Urzadzenia, dyski lub inne elektroniczne nosniki informacji Starostwa Powiatowego w
Chodziezy, zawierajace dane osobowe, przeznaczone do:

a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposéb uniemoiliwiajacy ich odczytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,

¢) naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajacy
ich odzyskanie albo naprawia sie je pod nadzorem wyznaczonego uiytkownika przez
ADO.

Instalacji, konserwacji oraz napraw sprzetu komputerowego w Starostwie
Powiatowym w Chodziezy dokonujg pracownicy firm wskazanych przez ADO.

Przeglady 1 konserwacje systemu oraz nosnikow informacji stuzacych
do przetwarzania danych w Starostwie Powiatowym w Chodziezy moga by¢ wykonywane
jedynie przez osoby posiadajgce upowaznienie wydane przez Burmistrza lub posiadajgce
umowy na powierzenie przetwarzania danych w zakresie konserwacji i napraw.

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajagcego dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostepem do nich oséb nieupowainionych.

14. Zasady podpisania Zobowigzania pomiedzy ADO, a Uzytkownikiem sprzetu IT
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W zwigzku z wprowadzeniem Dokumentacji Systemu Zarzadzania Bezpieczerstwem
Informacji, kazdy pracownik Starostwa Powiatowego w Chodziezy jest zobowigzany do
podpisania Zobowigzania, ktére okresla odpowiedzialno$¢ pracownika za uzytkowany sprzet
IT i zainstalowane na nim oprogramowanie.

Zobowigzanie skltada si¢ z trzech czeéci: A, B 1 C. Cze$¢ A stanowi wstep
do zobowiagzania, wczesci B znajduje sie Metryka Urzadzenia, za ktéry pracownik jest
odpowiedzialny, natomiast czes$¢ C jest oswiadczeniem pracownika o nie wykorzystywaniu
zainstalowanego oprogramowania do nielegalnych celéw oraz onie korzystaniu
ze szkodliwych i niebezpiecznych programow.

Lista programéw jest aktualizowana po zakupach nowego oprogramowania,

Zobowigzanie zostaje sporzadzone w trzech egzemplarzach po jednym dla stron
(ADO, ASI, Uzytkownik).

Zobowigzanie przechowywane jest w aktach osobowych uzytkownika.

15. Podstawy prawne

Podstawy prawne niniejszej 1ZSI znajdujg sie w dokumencie Polityki Bezpieczenistwa
Informacji Starostwa Powiatowego w Chodziezy.

16. Postanowienia koricowe

1) W sprawach nieuregulowanych niniejsza 128l odpowiednie zastosowanie majg reguty
i procedury zawarte w dokumentach powigzanych Starostwa Powiatowego w Chodziezy.

2} Instrukcja Zarzadzania Systemem Informatycznym w Starostwie Powiatowym w
Chodziezy wchodzi w Zycie z dniem podpisania.

17. Dokumenty powigzane

1) Polityka Bezpieczenstwa Informacji.

2} Instrukcja Postepowania w Sytuacji Naruszen.

3} Polityka Ochrony Danych Osobowych.

4) Analiza i szacowanie ryzyka w bezpieczenstwie informacii.

5) Wzory dokumentéw.

6) Rejestry utrzymywane na podstawie niniejszej dokumentacji.

{podpis Administratora Danych)
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Analiza i szacowanie ryzyka
w bezpieczenistwie informac;ji
w

Starostwie Powiatowym w Chodziezy

64-800 Chodziez, ul. Wiosny Ludow 1
Szczegéty dokumentu:

Beata Lewandowska
Sporzadzit: Administrator Bezpieczenstwa Informacji
Audytor Wewnetrzny PN/ISO 27001
Data
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Starostwo Powiatowe w Chodziezy utrzymywane na pods;evjvei:tzniejszej dokumentacji. Wydanie 1
Spis tresci
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1. Warunki uzytkowania dokumentacji bezpieczenstwa informacji

Dokumentacja opracowana przez ABl — Audyt, Consuiting, Outsourcing Beata
Lewandowska podlega ochronie przepisami prawa autorskiego; wiascicielem wszystkich
praw autorskich jest ABl — Audyt, Consulting, Outsourcing Beata Lewandowska.

Po dokonaniu pfatnosci, ABI — Audyt, Consulting, Outsourcing Beata Lewandowska
udziela Starostwu Powiatowemu w Chodziezy niewylgcznego, statego, ograniczonego prawa
uzytkowania dokumentacji, bez ograniczeri terytorialnych, wylgcznie w sposob okreslony
w niniejszym  dokumencie. Wszystkie prawa, ktérych nie udzielono w niniejszym
dokumencie, sg zastrzezone.

Starostwo Powiatowe w Chodziezy ma prawo wykorzystywal zakupiong
dokumentacje w dowolnym celu, zwigzanym z dziatalnoscig organizacji, w dowolny sposéb
zgodny z udzielonymi prawami.

Starostwo Powiatowe w Chodziezy ma prawo kopiowaé dokumentacje, w catosci lub
w czesci, czasowo lub trwale, w dowolnej formie i dowolnymi srodkami.

Starostwo Powiatowe w Chodziezy ma prawo ttumaczy¢ dokumentacje na inne jezyki,
modyfikowa¢ jg i dowolnie edytowac.

Bezwzglednie zabronione jest usuwanie oznaczeri wilasciciela praw autorskich oraz
uzytkowanie dokumentacji komercyjnie dla celéw niezwigzanych z dziatalnoscia organizacji.
W szczegdlnosci zabronione jest wynajmowanie lub dystrybucja oryginatow [ub kopii
dokumentacji poprzez sprzedaz lub w inny sposéb przekazywanie jej z intencjq sprzedazy, jak
rowniez drukowanie, publikowanie, publiczne udostepnianie poprzez systemy naziemne lub
bezprzewodowe oraz poprzez udzielanie dostepu do dokumentacji nieautoryzowanym
stronom trzecim w dowolny sposdb (w tym dostepu przez internet), bez uzyskanej uprzednio
pisemnej zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Zabroniony jest transfer praw do korzystania z dokumentacji na rzecz powigzanych
lub niepowiazanych osob prawnych lub fizycznych, wtacznie z przedsiebiorstwami zaleznymi
oraz udzielanie takich praw jakimkolwiek stronom trzecim bez uzyskanej uprzednio pisemnej
zgody ABI — Audyt, Consulting, OQutsourcing Beata Lewandowska.
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2. Podstawy prawne opracowanej dokumentac;ji

RODO - ROZDZIAL IV
Administrator i podmiot przetwarzajacy
Sekcja 1
Obowigzki ogdlne
Artykut 24
Obowiazki administratora

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réinym prawdopodobienstwie iwadze zagrozenia,
administrator danych wdraza odpowiednie S$rodki techniczne i organizacyjne,
aby przetwarzanie odbywato sie zgodnie zniniejszym rozporzadzeniem iaby mdéc
to wykazaé. Srodki te sq w razie potrzeby poddawane przegladom i uaktualniane.

2. Jeieli jest to proporcjonaine w stosunku do czynnosci przetwarzania, $rodki, o kiorych
mowa w ust. 1, obejmujg wdrozenie przez administratora odpowiednich polityk ochrony
danych.

3. Stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa w art. 40,
lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa wart.42, moie byc
wykorzystane jako element dla stwierdzenia przestrzegania przez administratora danych
cigzgeyeh na nim obowigzkow.

Artykut 25
Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o réznym prawdopodobienistwie wystgpienia i wadze zagrozenia wynikajace z przetwarzania,
administrator — zaréwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego
przetwarzania — wdraza odpowiednie $rodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich
jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak
by spetni¢ wymogi niniejszego rozporzadzenia oraz chronié prawa osob, ktérych dane
dotycza.

2. Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby domyslnie
przetwarzane byly wytacznie te dane osobowe, kidre sa niezbedne dla osiggnigcia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnodci.
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W szczegdlnosci Srodki te zapewniajg, by domysinie dane osobowe nie byly udostepniane
bez interwencji danej osoby nieokreslonej liczbie osob fizycznych.

Kaida organizacja przetwarzajgca dane narazona jest na wplyw czynnikéw
wewnetrznych oraz zewnetrznych, ktére moga spowodowaé naruszenie bezpieczenstwa,
prowadzace do przypadkowego lub niezgodnego z prawem:

. zniszczenia, N

. utracenia,

. zmodyfikowania, > RYZYKO
. nieuprawnionego ujawnienia,

. nieuprawnionego dostepu -/

Ocene ryzyka w zakresie bezpieczenstwa przetwarzania danych osobowych
przeprowadzamy biorgc pod uwage potencjalnie negatywne skutki ({straty,) zaréwno
dla administratora jak i dla 0séb, ktérych dane dotyczg.

UWAGA! Gdyby istniato wysokie ryzyko naruszenia praw i wolnosci osob, ktérych dane
dotyczg, wowczas nalezy dodatkowo przeprowadzi¢ ocene skutkéw dla ochrony danych
osobowych.

3. Definicje

Ryzyko — mozliwos¢ zaistnienia zdarzenia, ktére bedzie miato wplyw na realizacje zatozonych
celéow. Ryzyko jest mierzone wplywem (skutkami) i ,prawdopodobienstwem wystgpienia”.
W przypadku ryzyka naruszenia praw i wolnosci 0séb, ktérych dane dotyczg, celem bedzie
ochrona tych praw i wolnosci.

Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny ryzyka
(definicja przyjeta zgodnie z normg PN-ISO/IEC 25005}

Identyfikacja ryzyka - jest to czynno$¢ polegajaca na okresleniu, co moze sie zdarzyé {kiedy,
gdzie, jak i dlaczego) i spowodowac strate.

Kryteria akceptacji ryzyka — sg to kryteria, ktore okreslaja dopuszczalno$¢ danego ryzyka.
Zwykle definiuje sie je poprzez warto$é progows, np. przy przedziatach ryzyka 0-2, 3-5
oraz 6-8, akceptowalng wartoscig jest ryzyko tylko w zakresie 0-2.

Kryteria oceny ryzyka - sg to kryteria, ktdére okreslajg poziomy odniesienia, wzgledem
ktérych okresla sie waznosé ryzyka.

Podatnos$< - jest to stabosé, ktdra moze byé wykorzystana przez zagroZenie, powodujac
niekorzystne skutki, np. luka w systemie informatycznym.
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Zabezpieczenie - jest to srodek, ktérego celem jest zmniejszenie ryzyka poprzez obnizenie
prawdopodobienistwa zrealizowania zagrozenia {czyli wykorzystania istniejgcej podatnosci}
lub tez minimalizacje potencjainych strat zwiazanych ze zrealizowanym zagrozeniem,
np. program antywirusowy, drzwi antywlamaniowe, stosowanie procedury bezpieczenstwa.

Zagroienie - jest to Zrédio potencjalnej szkody, np. zagroienie naruszenia integralnosci
danych.

Proces przetwarzania danych osobowych — zespdt operacji (czynnosci) wykonywanych
na danych osobowych lub zestawach danych osobowych w celu osiagnigcia okreslonego celu
przetwarzania.

Operacja przetwarzania danych osobowych - kazda czynnos¢ wykonywana na danych
oscbowych lub zestawach danych osobowych w sposéb  zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie |ub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

Anonimizacja— oznacza przetworzenie danych osobowych wtaki sposdb, by nie mozina
ich bytlo przypisa¢ konkretnej osobie, ktdrej dane dotyczg, za pomocg dodatkowych
informacji lub wszelkich innych srodkow, jakimi dysponuje administrator lub podmiot
przetwarzajgcy. Zabieg ten ma charakter trwaty i nieodwracalny, powodujacy, Ze po jego
przeprowadzeniu nie mamy do czynienia z danymi osobowymi.

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uiycia dodatkowych
informacji. Te dodatkowe informacje s3 przechowywane osobno i s3 objete srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej
lub mozliwe] do zidentyfikowania osobie fizycznej. W przeciwiefstwie do anonimizacji, ktdrej
skutkiem jest nieodwracalne uniemoiliwienie identyfikacji osoby, pseudonimizacja jest
procesem odwracalnym.

Grupa Robocza Art. 29 - Grupa Robocza Art. 29 to powotany na mocy Dyrektywy 95/46
zespot roboczy do spraw ochrony oséb fizycznych majacy charakter doradczy i dziatajacy
w sposob catkowicie niezaleiny. lej misjg jest stuzenie radg Komisji Europejskiej,
i przyczynianie sie do jednolitego stosowania przepiséw krajowych przyjetych na mocy
dyrektywy. Grupe tworzg przedstawiciele krajowych organdw nadzorczych, przedstawiciele
organéw ustanowionych dla instytucji i organéw unijnych {po jednym dla kazdej z instytucji
i organu)} oraz przedstawiciele Komisji Europejskiej. Dziatania Grupy sprowadzajg sie giéwnie
do wydawania niemajgcych mocy wigzacej zalecen, rekomendacji oraz opinii w sprawach
unijnych aktow normatywnych z zakresu ochrony prywatnosci.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych oscbowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE {ogdlne rozporzadzenie o ochronie danych), ktére bedzie stosowane
od 25 maja 2018 r.; jego celami sa skuteczna ochrona podstawowych praw i wolnosci osob
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fizycznych, w szczegélnosci prawa do ochrony danych osobowych o0séb fizycznych
oraz uregulowanie zasad i zapewnienie swobodnego przeptywu danych osobowych w UE
w taki sposob, by ochrona praw jednostki nie stata temu na przeszkodzie.

4. 0Ogdlne wymogi bezpieczenstwa

Przetwarzanie danych osobowych w Starostwie Powiatowym w Chodziezy odbywa sie
w postaci:

a) elektronicznej {np.: pliki na dysku komputera, w pamieci operacyjnej komputera),
b) papierowej (wydruki).

Aby zapewni¢ bezpieczenistwo przetwarzania danych osobowych nalezy stosowaé:

a) srodki ochrony fizycznej stanowiska komputerowego oraz wydrukéw przed
nieuprawnionym dostgpem,

b} Srodki ochrony technicznej stanowiska komputerowego {np.: hasta dostepu do stacji
robaczej, program antywirusowy).

5. Ewentualne koszty zwigzane z utratg aktywow

1} Koszty zwigzane z odtworzeniem aktywodw,

2} Koszty utraty zaufania do administratora danych osobowych,

3) Koszty zwigzane z utraty:

a) poufnosdi,
b) integralnosci,
¢) dostepnosci danych ,

4} Mozliwos¢ natozenia kary przez organ nadzorezy,

5) Koszty zwigzane z mozliwoscia nakazania przez organ nadzorczy catkowitego
zaprzestania lub czasowego zaprzestania przetwarzania danych osobowych,
np. wsytuacji  niezastosowania przez administratora odpowiednich  $rodkdw
bezpieczenstwa.

6. Zagrozenia dla systemu informatycznego

Podstawowe zagroienia dla systemu informatycznego w Starostwie Powiatowym w
Chodziezy, przeznaczonego do przetwarzania danych osobowych:

1} Utrata poufnosci {pozyskanie danych przez osoby nieupowaznione};
a) nieuprawniony dostep do pomieszczenia gdzie znajdujg sie dane osobowe(wydruki),
b} nieuprawniony dostep do stacji roboczej (komputera) gdzie znajduja sie dane
osobowe (np. poprzez ujawnienie hasta dostepu),
¢} nieuprawnione skopiowanie danych osobowych na inny nosnik,
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d} zgubienie nosnika zawierajagcego dane oscbowe,
e) niedostateczne zniszczenie wydruku zawierajacego dane osobowe,
f) kleska zywiotowa powodujgca utrate poufnosci danych.

2) Utrata integralnosci {zmiany w systemie informatycznym przeprowadzone przez osoby
nieupowaznione):
a} nielegalny dostep do dokumentdéw zawierajgcych dane osobowe (w formie
papierowej i elektronicznej),
b) btedy ludzkie,
¢} dziatania wiruséw (brak programdw antywirusowych i firewalli},
d) awarie oprogramowania komputeréw.

3} Utrata rozliczalnosci (brak moiliwosci przypisania danemu podmiotowi konkretnych
dziatan):
a) brak mechanizmu uniemozliwiajagcego usunigcie logéw o pracy danej osoby
na komputerze,
b) brak kontroli nad kopiowaniem dokumentdéw z komputera na nosniki zewnetrzne.

7. Zrédio zagrozenia, sposob zabezpieczenia

1)} Sity wyisze — naturalne -niezaleine od jednostki ludzkie;j:

a) pozar np.: bedacy skutkiem uderzenia pioruna,

b) starzenie sie sprzetu,

c) powddz,

d) katastrofa budowlana,

e) wilgoé, kurg,

Skutki zagroienn wynikajacych z sit natury mozna staraé sie ograniczy¢ poprzez

odpowiednie zabezpieczenie budynku, w ktérym znajduja sie dane osobowe.

2} Dziatalnosé cztowieka:

a) btedy uzytkownikow,

b) zgubienie nosnika informacii,

¢) niewtasciwe usuniecie danych z nosnika informacii,

d) terroryzm,

e) utrata pradu,

f) szpiegostwo,

g) kradziez,

h) wandalizm,

i)podstuch,

j}ataki socjotechniczne.

Zagrozenia wynikajace z dziatalnosci cztowieka moga zostal ograniczone poprzez

rygorystyczne przestrzeganie zasad ochrony danych osobowych obowigzujgcych
oraz systematyczne szkolenia uzytkownikow.
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8. Analiza zagrozen i ryzyka

1) Analiza zagrozen i ryzyka w Starostwie Powiatowym w Chodziezy polega na identyfikacji
ryzyka wystapienia niepozgdanego czynnika (ujawnienia, przechwycenia itd.}, okreélenia
jego wielkosci i zidentyfikowania obszaréw wymagajacych zabezpieczert tak, aby

to ryzyko zminimalizowa¢ lub catkowicie go zlikwidowac.

2) Zagrozenia i ryzyka w zakresie ochrony danych osobowych Starostwa Powiatowego w

Chodziezy:

a) niedostateczne kwalifikacje Inspektora (w tym brak podnoszenia kwalifikacji),

b} brak procedur ochrony danych oscbowych,

¢} niezgodne z wymogami prawnymi, nieaktualne, nieadekwatne
procedury ochrony danych osobowych,

d) brak aktualnego wykazu zbioréw bedacych w zasobach jednostki,

e} brak lub wady upowaznieri do przetwarzania danych osobowych,

do zagroien

f} udzielanie upowainienia do przetwarzania danych osobowych osobom

postepujgcym nieetycznie,
g) brak lub wady szkolen z zakresu ochrony danych osebowych,
h) wady nadzoru nad przetwarzaniem i ochrong danych osobowych,

i} brak lub wady identyfikacji i analizy ryzyka w zakresie przetwarzania i ochrony

danych osobowych,

jibrak reakcji lub nieprawidlowa reakcja na zagroienie bezpieczeristwa danych

osobowych lub systeméw i sieci teleinformatycznych.

9. Pojeciei cele ryzyka

1) Ryzyko jest mierzone wptywem (skutkami) i ,prawdopodobiefstwem

wystapienia”.

Rozporzadzenie w Artykule 32 definiuje cele w zakresie bezpieczenstwa

przetwarzania i sg to:

a) pseudonimizacja i szyfrowanie danych osobowych,

b} zdolnoé¢ do cigglego zapewnienia poufnosci, integralnodci,
i odpornosci systemow i ustug przetwarzania,

dostepnosci

c) zdolnodé do szybkiego przywrdcenia dostepnosci danych osobowych idostepu

do nich w razie incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

2} W zwigzku z powyiszym ryzyko w przetwarzaniu danych jest zwigzane z potencjalng
sytuacjg, w ktorej okreslone zagrozenie wykorzysta podatnos¢ {np. niezabezpieczony

hastem sprzet komputerowy), powodujgc w ten sposdb szkode
organizacyjnej (np. kradziez lub upublicznienie informacji}.

dla jednostki
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10. Identyfikacja ryzyka

Zgodnie z zapisem 75 punktu preambuly Rozporzadzenia, wyszczegdlnione zostaly
zagrozenia zwigzane z przetwarzaniem danych z wyszczegdlnieniem prowadzacych
do uszczerbku fizycznego lub szkéd majgtkowych lub niemajatkowych, w szczegdlnosci:

a) jezeli przetwarzanie moie poskutkowaé dyskryminacja, kradziezg tozsamosci
lub oszustwem dotyczacym tozsamosci, strata finansowa, naruszeniem dobrego
imienia, naruszeniem poufnosci danych osobowych chronionych tajemnica
zawodowa, nieuprawnionym odwrdceniem pseudonimizacji lub wszelka inng znaczna
szkodg gospodarczg lub spoteczng,

b) jeieli osoby, ktérych dane dotyczg, mogg zostaé pozbawione przystugujacych im praw
i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi oscbowymi,

¢} jezeli przetwarzane sa dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, wyznanie lub przekonania swiatopogladowe, lub przynaleznosé
do zwigzkéw zawodowych oraz jeieli przetwarzane sg dane genetyczne, dane
dotyczace zdrowia lub dane dotyczace seksualnosci lub wyrokow skazujgcych
i naruszen prawa lub zwigzanych z tym $rodkéw bezpieczenistwa,

d) jezeli oceniane s3 czynniki osobowe, w szczegdlnosci analizowane lub prognozowane
aspekty dotyczace efektdw pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji
lub przemieszczania sie — w celu tworzenia lub wykorzystywania profili osobistych,

e} lub jezeli przetwarzane sg dane osobowe 0séb wymagajacych szczegdlnej opieki,
w szczegolnosci dzieci,

f) jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na duzg liczbe
os0b, ktérych dane dotycza.

11. Pomiar i analiza ryzyka

Prawdopodobienstwo w terminologii zarzadzania ryzykiem to mozliwos¢ wystgpienia
jakiego$ zdarzenia {np. jako prawdopodobieristwo lub czesto$é¢ w okreslonym przedziale
czasu).

Zdefiniowanie poziomu ryzyka realizujemy wykorzystujac macierz ryzyka, ktdra daje
mozliwo$¢ zobrazowania poziomu zagrozen.

PRAWDOPODOBIENSTWO
NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
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Rejestry

S e " Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.

Starostwo Powiatowe w Chodziezy

KRYTYCZNY 81-100

POZIOM RYZYKA SPOSOB DZIALANIA

N - niski Poziom ryzyka akceptowany
Dziatania podejmowane sg w zaleznosci od wymaganych naktaddw.
S - $redni Poziom ryzyka nieakceptowany

Dziatanie moze zostaé przesuniete w czasie, lecz wymagany jest okresowy
nadzor i monitorowanie.

W —wysoki  Poziom ryzyka nieakceptowany

Dziatanie moze zostaé przesuniete w czasie, lecz wymagany jest staty nadzor
i monitorowanie.

K = krytyczny Poziom ryzyka nieakceptowany

Wymagana jest niezwioczna reakcja i dziatanie

RYZYKO SZCZATKOWE:

Ryzyko szczgtkowe — ryzyko, ktdre pozostaje po wprowadzeniu zabezpieczen, czesto
zwane réwniez ryzykiem pozostatym lub ryzykiem akceptowainym.

Po analizie zagrozen i podatnosci wszystkich czynnikéw wystepujacych czy te:
mogacych wystapi¢ opisanych dotychczas, niewatpliwie istnieje jeszcze pewne ryzyko
dla bezpieczenstwa przetwarzania danych osobowych w Starostwie Powiatowym w
Chodziezy. W celu bardziej przejrzystego zidentyfikowania pozostatego ryzyka nizej
przedstawiono proces analizy ryzyka w oparciu o podang macierz. W rzedach macierzy
wyszczegdlnione sg zasoby podlegajace ochronie.

Analiza dotyczy ryzyk jakie zagrazajg:
. INTEGRALNOSCI,

. POUFNOSCI,

. DOSTEPNOSCI.

INTEGRALNOSC - wtaséciwoéé zapewniajaca, ze informacje nie zostaly zmienione
lub zniszczone w sposdb nieautoryzowany — pozar, katastrofa budowlana, btad ludzki przy
przetwarzaniu danych osobowych, zniszczenie plyty zawierajgcej jedyny kopie danych
osobowych.

POUFNOSC - wiasciwosé zapewniajgca, ze informacja nie jest udostepniana
lub ujawniana nieautoryzowanym osobom — nieuprawniony dostep klientéw do danych
osobowych, zagubienie wydruku.
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Rejestry

utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

DOSTEPNOSC - wiasciwosé bycia dostepnym i mozliwym do wykorzystania
na zgdanie, w zatozonym czasie, przez autoryzowany podmiot.

Skutek - rezultat niepozadanego incydentu, nastepstwa zaistnienia zagrozern, szkody
mierzone wysokoscig strat, jakie poniosfaby jednostka organizacyjna w wyniku ujawnienia,
utraty lub modyfikacji informacji lub zasobu systemu.

Podatnos¢ - stabod¢ zasobéw, ktéra moze by¢ wykorzystana przez zagroienie —
charakteryzuje tatwo$c, z jakg dane zagrozenie moze wyrzadzié¢ szkode.

Ryzyko - prawdopodobienstwo, ze okreslone zagroienie wykorzysta podatnosé
zasobéw, aby spowodowac ich straty lub zniszczenie.

RYZYKO (iloczyn) : PODATNOSC X SKUTEK = RYZYKO

PRZYIETE WARTOSCI ZWIAZANE Z OCENA ZAGROZENIA:

. 1 - 3 - nie ma realnej szansy wystgpienia zidentyfikowanego zagroZenia; zagroienie

nigdy nie wystapito,

. 4 -7 - zagrozenie jest mato realne, jednak zagrozenie moze sie pojawic,
. 8 - 9- zagrozenie jest realne i moie pojawic sie w nieoczekiwanym momencie, pomimo

iz nie wystapifo w okresie ostatnich 24 miesiecy,
. 10 - zagrozenie jest realne lub bardzo realne; zagrozenie wystapito w okresie ostatnich

24 miesiecy.

12. Szacowanie ryzyka integralnosci

W analizie ustalono cztery poziomy zagrozen dotyczacych zachowania integralnosci
oraz zakres wartosci liczbowych (1-10) dla tych poziomdw:

Poziomy zagrozen

Zakres wartosci liczhowych skutkéow
utraty integralnosci odpowiadajacy
danemu poziomowi zagrozen

Niskie - N 1-3
Srednie - $ 4-7
Wysokie - W 8-9
Krytyczny — K 10
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Starostwo Powiatowe w Chodziezy Rejn?stn{v I " Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
MACIERZ OSZACOWANIA ,RYZYKA INTEGRALNOSCI”
ZAGROZENIA
a = N
g l=z | § £ S
. g8 | = | & |¢¢g - o
ZASOBY (miejsce) SZACOWANIE o £ g |E g = @ @ ©
> o 5 & = 3 o o =2
= a2 v g = & s
gl s 28| 3|8 |2 |5
18] 8 |28 = %
Q 3] o a g
= g o
SKUTKI 8 6 8 6 5 4 4
Noéniki informacji | PODATNOSC 3|5 3 3 6 3
RYZYKO 24 | 30 24 24 25 24 | 25 | 12
SKUTKI 4 5 6 6 6 5 6
Zgromadzone I o Ty A 6 | 5| 4 | 4] 5 | 6 |5 | a4
dane - zbhiory
RYZYKO 24 | 25 24 24 30 30 | 30 | 20
SKUTKI 6 5 7 5 6 7 6 4
Oprogramowanie | PODATNOSC 5 6 4 6 7 7 6 | 5
RYZYKO 30 | 30 28 30 42 49 36 | 20
SKUTKI 6 6 5 6 & 7 6 4
Sprzet __
PODATNOSC 6 5 4 5 6 7 5 4
komputerowy
RYZYKO 36 | 30 20 30 36 49 | 30 | 16

QSZACOWANIE RYZYKA INTEGRALNOSCI

W wyniku wymnoienia w wierszach poszczegdlnych zasobdéw liczb bedgeych
szacunkiem ,skutkdéw” i ,podatnosci” dla poszczegdlnych zagrozen, otrzymalismy liczby,
ktdre stanowia wynik szacowanego ryzyka dla zasobdw, w ujeciu integralnoéci informaciji.
Zgodnie z przyjeta metodyky szacowania ryzyka poziom wielkosci ryzyka dia obliczonych
wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
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utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

KRYTYCZNY

81-100

Analizujac otrzymane wyniki nalezy stwierdzié, ze nie zanotowano poziomu ryzyka
wysokiego i krytycznego w Starostwie Powiatowym w Chodziezy.

13. Szacowanie ryzyka poufnosci

W analizie szacowania ryzyka przyjeto cztery poziomy zagroieri zachowania
»poufnosci” i 10 - cio stopniowg skale skutkdéw utraty ,poufnosci”:

Poziomy zagrozefi

Zakres wartosci liczbowych skutkow
utraty poufnosci odpowiadajgcy
danemu poziomowi zagrozen

Niskie - N 1-3
Srednie- § 4-7
Wysokie - W 8-9
Krytyczny — K 10
MACIERZ OSZACOWANIA ,RYZYKA POUFNOSCI”
ZAGROZENIA
@
§ ] -E = 2 % g ".% ©
8 IS|Eg el |5 o | ® |G
SZACOWANIE |© |E |6 S |E§5E |2 |2 |8 |a|@
> |9 =2 w22 m| o 5 ; — 2
£ |le 2 wol® 52|z S | £
e |=|cd eale o= |&F |2 S | B
ZASOBY g 8l22 E gz °|% Z |5 |2
iei ® | |gnN > 2 & 1B |Z
(miejsce) = * o z | &
a
SKUTKI 9 6 6 8 6 5 4 5 g9
Nodniki o A TNOEC 3 (5] 6 | 7| 7 |7 4 | 5| 6
informacji
RYZYKO 27 | 30 36 56 42 35|16 |16 | 25 | 54
SKUTK! 8 8 7 8 6 6 3 7 8
Zgromadzone 5 hra TN 086 6 |5|] 7 | 6| 5 |4|5|3]|3]5
dane
RYZYKO 48 |40 56 42 40 24 |30} 9 21 | 40
SKUTKI 8 8 9 9 7 5 5 4 6 6
Opmgraem"wan' PODATNOSC 36| 6 | 5| 3 |4 |4a|a]|ala
RYZYKO 24 |56 54 45 21 20 (20 16| 24 | 24
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Starostwo Powiatowe w Chodziezy Reje'stn{ s .. Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
SKUTKI 8 7 8 2 8 4 6 4 6 6
Sprzgt =
PODATNOSC 7 7 7 3 7 5 7 3 6 4
komputerowy
RYZYKO 56 |49 56 6 56 20 |42 {12 { 36 | 24

OSZACOWANIE RYZYKA POUFNOSCI

W wyniku wymnozenia w wierszach poszczegdlnych zasobdéw liczb bedacych
szacunkiem ,skutkéw” i,podatnosci” dla poszczegdinych zagrozen, otrzymalismy liczby,
ktére stanowig wynik szacowanego ryzyka dla zasobéw w ujeciu integralnosci, poufnosci
i dostepnosci informacji. Zgodnie z przyjeta metodyky szacowania ryzyka poziom wielkosci
ryzyka dla obliczonych wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80

KRYTYCZNY 81-100

Analizujac otrzymane wyniki nalezy stwierdzié, ze w Starostwie Powiatowym w
Chodzieiy nie zanotowano poziomu ryzyka wysokiego 1 krytycznego.

14. Szacowanie ryzyka dostepnosci

W analizie ,ryzyka dostepnosci” przyjeto cztery poziomy zagrozen zachowania
»dostepnosci” i 10-cio stopniowg skale skutkow utraty ,,dostepnosci”:

Poziomy zagrozen Zakres wartosci liczhowych skutkow
utraty dostepnosci odpowiadajacy
danemu poziomowi zagrozen

Niskie - N 1-3
Srednie- § 4-7
Wysokie - W 8-9
Krytyczny — K 10
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Starostwo Powiatowe w Chodziezy utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1
MACIERZ OSZACOWANIA ,RYZYKA DOSTEPNOSCI”
ZAGROZENIA
2 a @ S o
£ |8 |,5|8|¢ 2
E s g z 3 3 o B
5 > |@m © = i = =
, N & |H|¥e|= |8 ¢ |2
ASOBY (miejsce) SZACOWANIE Z s |25 | & 2 < _;
Ky = < 0 % ] )
8 o] = o
SKUTKI 2 2 3 3 3 3 4
Noséniki informacji | PODATNOSC 2 1 2 3 3 3 4
RYZYKO 4 2 6 9 9 9 16
SKUTKI 6 6 6 6 6 6 6
Zgromadzone dane | PODATNOSC 7 3 3 5 2 2
RYZYKO 42 18 18 30 12 12 12
SKUTKI 3 2 2 3 3 2
Oprogramowanie | PODATNOSC 2 3 2 3 2 3 4
RYZYKO 6 12 4 6 6 9 8
SKUTKI 3 4 2 2 3 5 3
Sprzet __
PODATNOSC 4 2 3 3 3 5 2
komputerowy
RYZYKO 12 8 6 6 9 25 6

OSZACOWANIE RYZYKA DOSTEPNOSCI

W wyniku wymnoienia w wierszach poszczegdlnych zasocbdow liczb bedacych
szacunkiem ,skutkéw” i ,podatnosci” dla poszczegdlnych zagrozen, otrzymalismy liczby,
ktére stanowig wynik szacowanego ryzyka dla zasobdéw i dostepnosci informacji. Zgodnie
z przyjeta metodyka szacowania ryzyka poziom wielkoéci ryzyka dla obliczonych wartosci

liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80

KRYTYCZNY 81-100
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utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziezy

Analizujac otrzymane wyniki szacowania ryzyka Starostwa Powiatowego w Chodziezy
w zakresie integralnosci, poufnosci, dostepnosci nalezy stwierdzié, ze zanotowano $redni
poziom zagrozen, natomiast nie zanotowano poziomu ryzyka wysokiego i krytycznego.

15. Dokumenty powigzane

1) Polityka Bezpieczenstwa Informacji.

2) Polityka Ochrony Danych Osobowych.

3} Instrukcja Postepowania w Sytuacji Naruszen.

4) Instrukcja Zarzadzania Systemem Informatycznym.

5) Wzory dokumentdéw.

6) Rejestry utrzymywane na podstawie niniejszej dokumentacji.

....................................................................................................

{podpis Administratora Danych)
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Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziezy

Rejestry
utrzymywane na podstawie niniejszej dokumentacji
w
Starostwie Powiatowym w Chodziezy

64-800 Chodziez, ul. Wiosny Ludéw 1

Szczegoly dokumentu:
Beata Lewandowska
Sporzadzil: ' Administrator Bezpleczeristwa Informacji

Audytor Wewnetrzny PN/ISO 27001

Data przekazania:
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Starostwo Powiatowe w Chodzieiy Re;e.stn_( I .. Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
Historia zmian
Data Wersja | Utworzona Opis zmiany
przez
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Starostwo Powiatowe w Chodziezy utrzymywane na podstawie niniejsze] dokumentacji. Wydanie 1
Spis tresci
1. Warunki uzytkowania dokumentacji bezpieczeristwa informacji.
2. Rejestr sprzetu informatycznego, oprogramowania oraz licencji.
3. Rejestr naruszen bezpieczenstwa informacji.
4, Rejestr udostgpnien danych osobowych innym podmiotom.
5. Rejestr podmiotdéw z ktdrymi zawarto umowe powierzenia danych.
6. Rejestr wnioskdéw w sprawie realizacji praw os6b, ktorych dane sg przetwarzane.
7. Rejestr czynnosci przetwarzania.
8. Rejestr kategorii przetwarzania.
9. Zarzgdzanie rejestrami utrzymywanymi na podstawie niniejszego dokumentu.
10. Dokumenty powiazane.
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Rejestry

utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwe Powiatowe w Chodziezy

1. Warunki uzytkowania dokumentacji bezpieczeristwa informacji

Dokumentacja opracowana przez ABl — Audyt, Consulting, Outsourcing Beata
Lewandowska podlega ochronie przepisami prawa autorskiego; wiascicielem wszystkich
praw autorskich jest ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Po dokonaniu ptatnosci, ABl — Audyt, Consulting, Outsourcing Beata Lewandowska
udziela Starostwu Powiatowemu w Chodziezy niewytacznego, statego, ograniczonego prawa
uzytkowania dokumentacji, bez ograniczen terytorialnych, wytacznie w sposdb okreélony
wniniejszym dokumencie. Wszystkie prawa, ktérych nie udzielono w niniejszym
dokumencie, s3 zastrzezone.

Starostwo Powiatowe w Chodziezy ma prawo wykorzystywaé zakupiona
dokumentacje w dowolnym celu, zwigzanym z dziatalnoscig organizacji, w dowolny sposéb
zgodny z udzielonymi prawami.

Starostwo Powiatowe w Chodziezy ma prawo kopiowa¢ dokumentacje, w catosci lub
w czesci, czasowo lub trwale, w dowolnej formie | dowolnymi $rodkami.

Starostwo Powiatowe w Chodziezy ma prawo ttumaczy¢ dokumentacje na inne jezyki,
modyfikowa¢ jg i dowolnie edytowac.

Bezwzglednie zabronione jest usuwanie oznaczeri wilaiciciela praw autorskich oraz
uzytkowanie dokumentacji komercyjnie dla celéw niezwigzanych z dziatalnoscia organizacii.
W szczegdlnosci zabronione jest wynajmowanie lub dystrybucja oryginatéw lub kopii
dokumentacji poprzez sprzedaz lub w inny sposéb przekazywanie jej z intencjg sprzedazy, jak
réwniez drukowanie, publikowanie, publiczne udostepnianie poprzez systemy naziemne lub
bezprzewodowe oraz poprzez udzielanie dostepu do dokumentacji nieautoryzowanym
stronom trzecim w dowolny sposéb (w tym dostepu przez internet), bez uzyskanej uprzednio
pisemnej zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Zabroniony jest transfer praw do korzystania z dokumentacji na rzecz powigzanych
lub niepowiazanych oséb prawnych lub fizycznych, wlacznie z przedsiebiorstwami zaleznymi
oraz udzielanie takich praw jakimkolwiek stronom trzecim bez uzyskanej uprzednio pisemnej
zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.
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Starostwo Powiatowe w Chodziezy REJE-StI’Y . . " Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
2. Rejestr sprzetu informatycznego, oprogramowania oraz licencji
L.p. | Nazwa sprzetu Wykorzystywane | Numer licencji | Dane uzytkownika | Uwagi
informatycznego oprogramowanie
{numer zestawu)
3. Rejestr naruszen bezpieczenstwa informacji
L.p. Rodzaj Obowiazek Obowigzek Okolicznosci Skutki naruszenia Podjete
naruszenia | zgioszenia organow! | zawladomienia naruszenia dziatania
nadzorczemu osoby, ktérej zaradcze
dane dotycza
4. Rejestr udostepnien danych osobowych innym podmiotom
Lp. Imigi Data | Nazwa podmiotu, | Cel udostepniania Zakres danych Rodzaj
Nazwisko/Nazwa ktéremu {podstawa {iakie dane zbiorufzasobu i
zbioru ( mozliwie udostepniono prawna/numer zostaly jego lokalizacja
najlepszy opis osoby, dane (np. umowy) udostepnione) {np. papierowy
ktorej dane zostaly upowazniony wydruk, dane w
formie

udostepnione lub
catego zhioru)

organ, instytucja
lub inny, ktéry
wykazal
uprawnienia do
udostepniania mu
danych)

elektronicznej
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Rejestry

Starostwo Powiat odziei iel
owiatowe w Ch ¥ utrzymywane na podstawie niniejszej dokumentacji. Wydante
5. Rejestr podmiotdw z ktérymi zawarto umowe powierzenia danych
Lp. Nazwa Data Cel powierzenia oraz Zakres powierzonych | Okreslenie
podmiotu, powierzenia numer umowy danych zbioru/fzaschu
ktéremu powierzenia {iakie dane zostaly
powierzono powierzone)
dane

6. Rejestr wnioskdw w sprawie realizacji praw osoéb, ktérych dane sa przetwarzane

L.p. | Data Dane Jakiego prawa Data realizacji roszczest | Sposdh realizacji
whioskodawey dotyczy wniosek roszczen,
{imie, nazwisko,
adres)
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACH

Starostwo Powiatowe w Chodziezy

utrzymywane na podstawie niniejszej dokumentaciji.

Rejestry

Wydanie 1

9.

Zarzadzanie rejestrami utrzymywanymi na podstawie niniejszego dokumentu

L.p.

Nazwa rejestru

Miejsce
przechowywania

Osoba
odpowiedzialna
za
przechowywanie

Zabezpieczenia
rejestru

Okres
przechowywania

Rejestr sprzetu
informatycznego,
oprogramowania
oraz licencji

Rejestr naruszen
bezpieczenstwa
informacji

Rejestr udostepnien
danych osobowych
innym podmiotom

Rejestr podmiotéw
z ktérymi zawarto
umowe powierzenia
danych

Rejestr whioskéw w
sprawie realizacji
praw osob, ktorych
dane s3
przetwarzane

Rejestr czynnosci
przetwarzania

Rejestr kategorii
przetwarzania

10.

Dokumenty powigzane.
1) Polityka Bezpieczeristwa Informacji.
2) Polityka Ochrony Danych Osobowych.
3) Instrukcja Postepowania w Sytuacji Naruszen.
4} Instrukcja Zarzgdzania Systemem Informatycznym.
5) Analiza i szacowanie ryzyka w bezpieczenstwie informacji.
6) Wzory dokumentow.

{podpis Administratora Danych)
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACH

Rejestry

Starostwo Powij ieZ
rostwo Powiatowe w Chodziezy utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

Wzory dokumentow
systemu zarzgdzania bezpieczeAstwem informacji
w
Starostwie Powiatowym w Chodziezy

64-800 Chodziez, ul. Wiosny Ludéw 1

Szczegbty dokumentu:

Beata Lewandowska
Sporzadzit: . Administrator Bezpieczetistwa Informacji

Audytor Wewnetrzny PN/ISO 27001

Data przekazania:
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

Starostwo Powiatowe w Chodziezy L . Wydanie 1
utrzymywane na podstawie niniejszej dokumentaciji.
Historia zmian
Data Wersja | Utworzona Opis zmiany
przez
Strona91z115
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Starostwo Powiatowe w Chodziezy utrzymywane na podsrai?:tgniejszej dokumentacji. Wydanie 1
Spis tresci
1. Warunki uzytkowania dokumentacji bezpieczenstwa informaciji.
2. Whiosek o nadanie uprawnien do przetwarzania danych osobowych.
3. Zobowigzanie Uzytkownika.
4. Upowainienie do przetwarzania danych osobowych.
5. Odwiadczenie o poufnosci.
6. Umowa powierzenia danych osobowych.
7. Zgody na przetwarzanie danych, na udostepnienie danych do parstwa trzeciego
8. Obowigzek informacyjny.
9. Whniosek o udostepnienie danych osobowych.
10. Raport z naruszenia bezpieczenistwa informacji.
11. Dokumenty powiagzane.
Strona 92 2115
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DOKUMENTACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Starostwo Powiatowe w Chodziezy Rejgstn.l c .. Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
1. Warunki uzytkowania dokumentacji bezpieczeristwa informacji
Dokumentacja opracowana przez ABl — Audyt, Consulting, Outsourcing Beata

Lewandowska podlega ochronie przepisami prawa autorskiego; wiascicielem wszystkich
praw autorskich jest ABI — Audyt, Consulting, Qutsourcing Beata Lewandowska.

Po dokonaniu ptatnosci, ABI — Audyt, Consulting, Outsourcing Beata Lewandowska
udziela Starostwu Powiatowemu w Chodziezy niewytgcznego, statego, ograniczonego prawa
uzytkowania dokumentacji, bez ograniczenri terytorialnych, wylacznie w sposdb okreslony
w niniejszym  dokumencie. Wszystkie prawa, ktdrych nie udzielono w niniejszym
dokumencie, s3 zastrzezone.

Starostwo Powiatowe w Chodziezy ma prawo wykorzystywaé zakupiong
dokumentacje w dowolnym celu, zwigzanym z dziatalnoscig organizacji, w dowolny sposéb
zgodny z udzielonymi prawami.

Starostwo Powiatowe w Chodziezy ma prawo kopiowac dokumentacje, w catosci lub
w czesci, czasowo [ub trwale, w dowolnej formie | dowolnymi Srodkami.

Starostwo Powiatowe w Chodziezy ma prawo ttumaczyé¢ dokumentacje na inne jezyki,
modyfikowac jg i dowolnie edytowac.

Bezwzglednie zabronione jest usuwanie oznaczen wiasciciela praw autorskich oraz
uzytkowanie dokumentacji komercyjnie dla celéw niezwigzanych z dziatalnoécia organizacji.
W szczegdlnosci zabronione jest wynajmowanie lub dystrybucja oryginatéw lub kopii
dokumentacji poprzez sprzedaz lub w inny sposéb przekazywanie jej z intencjg sprzedaty, jak
rowniez drukowanie, publikowanie, publiczne udostepnianie poprzez systemy naziemne
lub bezprzewodowe oraz poprzez udzielanie dostepu do dokumentacji nieautoryzowanym
stronom trzecim w dowolny sposob (w tym dostepu przez internet), bez uzyskanej uprzednio
pisemnej zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Zabroniony jest transfer praw do korzystania z dokumentacji na rzecz powiazanych
lub niepowigzanych oséb prawnych lub fizycznych, wtacznie z przedsiebiorstwami zaleznymi
oraz udzielanie takich praw jakimkolwiek stronom trzecim bez uzyskanej uprzednio pisemnej
zgody ABI — Audyt, Consulting, Outsourcing Beata Lewandowska.

Strona 93 z115
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACH

Starostwo Powiatowe w Chodziezy

Rejestry
utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

2. Whniosek o nadanie uprawnien do przetwarzania danych osobowych

Whiosek

o zalozenie profilu/nadanie uprawnien/modyfikacje uprawnien*

Dane uzytkownika:

Nazwisko iimie

Stanowisko stuzbowe

Whioskuje o:

zatozenie profilu i nadanie uprawniet/modyfikacje uprawnieri/zablokowanie profilu*

do systemu informatycznego: ... erermsnrenssre st sreasessersnre

Tak Nazwa

uprawnienia

Opis uprawnienia

Uwagi

Peine prawa do zarzadzania bazg

Petne prawa do edycji danych

Prawo do zakladania nowych kont

Prawo do dodawania i modyfikacji danych

Prawo do przeglgdania danych

Prawo do drukowania danych

»|o|o|z|z|=|N

Prawo do wykonywania kopii archiwalnych

Whiosek o nadanie/modyfikacje uprawnier ziozyt:

Nazwisko i imie (przetozony pracownika)

Podpis, data

Nazwisko i imie pracownika

Identyfikator w systemie (login)

Whiosek o nadanie/modyfikacje uprawnier wykonat:

Nazwisko i imie {administrator systemu)

Podpis, data

Strona 94z 115
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DOKUMENTACJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

Rejestry

Starostwo Powiatowe w Chodziezy R " Wydanie 1
utrzymywane na podstawie niniejszej dokumentacji.
3. Zobowiazanie Uzytkownika
Czesc A ZOBOWIAZANIE
Niniejsze zobowigzanie (zwane dalej ,Zobowigzaniem™) zostato zawarte w dniu ........
W o innacs s sse s pOMiedzy;
. TEPrEZENLOWANYM PrZEZ .cvveverrecrneserseeseneseeennennees PANIG/PANA

—..zwanego dalej ,,Pracodawcy"

OrAZ Panig/Panem ....ucericrsinssesnstosasesss sossesssnennneens ZWAN3ym dalej ,, Uzytkownikiem™.
Wstep:

1. Uzytkownik zatrudniony jest przez Pracodawce na podstawie ... SRS

2. Pracodawca wyposazyl stanowisko pracy Uzytkownika w oprogramowanle na uzywanle
ktérego nabyt licencje.

3. Uzytkownik korzysta z komputera/notebooka/tabletu, telefonu i oprogramowania
w zwigzku z wykonywaniem obowigzkdéw pracowniczych.

4. Zobowigzanie sklada sie z czesci A — ogdlnej, czesci B - metryki urzadzenia, w ktérej
znajduje sie opis sprzetu i zainstalowanego dozwolonego oprogramowania i czesci C -
oswiadczeniu uzytkownika o nie wykorzystywaniu zainstalowanego oprogramowania do
nielegalnych celéw oraz o nie korzystaniu ze szkodliwych i niebezpiecznych programéw.

5. Pracodawca iUzytkownik uzgadniaia, ie do podstawowych obowiazkéw WUzytkownika
nalezy Kkorzystanie z Oprogramowania w zwiazku 2z wykonywaniem obowigzkéw
pracowniczych, zgodnie z obowigzujacymi przepisami prawa oraz wylacznie wcelach
wykonywania obowigzkéw pracowniczych jak réwniei nie korzystanie z jakiegokolwiek
Oprogramowania komputerowego, do uiywania ktérego Pracodawca nie jest
uprawniony, w czasie pracy, w miejscu pracy ani przy uzyciu sprzetu Pracodawcy.

6. Uzytkownik oswiadcza, iz jest $wiadomy odpowiedzialnosci karnej, o ktérej mowa
w artykutach: 278 § 2, 293 wzwiazku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r.
kodeks karny, oraz odpowiedzialnosci karnej i cywilnej przewidzianej w artykutach
116 i nast. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
za niezgodne z prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie lub
zwielokrotnianie Oprogramowania.

7. Pracodawca i Uzytkownik uzgadniajg, Zze naruszenie przez Uzytkownika jego podstawowych
obowigzkéw pracowniczych w zakresie wskazanym powyzej, moze stanowic podstawe do
podjecia przez Pracodawce przystugujagcych mu srodkéw prawnych, a w szczegdlnosci,
moze stanowi¢ przyczyne uzasadniajacg wypowiedzenie przez Pracodawce stosunku pracy, lub
rozwigzanie przez Pracodawce stosunku pracy bez wypowiedzenia, z winy uzytkownika.

8. Niniejsze Zobowigzanie zostato sporzadzone w trzech egzemplarzach, po jednym dla
kazdej ze stron oraz dla Administratora Systemu Informatycznego. Zmiana, uzupetnienie
oraz rozwigzanie niniejszego Zobowigzania za zgodq obu stron wymaga formy pisemnej
pod rygorem niewaznosci. Rozwigzanie Zobowigzania nastepuje réwniez na skutek
rozwigzania stosunku pracy.

podpis Pracodawcy podpis Uzytkownika
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Czesc B Metryka Urzadzenia

Nazwa uiytkownika w systemie:

Numer ewidencyjny zestawu:

Wyposazenie sprzetowe

Nazwa urzadzenia Nr seryjny Okres gwarancji

Jednostka
Centralna

MONITOR

UPS

Pamie¢ przenosna

Inne

{tablet, telefon)

Oprogramowanie

Nazwa Licencja

Przyjmuje do uzytkowania wyzej wymieniony sprzet i oprogramowanie.

---------------------------------------------------------------

Podpis AS! data i podpis uzytkownika
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Czesé C

Uzytkownik nie moze korzysta¢ z nielegalnie nabytych plikéw i oprogramowania,
plikéw mp3 oraz szkodliwych, niebezpiecznych programéw (np. typu p2p, torrent, czy te:
nabytych z nielegalnego #rddta plikéw) w miejscu pracy oraz poza nim, gdzie wykorzystywatby
ich do zabronionych celow.

Uzytkownik os$wiadcza, iz nie bedzie instalowal Zadnego oprogramowania, bez
wezesniejszej konsultacji z Administratorem Systemu Informatycznego.

Uiytkownik odpowiada za uszkodzenia wynikte podczas ztego/nieprawidtowego
eksploatowania sprzetu.

Wszelkie urzadzenia magazynujace dane (pendrive, karty pamieci, przenosne dyski
twarde) zakupione do celéw stuzbowych, maja byé uiywane do celéw stuzbowych.

Oswiadczam, iz zapoznatem{am} sie z porozumieniem ibede sie stosowaé do wyziej
wymienionych zaleced oraz jestem s$wiadomy(ma) odpowledzialnodci karnej, o ktérej mowa
w artykutach: 278 § 2, 293 w zwigzku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r. kodeks
karny, oraz odpowiedzialnosci karnej icywilnej przewidzianej w artykutach 116 i nast,
ustawy z dnia 4 lutego 1994 r. o prawie autorskim 1 prawach pokrewnych za niezgodne
z prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie Iub zwielokrotnianie
Oprogramowania.

Podpis uzytkownika
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4, Upowaznienie do przetwarzania danych osobowych
..................... P+ | TR § I

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art.29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679/UE
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) - dalej RODO) nadaje upowaznienie Pani/
Panu:

-------------------------- . .. .. sesssensannessrsncens

(imie i nazwisko)

................................ dursdsurraan

--------------------------------

{stanowisko)

do przetwarzania danych oscbowych w zakresie petnionych obowigzkéw stuibowych na
zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowainienie do przetwarzania danych
osobowych w zakresie

(zakres ohowigzkdw)

Upowainienie obejmuje uprawnienie do przetwarzania danych osobowych dostepnych w zasobach

(zbiorach danych, procesach) ... oveeceierecenins

bez prawa dostepll do INFOrMAC)T 0 . et ver v e s snssas st sereens

YOy Sae YT fOTSYCNEED.rreeereeresreereeernce
do ktorego ustalono Identyfikator {(login) .........ccocerveeen.

Jednoczesdnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniern oraz zprzepisami RODO, ustawy oochronie danych osobowych, atakie
z Dokumentacja Bezpieczeristwa Informaciji Pracodawcy.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy
zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem petnej ich ochrony, przy
zastosowaniu Srodkéw technicznych i organizacyjnych wdrozonych w

..................................................................................................................................................
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Okres waznosci
od:
do:

padpis osaby uprawnionej do nadania upowaznienia

Data wygasniecia®, .......c.ccceeu.e.
Odwotano, dnia ....c.cveevvinnninnen,

podpis osoby uprawnionej do odwotania upowainienia

* Data rozwigzania stosunku pracy/umowy cywilno-prawnej

Strona 99 z 115

Id: BE31CE96-9A92-45FA-96B5-28D3F355B1EF. Uchwalony Strona 99



DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACI!

Rejestry

Starostwo Powiatowe w Chodziezy utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

5. Odwiadczenie o poufnosci.

Oswiadczenie pracownika o zachowaniu poufnosci i przestrzeganiu zasad przetwarzania danych
osobowych oraz infarmacji stanowigcych tajemnice firmowg

Ja, nizef] podpisanyfa e veiesnnnn jako  pracownik

. o$wiadczam, Ze jestem sw:adomy/a cigZzacego na mnie, ha podstawie

art 100 Kodeksu Pracy obowigzku przestrzegania w tajemnicy informacji, ktérych ujawnienie
mogloby narazac pracodawce na szkode.

W zwigzku z tym oswiadczam, Ze w czasie trwania zatrudnienia W .. sesnssessnsesees
{zwanej w dalszej czesci oswiadczenia Pracodawca), zobowiazuje sie do zachowania w Scistej
tajemnicy wszelkich informacji personalnych, finansowych i organizacyjnych stanowiacych tajemnice,
ktdérych ujawnienie mogtoby narazi¢ Pracodawce na szkode. W szczegélnodci zobowigzuje sie do
przestrzegania tajemnicy przedsigbiorstwa w rozumieniu art.11 wust.4 ustawy zdnia
16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji.

Zostatem przy tym poinformowany/a, ze tajemnice stanowig wszelkie informacje, ktére nie zostaty
udostepnione do wiadomosci publicznej.

Jakiekolwiek przekazywanie, ujawnianie, wykorzystywanie, nabywanie od o0séb nieuprawnionych,
zbywanie lub oferowanie do zbycia tajemnicy jest zabronione, chyba ie nastepuje za uprzednim
pisemnym zezwoleniem Pracodawcy. Za naruszenie tajemnicy uwaza sie rowniei przekazanie
informacji ja stanowiacych pracownikowi nieuprawnionemu.

Jednoczesnie zobowigzuje sie do zachowania szczegdlnej starannosci przy dostepie i korzystaniu
z danych, cbjetych tajemnica, a mianowicie:

- korzystac z nich bede jedynie w zakresie potrzebnym do wykonania konkretnego zadania,

- nie bede utrwalaé w/w danych na jakichkolwiek nosnikach informacji, bez zgody
przetozonego,

- bede chroni¢ wszelkie dane, jak rdwniez noéniki, objete tajemnica informacji przed osobami
niesupowaznionymi,

- wszelkie, zauwaione przeze mnie braki w ochronie poufnych danych bede natychmiast
zgtaszaé odpowiedzialnej za zabezpieczenie danych osobie lub bezposredniemu przetozonemu.

Strona 100z 115

1d: BE31CE96-9A92-45FA-96B5-28D3F355B1EF. Uchwalony Strona 100



DOKUMENTACIJA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACI

Rejestry

" dani
utrzymywane na podstawie niniejszej dokumentacji. Wydanie 1

Starostwo Powiatowe w Chodziezy

Odwiadczam, e zostalem/am poinformowany/a o obowigzujacych zasadach dotyczacych
przetwarzania informacji wtym danych osobowych, okre$lonych w ,Dokumentacji Systemu
Zarzgdzania Bezpieczenstwem Informacji” i zobowiazuje sie ich przestrzegad.

Zobowiazuje sig do zachowania w tajemnicy informacji oraz sposobéw ich zabezpieczenia, do
ktérych mam lub bede miat/a dostep w zwigzku z wykonywaniem zadari i obowigzkéw stuzbowych
wynikajgcych ze stosunku pracy, zaréwno w czaste trwania umowy, jak i po jej ustaniu.

Oswiadczam, ze zostatem/am poinformowany/a o obowigzujgcych zasadach dotyczacych
przetwarzania informacji wtym danych osobowych, okreslonych w,Dokumentacji Zarzadzania
Bezpieczenstwem Informacji” i zobowigzuje sig ich przestrzegaé.

Poinformowano mnie rowniez, ze ztamanie zasad ochrony danych osobowych, moze zostaé
uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych i skutkowad
odpowiedzialnoscia dyscyplinarna.

Jest mi wiadome rowniez, ze przestrzeganie powyiszych zasad stanowi podstawowy obowigzek
pracownika, okreslony w Kodeksie Pracy - Art. 100 § 2 ust. 4§ 5.

Niezaleinie od odpowiedzialnosci pracowniczej - naruszenie tajemnicy, powodujgce szkode
pracodawcy moze narazi¢ pracownika na odpowiedzialnosé karna.

W przypadku ustania zatrudnienia zobowiazuje sie do zwrotu wszelkich dokumentéw i innych
materiatéw dotyczacych tajemnicy, ktére sporzadzitem/am, zebratem/am lub otrzymatem/am
w trakcie wykonywania pracy, wigczajac w to ich kopie, odpisy oraz zapisy.

Obowigzek zachowania tajemnicy przedsiebiorstwa obowigzuje w czasie trwania kolejnych umdw
oraz w okresie 5 lat od dnia rozwigzania lub wygasniecia ostatniej umowy.
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6. Umowa powierzenia danych osobowych

Umowa
powierzenia przetwarzania danych osobowych
stanowigca uzupeinienie Umowy ........ S

Zawarta dnia ..occeevceceiricnrerneenennns W orererceresscanaerseasranaranensren , pomiedzy:

................................... {,Przetwarzajacy”)
(dalej tacznie jako: ,Strony”)
Majgc na uwadze, Ze:

i, Strony zawarly umowe ......ceeeieiecein, {,Umowa Podstawowa”), w zwiazku
z wykonywaniem ktorej Administrator powierzy Przetwarzajacemu przetwarzanie danych
oscbowych w zakresie okreslonym Umowg;

ii. Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajacy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora;

iii. Strony zawierajgc Umowe daia do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaly one w petni postanowieniom Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i wsprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (,RODO”").

Strony postanowily zawrze¢ Umowe o nastepujgcej tresci:

przedmiot iczas trwania przetwarzania, charakter icel przetwarzania, rodzaj danych
osobowych oraz kategorie osob, ktérych dane dotyczg, obowiazki i prawa administratora

1. Opis Przetwarzania

1.1.Przedmiot. [Art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszg Umowa oraz Umowa
Podstawowq Administrator powierza Przetwarzajacemu przetwarzanie (w rozumieniu RODQ)
dalej opisanych Danych Osobowych.,

1.2.Czas. [Art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania
Umowy Podstawowe;j.

1.3.Charakter i cel. [Art. 28 ust.3 RODO] Charakter icel przetwarzania wynikaja z Umowy
Podstawowej, W szczegdlnosci

1.3.1.charakter przetwarzania okreslony jest nastepujaca rola Przetwarzajacego [przykiad:
obsfuga ksiegowa Administratoral, za$

1.3.2.celem przetwarzania jest [przykfad: umoiliwienie Administratorowi wywigzywania sie
z prawnych obowigzkdéw zwigzanych z prowadzeniem rachunkowosci a takie wcelu
zarzqdzania finansowego Administratoral
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1.4.Rodzaj danych. [Art. 28 ust. 3 RODO] Przetwarzanie cbejmowa¢ bedzie nastgpujace rodzaje
danych osobowych (,Dane”):

Dane zwykle
{1} imie i nazwisko
{2) numer ewidencyjny PESEL
(3) adres e-mail
{4) adres IP
(5) numery telefonow
(6) adres zamieszkania
(7) data urodzenia
(8) NIP
(9) seria i numer dokumentu tozsamosci
(10}  imiona rodzicow
(11}  numer rachunku bankowego
(12) e
Dane szczegolnych kategorii | dane karne:
{13) e
{14) e
{15) e
Dane dzieci
{16)  imie i nazwisko
(17) data urodzenia
(18) adres e-mail
(19) pseudonim
(20)

Dane nieustrukturyzowane

(21}

kontent o potencjalnej i prawdopodobnej zawartosci danych oscbowych {wpisy,
dokumenty tekstowe. obrazy, nagrania, filmy})

1.5.Kategorie osob. [Art. 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczy¢ nastgpujgcych
kategorii oséb:

(1)
(2)
(3)
(4)
(5)

pracownicy Administratora i podmiotdw stowarzyszonych Administratora
klienci ustugi/produktu Administratora okreslonych w Umowie Podstawowej
osoby, z ktérymi klienci Administratora wchodzg w interakcje spoteczne
kontrahenci (odbiorcy i dostawcy) klientdw administratora

odbiorcy korespondencji elektronicznej klientéw Administratora
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(8) e ——————————

2, Podpowierzenie

2.1.Podpowierzenie. [Art. 28 ust. 2 RODO] Przetwarzajgcy moze powierzyé konkretne operacje
przetwarzania Danych {,podpowierzenie”) w drodze pisemnej umowy podpowierzenia
{,Umowa Podpowlerzenia”) innym podmiotom przetwarzajgcym. {,Podprzetwarzajacy”),
pod warunkiem uprzedniej akceptacji Podprzetwarzajacego przez Administratora lub braku
sprzeciwu.

2.2.8przeciw. Powierzenie przetwarzania Danych Podprzetwarzajgcym spoza  Listy
Zaakceptowanych Podprzetwarzajacych wymaga uprzedniego zgtoszenia Administratorowi
w celu umozliwienia wyraienia sprzeciwu. Administrator moze z uzasadnionych przyczyn
zgtosic  udokumentowany sprzeciw wzgledem powierzenia Danych konkretnemu
Podprzetwarzajacemu. W razie zgloszenia sprzeciwu Przetwarzajacy nie ma prawa
powierzy¢ Danych Podprzetwarzajgcemu objgtemu sprzeciwem, a jezeli sprzeciw dotyczy
aktualnego Podprzetwarzajgcego, musi niezwlocznie zakoriczyé podpowierzenie temu
Podprzetwarzajgcemu. Watpliwoéci co do zasadnosci  sprzeciwu i ewentualnych
negatywnych konsekwencji Przetwarzajacy zgtosi Administratorowi w czasie umozliwiajgcym
zapewnienie ciggtosci przetwarzania.

2.3.Transfer obowigzkdw, [Art. 28 ust. 4 RODO] Dokonujac podpowierzenia Przetwarzajgcy ma
obowigzek zobowigzaé Podprzetwarzajgcego do realizacii  wszystkich obowigzkow
Przetwarzajgcego wynikajacych z niniejszej Umowy powierzenia, z wyjgtkiem tych, ktére nie
majg zastosowania ze wzgledu na nature konkretnego podpowierzenia.

2.4.Zobowiazanie wzgledem Administratora. Przetwarzajacy ma obowigzek zapewnié, aby
Podprzetwarzajgcy ztozyt Administratorowi zobowigzanie do wykonania obowigzkéw,
o ktérych mowa w poprzednim ustepie. Moze to zostaé wykonane przez podpisanie
stosownego os$wiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajgcego liste obowigzkdw Podprzetwarzajgcego.

2.5.Zakaz podzlecenia $wiadczenia gldwnego [Art. 28 ust. 4 RODO] Przetwarzajgcy nie ma
prawa przekazaé Podprzetwarzajacemu catosci wykonania Umowy.

3. Obowigzki Przetwarzajgcego
Przetwarzajgcy ma nastepujace obowigzki:

3.1.Udokumentowane polecenia. [RODO 28.3.a] Przetwarzajacy przetwarza Dane wytgcznie
zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.

3.2.Nieprzetwarzanie poza EOG. [RODO 28.3.a] Przetwarzajgcy oswiadcza, ze nie przekazuje
Danych do panstwa trzeciego lub organizacji migdzynarodowej (czyli poza Europejski Obszar
Gospodarczy  (,EOG")). Przetwarzajacy oswiadcza rowniez, Ze nie korzysta
z podwykonawcdw, ktdrzy przekazuja Dane poza EOG.

3.3.Poinformowanie 0 zamiarze przetwarzania poza EOG. [RODO 28.3.a)] lezeli Przetwarzajgcy
ma zamiar lub obowigzek przekazywaé Dane poza EOG, informuje o tym Administratora,
wcelu umotliwienia Administratorowi podjecia decyzji | dziatad niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakoriczenia powierzenia przetwarzania.
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3.4.Tajemnica. [RODO 28.3.b] Przetwarzajacy uzyskuje od 0s6b, ktére zostaly upowaznione do
przetwarzania Danych w wykonaniu Umowy, udokumentowane zobowigzania do
zachowania tajemnicy ewentualnie upewnia sie, e te osoby podlegajg ustawowemu
obowiazkowi zachowania tajemnicy.

3.5.Bezpieczetistwo.[RODO 28.3.c] Przetwarzajgcy zapewnia ochrone Danych i podejmuje srodki
ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami
Umowy .

3.6.Podprzetwarzanie. [RODO 28.3.d] Przetwarzajacy przestrzega warunkéw korzystania z ustug
innego podmiotu przetwarzajgcego (Podprzetwarzajgcego).

3.7.Wspdtpraca przy realizacji praw jednostki. [RODO 28.3.e] Przetwarzajacy zobowigzuje sie
wobec Administratora do odpowiadania na Zzadania osoby, ktdrej dane dotyczg, w zakresie
wykonywania praw okreslonych w rozdziale 1l RODO (,Prawa jednostki”). Przetwarzajacy
oswiadcza, ze zapewnia obstuge Praw jednostki w odniesieniu do powierzonych Danych.
SzczegOty obstugi Praw jednostki zostang pemigdzy Stronami uzgodnione. Strony ustalily
procedure obstugi Praw jednostki odrebnym dokumentem,

3.8.Wsparcie przy obowigzkach bezpieczenstwa. [RODO 28.3.f] Przetwarzajgcy wspdtpracuje
z Administratorem przy wykonywaniu przez Administratora obowiazkéw z obszaru ochrony
danych osobowych, oktérych mowa w art. 32-36 RODO (ochrona danych, zgtaszanie
naruszen organowi nadzorczemu, zawiadamianie osob dotknietych naruszeniem ochrony
danych, ocena skutkdw dla ochrony danych i uprzednie konsultacje z erganem nadzorczym).

3.9.Legalnosé¢ polecers [RODO 28.3 akapit 2). Jezeli Przetwarzajacy poweimie watpliwosdci co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajgcy
natychmiast  informuje  Administratora o stwierdzonej  watpliwosci  (w sposéb
udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen
przeciwko Administratorowi z tego tytutu.

3.10. Projektowanie prywatnosci. [RODO 25.1.] Planujgc dokonanie zmian w sposobie
przetwarzania Danych, Przetwarzajacy ma obowigzek zastosowad sie do wymogu
projektowania prywatnosci, o ktérym mowa w art. 25 ust.1 RODO ima obowigzek
z wyprzedzeniem informowaé Administratora o planowanych zmianach wtaki sposéb
iterminach, aby :zapewni¢ Administratorowi realng moiliwo$é reagowania, jezel
planowane przez Przetwarzajagcego zmiany w opinii Administratora grozg uzgodnionemu
poziomowi bezpieczenstwa Danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci
osdb, wskutek przetwarzania Danych przez Przetwarzajacego.

3.11. Minimalizacja. [RODO 25.2.] Przetwarzajacy zobowigzuje sie do ograniczenia dostgpu do
Danych Osobowych wytgcznie do oséb, ktérych dostep do Danych jest potrzebny dla
realizacji Umowy i posiadajgcych odpowiednie upowaznienie.

3.12. RCPD. [RODO 30.2.] Przetwarzajacy zobowiazuje sie do prowadzenia dokumentacji
opisujgce]j sposob przetwarzania Danych, w tym rejestru czynnoéci przetwarzania danych
osobowych (wymog art.30 RODO). Przetwarzajgcy udostgpniania na Zadanie
Administratora prowadzony rejestr czynnosci przetwarzania danych przetwarzajacego,
z wylaczeniem  informacji  stanowigcych tajemnice handlowa innych  klientéw
Przetwarzajgcego.

32.13. Profilowanie. [RODO 13 i 14] Jezeli Przetwarzajgcy wykorzystuje w celu realizacji Umowy
zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 1i4
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RODQ, Przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym do
wykonania przez Administratora obowigzku informacyjnego.

3.14. Szkolenie personelu. Przetwarzajagcy ma obowigzek, aby osoby upowainione do
przetwarzania Danych otrzymaly odpowiednie szkolenie zzakresu ochrony danych
osobowych.

4. Obowigzki Administratora

4.1.Administrator zobowigzany jest wspétdziata¢ z Przetwarzajgcym w wykonaniu Umowy,
udzielat Przetwarzajacemu wyjasniet wrazie watpliwosci co do legalnoéci polecen
Administratora, jak tez wywigzywad sie terminowo ze swoich szczegdtowych obowigzkow.

5. Bezpieczeristwo danych

5.1.Bezpieczeristwo danych osobowych. [Art. 32 RODO] Przetwarzajacy przeprowadzit analize
ryzyka przetwarzania powierzonych Danych, udostepnit jg Administratorowi i stosuje sie do
jej wynikdw co do organizacyjnych i technicznych srodkéw ochrony danych.

5.2.8rodki bezpieczeristwa. Strony uzgodnity odrebnym dokumentem poziom zabezpieczef
Danych wymagany po stronie Przetwarzajacego.

5.3.Gwarancje bezpieczeristwa. Przetwarzajacy przedstawit Administratorow! informacje
i dokumenty potwierdzajgce, e Przetwarzajacy zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich §rodkéw technicznych iorganizacyinych. Obie Strony zachowujg
kopie przedstawionych dokumentéw | dowody przedstawienia informacji, dla potrzeb
spetnienia wymogu rozliczalnosci.

6. Powiadomienie o Naruszeniach Danych Osobowych

6.1.Powiadomienie o naruszeniu. Przetwarzajgcy powiadamia Administratora danych o kazdym
podejrzeniu naruszenia ochrony Danych oscbowych nie pdiniej niz w 24 godziny od
pierwszego zgloszenia, umozliwia Administratorowi uczestnictwo w czynnodciach
wyjasniajacych i informuje Administratora o ustaleniach z chwily ich dokonania,
w szczegblnosci o stwierdzeniu naruszenia.

6.2.Rozwiniecie. Powiadomienie ¢ stwierdzeniu naruszenia, powinno byé przestane wraz
z wszelkg niezbedna dokumentacjy dotyczacy naruszenia, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organ nadzoru,

7. Nadzér

7.1.Sprawowanie kontroli. [Art. 28 ust. 3 lit. h] Administrator kontroluje sposéb przetwarzania
powierzonych Danych Osobowych po uprzednim poinformowaniu Przetwarzajacego
o planowanej kontroli. Administrator lub wyznaczone przez niego osoby s3 uprawnione do
(i} wstepu do pomieszczen, w ktorych przetwarzane sg Dane Osobowe oraz (ii} wgladu do
dokumentacji zwiazane] z przetwarzaniem Danych Osobowych. Administrator uprawniony
jest do zadania od Przetwarzajacego udzielania informacji dotyczacych przebiegu
przetwarzania Danych Osobowych, oraz udostepnienia rejestrow przetwarzania.

7.2 Wspdlpraca przy kontroli. [Art.28 ust. 3 lit. h] Przetwarzajacy wspotpracuje z urzedem
ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

7.3.Przetwarzajacy:

(1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodnosci dziatania Administratora z przepisami RODO
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(2) umoiliwia Administratorowi lub upowaznionemu audytorowi

przeprowadzanie audytéw lub inspekcji. Przetwarzajgcy wspdtpracuje
w zakresie realizacji audytow lub inspekcji.

8. Osdwiadczenia Stron

8.1.0swiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem Danych
oraz, e jest uprawniony do ich przetwarzania w zakresie w jakim powierzyt je
Przetwarzajgcemu.

8.2.0swiadczenie Przetwarzajacego. Przetwarzajacy oswiadcza, ie w ramach prowadzonej
dziatalnoéci gospodarczej profesjonalnie zajmuje sie przetwarzaniem danych osobowych
objetym Umowa i Umowa Podstawows, posiada w tym zakresie niezbedna wiedze,
odpowiednie Srodki techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania
niniejszej Umowy.

8.3.Referencje. Na Zgdanie Administratora Przetwarzajgcy okaze Administratorowi stosowne
referencje, wykaz doswiadczenia, informacje finansowe lub inne dowody.

9. Odpowiedzialnos$c

9.1.0dpowiedzialno$é Przetwarzajgcego. [Art. 82 ust. 3 RODO] Przetwarzajgcy odpowiada za
szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowiazkdw, ktére
RODO naklada bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem
instrukcjami  Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada
za szkody spowodowane zastosowaniem lub nie zastosowaniem wilasciwych Srodkow
bezpieczenstwa.

9.2.0dpowiedzialno$¢ za Podprzetwarzajgcych. [Art. 28 ust. 4 RODO] Jezeli Podprzetwarzajgcy
nie wywigZze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢  wobec  Administratora za  wypetnienie  obowigzkow  przez
Podprzetwarzajgcego spoczywa ha Przetwarzajacym.

10. Okres Obowigzywania Umowy Powierzenia
8.1 [Art. 28 ust. 3] Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej.
11. Usuniecie Danych

11.1. Usuniecie danych. [RODO 28.3.g] Z chwilg rozwigzania Umowy Przetwarzajgcy nie ma
prawa dalszego przetwarza¢ powierzonych Danych i jest zobowigzany do:

{1) usuniecia Danych,

{2) usuniecia wszelkich ich istniejacych kopii lub zwrotu Danych, chyba ie
Administrator postanowi inaczej lub prawo Unii Europeijskiej lub prawo
panstwa czionkowskiego nakazujg dalej przechowywanie Danych.

11.2. Karencja. Przetwarzajacy dokona usuniecia Danych po uplywie 180 dni od zakorczenia
Umowy, chyba ze Administrator poleci mu to uczynic¢ wczesniej.

11.3. Oswiadczenie. Po wykonaniu zobowigzania, oktéorym mowa w punkcie 10.1,,
Przetwarzajgcy zloiy Administratorowi pisemne os$wiadczenie potwierdzajace trwate
usuniecie wszystkich Danych.

12. Postanowienia Konicowe
12.1. Pierwszeristwo. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy

powierzenia a Umowy Podstawowej, plerwszenstwo majg postanowienia Umowy
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powierzenia. Oznacza to takie, Ze kwestie dotyczace przetwarzania danych osobowych
pomiedzy Administratorem a Przetwarzajgcym nalezy regulowaé poprzez zmiany niniejszej
Umowy lub w wykonaniu jej postanowien.

12.2. Egzemplarze. Umowa zostala sporzadzona w dwéch jednobrzmigeych egzemplarzach, po
jednym dla kazdej ze Stron.

12.3. Witasciwos¢ prawa. Umowa podlega prawu polskiemu oraz RODO.

Podpis Administratora Podypis Preetwarzajacego
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7. Zgody na przetwarzanie danych, na udostepnienie danych do panstwa trzeciego

Na podstawie art. 6 ust 1lit. a Rozporzgdzenia Parlamentu Europejskiego i Rady {UE) 2016/679/UE
2 27.04.2016 r. w sprawie ochrony oséh fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) odwiadczam Ze wyraiam zgode na
przetwarzanie oraz udostepnianie moich danych osobowych, w celu realizacji zadan zwigzanych z
procesem rekrutacji W ..o i sssnsinenens

{Data i podpis kandydata)

Na podstawie art. 6 ust 1lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679/UE
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przepiywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1} oswiadczam e wyrazam zgode ha
przetwarzanie oraz udostepnianie moich danych osobowych, w celu realizacji zadan zwigzanych z
przysztymi procesami FEKIULACTT W v eer ressmrss e ssssssssssessatassss s ssssrs sesssases

(Data i podpis kandydata)

Na podstawie art. 6 ust 1lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679/UE
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) {(Dz.Urz. UE L 119, s. 1) oswiadczam ze wyrazam zgode na
przetwarzanie moich danych osobowych podanych w powyiszym formularzu, w celu korzystania z
Zakladowego Funduszu Swiadczeri Socjalnych.

{Data i podpis pracownika)

Na podstawie art. 6 ust 1lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679/UE
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych asobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) {Dz.Urz. UE L 119, s. 1} oé$wiadczam Ze wyrazam zgode na
przetwarzanie moich danych osobowych podanych w powyiszym formularzu w celu korzystania z
Zaktadowej Kasy Poiyczkowe;j.

{Datai podpis pracownika)
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8. Obowigzek informacyjny

Klauzula informacyjna o przetwarzaniu danych

Na podstawie art. 13 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady {UE) 2016/679
227.4.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej:
RODO}), informuje, ze:

Administrator danych:
Administratorem PanifPana danych osobowych jest ....evcvrvnnnnen 2 SiR0ZIDg W ocvcinins,
Uls ceeceeenrcrennrenesesesnseenraseseey KOO POCZEOWY ouviveeirieey €8-G e vereseensesnsnes T8l s

Przedstawiciel administratora danych:
Przedstawicielern administratora danych osobowych Jest ...mvvceesienns Pani/Pan .......cccoueeenee. .
Ul ceereererecrnssneen e srereesessrnenany seney 8= M ceriirrreirenverinsreneny T8 wevvirseseresrenennne

Inspektor echrony danych:
Dane kontakiowe inspektora ochrony danyeh ... W vnoniene 2 Siedziby
Woaiiimsnsisssnnens. B ciieccrensenecsnieceneny erey 85 MAIL ceereiiiieeinne, T8l i

Cele przetwarzania danych osohowych oraz podstawa prawna przetwarzania:
Przetwarzanie PanifPana danych osobowych odbywaé sie bedzie:
¥ w celu zawarcia Umowy .c..ceeerverrerereeens ustug na podstawie zainteresowania naszg ofertg

(podstawa z art.6ustilit. b Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679/UE z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i wsprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) {Dz. Urz. UE L 119,s.1) —
dalej RODO;

» w celach archiwalnych {dowodowych) bedacych realizacjg naszego prawnie uzasadnionego
interesu zabezpieczenia informacji na wypadek prawnej potrzeby wykazania faktow
(art. 6 ust. 1 lit. f RODOY;

> w celu ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami bedacego
realizacjg naszego prawnie uzasadnionego interesu {podstawa z art. 6 ust, 1 lit. f RODO);

» w celu badania satysfakeji klientéw bedacego realizacja naszego prawnie uzasadnionego
interesu okreslania jakosci naszej obstugi oraz poziomu zadowolenia naszych klientow
z produkiow i ustug (podstawa z art. 6 ust. 1 lit. f RODO);

Okres przechowywania danych osobowych:

> Dane osobowe wynikajace zzawarcia umowy bedg przetwarzane przez okres, w ktérym
mog3a ujawnic sie roszczenia zwigzane z ta umowa, czyli przez ................ lat od kofica roku,
w ktorym wygasta umowa, w tym .................. lat to najdfuiszy mozliwy okres przedawnienia
roszczen, dodatkowy rok jest na wypadek roszczen zgloszonych w ostatniej chwili
i problemdw z doreczeniem, a liczenie od korica roku stuzy okresleniu jednej daty usuniecia
danych dla umow koriczgcych sie w danym roku.
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» Jezeli nie dojdzie do zawarcia UMoOwy W pPrzeciggu .................. od zfozenia Pani/Panu przez nas

oferty, dane osobowe zwiazane z rozmowami o tej umowie zostang niezwiocznie usuniete
z wyjatkiem danych potrzebnych do marketingu bezposredniego o ile zostata wyrazona zgoda
na przetwarzanie danych w tym celu.

» Dane przetwarzane dia potrzeb marketingu bezposredniego naszych produktdw i ustug bedg
przetwarzane do czasu, az zostanie zgloszony sprzeciw wzgledem ich przetwarzania.

Prawo dostepu do danych osocbowych:

Posiada Pani/Pan prawo dostepu do tresci swoich danych osobowych, prawo do ich sprostowania,
usuniecia oraz prawo do ograniczenia ich przetwarzania. Ponadto takie prawo do cofniecia zgody
w dowelnym momencie bez wpltywu na zgodno$t z prawem przetwarzania, prawo do przenoszenia
danych oraz prawo do wniesienia sprzeciwu wobec przetwarzania PanifPana danych osobowych.

Prawo wniesienia skargi do organu nadzorczego:

Przystuguje Pani/Panu prawo wniesienia skargi do Generalnego Inspektora Ochrony Danych
Osobowych (Prezesa Urzedu Ochrony Danych Osobowych, ul. .....covevreeer e, } gdy uzna PanifPan,
iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

Konsekwencje niepodania danych osobowych:
Podanie przez Panig/Pana danych osohowych jest warunkiem zawarcia umowy, aich niepodanie
bedzie skutkowato brakiem mozliwosci zawarcia powyiszej umowy.

Odbiorcy danych:

Dane osobowe moga zosta¢ ujawnione innym podmiotom; naszym partherom, czyli firmom,
z ktdrymi wspétpracujemy taczac produkty lub ustugi.

Do danych moga tez mie¢ dostep nasi podwykonawcy {podmioty przetwarzajgce), np. firmy
ksiegowe, prawnicze, informatyczne, likwidatorzy szkdd, wykonawcy ustug w ramach likwidacji szkéd.

Przekazanie danych do panstwa trzeciego/arganizacji miedzynarodowej:

Pani/Pana dane osobowe moga byé przekazywane do panstwa trzeciego/organizacji mie-
dzynarodowe;j.

Zautomatyzowane podejmowanie decyzji, profilowanie:
1.Pani/Pana dane osobowe nie bedy przetwarzane w sposéb zautomatyzowany i nie beda
prefilowane.

{data i podpis klienta)
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9. Whniosek o udostepnienie danych osobowych,

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

{nazwa firmy i je] siedziba albo nazwisko, imig i adres zamieszkania wnioskodawcy nr ewidencyjny NIP craz nr REGON)

3. Podstawa prawna upowainiajgca do pozyskania danych albo wskazanie wiarygodnie uzasadnione]
potrzeby posiadania danych

4, Wskazanie przeznaczenia dla udostepnienia danych:

5. Oznaczenie lub nazwa zbioru, z ktérego maja byé udostepnione dane:

6. Zakres zgdanych informacji ze zbioru:

...........................................................................................................................................................................

7. Informacje umoiliwiajace wyszukanie w zbiorze danychi..... e

{data, podpis}
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10. Raport z naruszenia bezpieczenstwa informacji

RAPORT

z naruszenia bezpieczernistwa informacji

w..

Data NArUSZENIA: ucieererereecennissesnensrorennes
{dd.mm.rr)

Godzina NarusSzZenia: .
(gg:mm}

Osoba powiadamiajaca o zaistniatym zdarzeniu:

{imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

Zgtoszenie do UODO: [] tak [ ] nie

Data zgtoszenia do UDDO: .......eevsmmvennssnnns
Godz. zgfoszenia do UODO: ......cvvereverenniens
Kategorie osob , ktérych naruszenie dotyczy: [:l dane zwykie,

[ | dane podlegajyce szczegdinej ochronie:

Lokalizacja zdarzenia:

{np. nr pokoju, nazwa pomieszczenia}

Sposéb naruszenia:

{np. wtamanie }
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Konsekwencje i straty:

.............................................................................................................................................................................

(np. ujawnione zostaty dane osobowe, adres i miejsce zamieszkania )

Proponowane srodki zabezpieczen :

................................................................................................................................................................................

{np. zakup sprzetu IT, szkolenie pracownikéw }
Zastosowane srodki zabezpieczern :

..................................................................................................................................................................................

(np. uniemozliwiono dostep osobom nieupowaznionym )

7. Postgpowanie wyjasniajace:

Zawiadomienie oséb, ktérych dane dotycza

Nie zawiadamiano, gdyi:
D ADO wdrozyt odpowiednie érodki techniczne i organizacyjne,

[ ] ADO zastosowat dziatania majace na celu wyeliminowanie ryzyka naruszenia praw i wolnosci
osdb,

[ ] Zawiadomienie wymagatoby niewspéimiernych érodkéw

Zawiadomiono poprzez:
[ ] wystano pismo ze szczegStowym wyjaénieniem,

|:| Opublikowana komunikat w $rodkach masowego przekazu (gazeta, radio itp.).

...................................................
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DOKUMENTACIA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACH

Starostwo Powiatowe w Chodziezy

Rejestry

utrzymywane na podstawie niniejszej dokumentacji.

Wydanie 1

{data, podpis Inspektor Ochrony Danych)

11. Dokumenty powiazane

1) Polityka Bezpieczenstwa Informacji.
2) Polityka Ochrony Danych Osobowych.

3} Instrukcja Postepowania w Sytuacji Naruszen.

4} Instrukcja Zarzadzania Systemem Informatycznym.
5) Analiza i szacowanie ryzyka w bezpieczeristwie informacji.

{data, podpis Administrator Danych )

6) Rejestry utrzymywane na podstawie niniejszej dokumentacji.

(podpis Administratora Danych)

Strona 115z 115

Id: 8E31CE96-9A92-45FA-96B5-28D3F355B1EF. Uchwalony

Strona 115







