ZARZADZENIE NR 33/2021
STAROSTY CHODZIESKIEGO

z dnia 31 maja 2021 r.

w sprawie wprowadzenia ,,Planu ochrony informacji niejawnych w Starostwie
Powiatowym w Chodziezy, w tym w razie wprowadzenia stanu nadzwyczajnego”,
winstrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
wzastrzezone” w podleglych komodrkach organizacyjnych Starostwa Powiatowego
w Chodziezy oraz zakresu i warunkow stosowania Srodkow bezpieczenstwa fizycznego
w celu ich ochrony” oraz ,,Dokumentacje¢ okreslajaca poziom zagrozen”

Na podstawie art. 34 ust. 1 ustawy zdnia 5 czerwca 1998 r. o samorzadzie powiatowym
(Dz.U. z2020r., poz.920) w zwigzku =zart. 14ust. 1, art. 15oraz art. 43 ust. 5 ustawy
z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (tj. Dz. U. z2019, poz. 742)
zarzadzam, co nastgpuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie informacji niejawnych, wprowadzam do uzytku stuzbowego:

1),,Plan ochrony informacji niejawnych w Starostwie Powiatowym w Chodziezy, w tym
w razie wprowadzenia stanu nadzwyczajnego”, stanowigcy zatacznik nr 1 do niniejszego
zarzadzenia ,

2) ,,Instrukcje dotyczaca sposobu itrybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone”  w podlegtych  komdrkach  organizacyjnych (wydzialy i stanowiska
samodzielne) Starostwa Powiatowego w Chodziezy oraz zakresu i1 warunkow stosowania
srodkdw bezpieczenstwa fizycznego, w celu ich ochrony”, stanowigca zatacznik nr 2 do
niniejszego zarzadzenia,

3) ,,.Dokumentacj¢ okreslajaca poziom zagrozen”, stanowigca zatacznik nr 3 do niniejszego
zarzadzenia.

§ 2. Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji
Niejawnych w Starostwie Powiatowym w Chodziezy.

§ 3. Traci moc Zarzadzenie nr 82/2019 Starosty Chodzieskiego z dnia 16 grudnia 2019 roku
w sprawie wprowadzenia ,,Planu ochrony informacji niejawnych w Starostwie Powiatowym
w Chodziezy, w tym w razie wprowadzenia stanu nadzwyczajnego”, ,Instrukcji dotyczacej
sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w podleglych
komorkach organizacyjnych Starostwa Powiatowego w Chodziezy oraz zakresu i warunkow
stosowania Srodkow bezpieczenstwa fizycznego w celu ich ochrony” oraz ,,Dokumentacje
okreslajaca poziom zagrozen” .

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania .
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Zatacznik Nr 1 do zarzadzenia Nr 33/2021
Starosty Chodzieskiego
z dnia 31 maja 2021 r.

STAROSTWO POWIATOWE W CHODZIEZY

»ZATWIERDZAM”
KIEROWNIK JEDNOSTKI ORGANIZACYJNEJ

Dnia  maja 2021 r.

PLAN
OCHRONY INFORMACJI NIEJAWNYCH

w Starostwie Powiatowym w Chodziezy

w tym w razie wprowadzenia
stanu nadzwyczajnego

PEELNOMOCNIK
DS. OCHRONY INFORMACJI NIEJAWNYCH

AGATA LASOTA - JADRZAK

CHODZIEZ

2021
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

WSTEP

Nr rozdziatu: llos¢ stron:
1. 1

Zgodnie z postanowieniami zawartymi w Art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych (Dz.U.2019.742) do zadan petnomocnika ochrony
nalezy opracowywanie i aktualizowanie, wymagajgcego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym

w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji.
I.1. Osoby odpowiedzialne za ochrone¢ informacji niejawnych.

1) Zgodnie z Art. 14 ust. 1 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych (t.j.Dz.U.2019,p0z.742) za ochron¢ informacji niejawnych w jednostce
organizacyjnej, w ktorej s3 one przetwarzane, w szczeg6lno$ci za zorganizowanie
1 zapewnienie funkcjonowania tej ochrony odpowiada kierownik tej jednostki.

2) Kierownikiem jednostki organizacyjnej w rozumieniu ww. ustawy jest Starosta
Chodzieski, wybrany na to stanowisko w wyborach samorzadowych.

3) Kierownik jednostki organizacyjnej odpowiada za ochrong¢ przetwarzanych
w Starostwie Powiatowym w Chodziezy informacji niejawnych, w szczegdlnosci za
zorganizowanie i zapewnienie funkcjonowania tej ochrony.

4) Kierownikowi jednostki organizacyjnej podlega bezposrednio pelnomocnik do spraw
ochrony informacji niejawnych, zwany dalej ,,pelnomocnikiem ochrony”, ktory
odpowiada za zapewnienie przestrzegania przepisow o ochronie informacji niejawnych.

5) Zgodnie z art. 43 ust. 5 ustawy kierownik jednostki organizacyjnej zatwierdza,
opracowang przez pelnomocnika ochrony, instrukcje dotyczaca sposobu 1 trybu
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w podlegltych komorkach
organizacyjnych oraz zakres 1 warunki stosowania srodkoOw bezpieczenstwa fizycznego.

6) Starostwo Powiatowe w Chodziezy, w ktorym sg przetwarzane informacje niejawne
o klauzuli ,zastrzezone”, stosuje $rodki bezpieczenstwa fizycznego odpowiednie do
poziomu zagrozen w celu uniemozliwienia osobom nieuprawnionym dostepu do takich
informacji, w szczegolnosci chronigce przed:

— dziataniem obcych stuzb specjalnych;
— zamachem terrorystycznym lub sabotazem:;
— kradzieza lub zniszczeniem materiatu;

— proba wejscia 0s6b nieuprawnionych do pomieszczen, w ktorych sg przetwarzane
informacje niejawne;
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— nieuprawnionym dostgpem do informacji o wyzszej klauzuli tajnosci
niewynikajagcym z posiadanych uprawnien.

7) Pelnomocnikowi ochrony podlega kierownik kancelarii ds. niejawnych odpowiedzialny
za ewidencjonowanie, gromadzenie, obieg, przesylanie i udost¢pnianie informacji
niejawnych o klauzuli ,,zastrzezone”.

8) Organizacja kancelarii ds. niejawnych zapewnia mozliwos¢ ustalenia w kazdych
okolicznosciach, gdzie znajduje si¢ materiat niejawny pozostajacy w dyspozycji
Starostwa Powiatowego w Chodziezy.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

DANE JEDNOSTKI ORGANIZACYJNEJ

Nr rozdziatu: llos¢ stron:
Il. 2

II.1. Dane teleadresowe

a) Pelna nazwa jednostki organizacyjnej - Starostwo Powiatowe w Chodziezy
b) Forma prawna: Samorzadowa jednostka organizacyjna

¢) Adres siedziby: ul. Wiosny Ludow 1, 64-800 Chodziez

d) Numer identyfikacji podatkowej (NIP): 7642108487

e) Numer REGON: 570790897

f) telefon: 67 282-72-61

g) faks: 67 281-27-11

h) e-mail: sekretariat@powiat-chodzieski.pl

1) adres www. http://www.powiat-chodzieski.pl

I1.2. Zakres dzialalnosci jednostki organizacyjnej

Starostwo powiatowe jest jednostka pomocnicza w powiecie, powotang w celu
wykonywania polecen zarzadu powiatu, jego przewodniczacego oraz uchwal rady powiatu,

a ponadto stuzacg obstudze organow powiatu.

Wspolnie z jednostkami organizacyjnymi powiatu wspiera zarzad powiatu

w wykonywaniu jego zadan.

Starostwo powiatowe ma prawo do prowadzenia wspolnej obstugi administracyjnej,
finansowej 1 organizacyjnej w stosunku do jednostek organizacyjnych powiatu zaliczonych do
sektora finanséw publicznych, powiatowych instytucji kultury oraz innych zaliczanych do
sektora finanso6w publicznych powiatowych os6b prawnych, ktére na podstawie odrgbnych
ustaw, z wylaczeniem przedsigbiorstw, instytutow badawczych, bankow oraz spotek prawa

handlowego wykonuja zadania publiczne.

Ponadto, starostwo zapewnia obstuge administracyjno-biurowg powotywanej w powiecie

komisji bezpieczenstwa i porzadku.
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I1.3. Zatrudnienie i ruch interesantow
W Starostwie Powiatowym w Chodziezy obecnie zatrudnionych jest okoto 44 pracownikow.

Ruch interesantéw wchodzacych jednorazowo na teren budynku Starostwa mozliwy jest
wylacznie przez wejscie gtowne.
Dostep do budynku nie jest chroniony. Ze wzgledu na charakter i przeznaczenie obiektu,

istnieje mozliwo$¢ swobodnego poruszania si¢ interesantow.

Interesanci przyjmowani s3 w godzinach pracy Starostwa. Srednio codziennie

przyjmowanych jest okoto 50 interesantow.
I1.4. Lokalizacja jednostki organizacyjnej

Budynek Starostwa Powiatowego w Chodziezy zlokalizowany jest przy ul. Wiosny Ludow

1, w centrum Chodziezy. Jest to budynek dwupictrowy.
Schemat lokalizacji Starostwa przedstawiono w zalgczniku nr 1.
IL.5. Inne jednostki organizacyjne na terenie obiektu

Dwa lokale w Budynku Starostwa podnajmowane sg innym podmiotom:
— Placoéwce Banku Spoétdzielczego w Chodziezy;
— Agentowi PZU;

na podstawie Umow najmu.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

OPIS STREF OCHRONNYCH, POMIESZCZEN LUB OBSZAROW,
W KTORYCH PRZETWARZANE SA INFORMACJE NIEJAWNE,
W TYM OKRESLENIE ICH GRANIC | WPROWADZONEGO
SYSTEMU KONTROLI DOSTEPU

Nr rozdziatu: llos¢ stron:
1. 1

I11.1. Wydzielenie stref ochronnych

Zapisy w § 7 pkt 4 rozporzadzenia Rady Ministréw z dnia 29 maja 2012 roku w sprawie
srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych -
Dz.U.2012.683 moéwia, iz ,,Informacje niejawne o klauzuli , zastrzezone” przetwarza sig
w pomieszczeniu lub obszarze wyposazonych w system kontroli dostepu i przechowuje sie
w szafie metalowej, pomieszczeniu wzmocnionym lub zamknigtym na klucz meblu biurowym”,
przy czym system kontroli dostepu moze obejmowac rozwigzanie organizacyjne, stosowany
w celu zagwarantowania uzyskiwania dostgpu do pomieszczenia lub obszaru, w ktorym sg
przetwarzane informacje niejawne, wylacznie przez osoby posiadajagce odpowiednie

uprawnienia - § 4 pkt 3 ppkt 4 rozporzadzenia.

Dlatego tez w budynku zajmowanym przez Starostwo Powiatowe w Chodziezy nie
zorganizowano stref ochronnych w rozumieniu ustawy z dnia 5 sierpnia 2010 roku

o ochronie informacji niejawnych.

Przetwarzanie informacji niejawnych o klauzuli ,,zastrzezone”, w tym w Systemie TI,
odbywa si¢ w pomieszczeniach stuzbowych, znajdujacych si¢ w obszarze chronionym budynku
objetym systemem kontroli dostepu, obejmujacym rozwigzanie organizacyjne, stosowanym
w celu zagwarantowania uzyskiwania dostgpu do pomieszczenia lub obszaru, w ktorym sg
przetwarzane informacje niejawne, wylacznie przez osoby posiadajace odpowiednie

uprawnienia.

W budynku wydzielono obszar chroniony sktadajacy si¢ z:
— wydzielonej czesci korytarza (,,przedsionek”™),
— pomieszczenie pelnomocnika ochrony ds. ochrony informacji niejawnych;
— pomieszczenie pracownika zatrudnionego na stanowisku ,,wieloosobowe

stanowisko ds. obywatelskich, obronnych, zarzadzania kryzysowego, ochrony
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zdrowia 1 pomocy spotecznej”, do obowigzkéw ktorego nalezy dodatkowo
prowadzenie kancelarii ds. niejawnych;
— pomieszczenie kancelarii ds. niejawnych.
Obszar ten jest poddany szczegolnej kontroli wejs¢ 1 wyjs¢ oraz kontroli przebywania.
Wydzielony obszar jest odpowiednio zabezpieczony pod wzgledem fizycznym.
Prawo wstgpu do tego obszaru posiadaja tylko osoby zwigzane z realizacja zadan
w kancelarii ds. niejawnych, jak rowniez w zakresie:

— ochrony zdrowia,

bezpieczenstwa i1 porzadku publicznego;

zarzadzania kryzysowego;

— spraw obywatelskich i obronnych.
Schemat lokalizacji pomieszczen przeznaczonych do przetwarzania informacji niejawnych
przedstawiono w zalgczniku nr 2 do niniejszego planu
I11.2. Opis wprowadzonego systemu kontroli dost¢pu

Budynek Starostwa Powiatowego w Chodziezy potozony jest w Chodziezy przy ul. Wiosny

Ludow 1. Jest to budynek dwupigtrowy.
Ochrong fizyczng budynku zapewnia System sygnalizacji wlamania i napadu.
Budynek Starostwa jest obiektem wolnostojacym.

Kompleks pomieszczen przeznaczonych do przetwarzania informacji niejawnych

zlokalizowany jest na 1-wszym pietrze budynku. Sa to pokoje biurowe:
— nr 105, w ktorym pracuje petnomocnik ds. ochrony informacji niejawnych;

— nr 106, w ktorym pracuje kierownik kancelarii ds. niejawnych / stanowisko

w zakresie spraw obywatelskich, obronnych i pomocy spotecznej;
— nr 106A - kancelaria ds. niejawnych.

Budynek Starostwa Powiatowego w Chodziezy jest obiektem uzyteczno$ci publiczne;,
w ktorym istnieje mozliwos¢ swobodnego poruszania si¢ po budynku oséb nie begdacych

pracownikami jednostki organizacyjnej, np. goscie, interesanci.

Nalezy nadmieni¢, iz w celu zabezpieczenia obiektu przed napadami i wlamaniami,
zapewniono ochron¢ budynku przez pracownikoéw Agencji Ochrony ,,HUNTERS”, z ktora

zawarto Umowe na ochrong obiektu.
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Stuzba Ochrony realizowana jest w oparciu o monitorowanie sygnaldow na tablicy
synoptyczne] w siedzibie Agencji Ochrony, reagowanie na sygnaly alarmowe (patrole

interwencyjne).

Wszyscy etatowi pracownicy Starostwa oraz interesanci mogg wej$s¢ do budynku przez

wejscie gtowne (od strony parkingu wewnetrznego) oraz wejsciem bocznym.

Do przebywania w obszarze przeznaczonym do przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” upowazniony jest przede wszystkim etatowy personel zatrudniony

w tym obszarze:
— pelomocnik ds. ochrony informacji niejawnych;

— kierownik kancelarii ds. niejawnych / stanowisko w zakresie spraw obywatelskich,

obronnych i pomocy spoteczne;.

Ponadto w wymienionym obszarze mogg przebywaé osoby posiadajgce upowaznienia
uprawniajace do dostepu do informacji niejawnych o klauzuli ,,zastrzezone” lub poswiadczenia
bezpieczenstwa. Osoby nieuprawnione do dostepu do informacji niejawnych oraz niebedace
pracownikami Starostwa (np. interesanci) moga przebywa¢ w tym obszarze za zgoda
kierownika jednostki organizacyjnej lub upowaznionych przez niego 0so6b i1pod nadzorem
etatowego personelu zatrudnionego w obszarze chronionym pod warunkiem zabezpieczenia
informacji niejawnych w sposob uniemozliwiajacy ich przypadkowe ujawnienie. Kazdorazowe
wejscie interesanta (osoby nieuprawnionej do dostepu do informacji niejawnych) do obszaru

chronionego, odnotowywane jest w ,,Ksigzce wejs¢ 1 wyjs¢”.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

PROCEDURY ZARZADZANIA UPRAWNIENIAMI DO WEJSCIA,
WYJSCIA | PRZEBYWANIA W POMIESZCZENIACH, W KTORYCH SA
PRZETWARZANE INFORMACJE NIEJAWNE

Nr rozdziatu: llos¢ stron:
V. 1

IV.1. Procedury zarzadzania uprawnieniami do wejscia, wyjScia i przebywania

w pomieszczeniach, w ktorych sg przetwarzane informacje niejawne

W Starostwie Powiatowym w Chodziezy przewiduje si¢ przetwarzanie informacji
niejawnych o klauzuli ,zastrzezone”. W zwigzku z tym wydzielono obszar chroniony,

w ktérym zapewniono kontrole ruchu osob przez etatowy personel Starostwa.

Uprawnienia do bezposredniego dostepu do wydzielonego obszaru chronionego ma
wylacznie etatowy personel Starostwa Powiatowego w  Chodziezy zatrudniony

w pomieszczeniach biurowych nr 105 oraz nr 106, tj.:
— pelnomocnik ds. ochrony informacji niejawnych;

— kierownik kancelarii ds. niejawnych / stanowisko w zakresie spraw obywatelskich,

obronnych i pomocy spoteczne;.

Pozostali pracownicy Starostwa oraz interesanci moga wejs¢ do tego obszaru wytacznie za
zgoda Starosty Chodzieskiego lub upowaznionych przez niego oséb i pod nadzorem etatowego
personelu zatrudnionego w obszarze chronionym pod warunkiem zabezpieczenia informacji

niejawnych w sposob uniemozliwiajacy ich przypadkowe ujawnienie.

Wejscie pracownikdéw Starostwa oraz interesantow do pomieszczen nr 105 oraz nr 106
moze by¢ zwigzane z realizacjg zadan w zakresie ochrony zdrowia, bezpieczenstwa i porzadku
publicznego, zarzadzania kryzysowego, pomocy spolecznej, ochrony informacji niejawnych,
czyli zakresu zadan wykonywanych przez osoby funkcyjne zatrudnione w pomieszczeniach

objetych obszarem chronionym.

Wejscie do kancelarii ds. niejawnych (nr 106A) mozliwy jest wylacznie dla osob
posiadajacych upowaznienia uprawniajace do dostepu do informacji niejawnych o klauzuli
»Zastrzezone” lub poswiadczenia bezpieczenstwa a ich wejscie wigze si¢ z realizacjg zadan

zwigzanych z dostepem do informacji niejawnych.
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IV.2. Procedura przyjmowania interesantéw

Obsluga interesantow odbywa si¢ tylko w godzinach pracy Starostwa Powiatowego

w Chodziezy.

Wejscie do budynku Starostwa nie jest objete systemem kontroli dostgpu. Zastosowane
procedury pozwalajag na mozliwo$s¢ swobodnego poruszania si¢ interesantow po budynku,

z wylaczeniem obszaru chronionego.

Interesanci chcacy wejs¢ do pomieszczen objetych obszarem chronionym korzystaja

z domofonu umieszczonego przy wejsciu gtobwnym do obszaru.
Domofon umozliwia komunikacje z:

— pracownikiem zatrudnionym na stanowisku pelnomocnika ds. ochrony informacji
niejawnych;
— pracownikiem zatrudnionym na stanowisku w zakresie spraw obywatelskich,

obronnych i pomocy spotecznej (kierownik kancelarii ds. niejawnych).

Po weryfikacji interesanta przez etatowego pracownika zatrudnionego w tym obszarze, jest
on wpuszczony do wewnatrz strefy chronionej i eskortowany. Fakt wej$cia do obszaru

chronionego odnotowywany jest w ,,Ksigzce wejs¢ 1 wyjs¢”.

Po zalatwieniu sprawy interesanci sg odprowadzani do wyjscia. Godzina opuszczenia

obszaru rowniez jest odnotowywana w ,,Ksigzce wejs¢ i wyjs¢”.

IV.3. Przebywanie os0b nieuprawnionych w pomieszczeniach, w ktorych sa przetwarzane

informacje niejawne

UWAGA! Nie dopuszcza si¢ przyjmowania interesantow (0sob nieuprawnionych)

w pomieszczeniu kancelarii ds. niejawnych.

W obszarze chronionym obstuga interesantow mozliwa jest wylacznie w pomieszczeniach

biurowych:

— pracownika zatrudnionego na stanowisku pelnomocnika ds. ochrony informacji
niejawnych;
— pracownika zatrudnionego na stanowisku w zakresie spraw obywatelskich, obronnych

1 pomocy spotecznej (kierownik kancelarii ds. niejawnych);

1 tylko wtedy, gdy w pomieszczeniach tych nie przetwarza si¢ informacji niejawnych.
Wszystkie materiaty niejawne musza by¢ odpowiednio zabezpieczone przed nieuprawnionym

dostepem w odpowiednich szafach lub w kancelarii ds. niejawnych.
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Wizyty interesantdéw/gosci do ww. pomieszczenia nalezy planowaé w taki sposéb, aby

odbywaly si¢ one na zasadach tzw. ,,czystego biurka”.

Kazdorazowe wejscie interesanta/serwisanta/sprzataczki oraz uzytkownika akredytowanego
systemu teleinformatycznego do obszaru chronionego odnotowywane jest w ,,Ksigzce wejs¢
1 wWyjs¢”.

Sprzatanie, serwisowanie systemu alarmowego, prace remontowe i konserwacyjne
w punkcie obstugi dokumentéw niejawnych moze odbywaé si¢ wylacznie w obecnosci

etatowego personelu zatrudnionego w obszarze chronionym.

Na czas wykonywania ww. prac, wszystkie materialy niejawne zabezpieczone zostaja
w odpowiednich szafach, zamkni¢tych na klucz lub zdane, zdeponowane, zabezpieczone

w kancelarii ds. niejawnych.

Prace nalezy planowac¢ w taki sposob, aby byly one przeprowadzane na zasadach ,,czystego

biurka”.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

ZASTOSOWANE SRODKI BEZPIECZENSTWA FIZYCZNEGO

Nr rozdziatu: llo$¢ stron:
V. 3
V.1. Wstep

W budynku biurowym Starostwa Powiatowego w Chodziezy, w ktorym sg przetwarzane
informacje niejawne, stosuje si¢ srodki bezpieczenstwa fizycznego odpowiednie do poziomu
zagrozen w celu uniemozliwienia osobom nieuprawnionym dostepu do takich informacji,
w szczegolnosci chronigce przed:

1) dziataniem obcych stuzb specjalnych;

2) zamachem terrorystycznym lub sabotazem:;

3) kradziezg lub zniszczeniem materiatu;

4) proba wejscia os6b nieuprawnionych do pomieszczen, w ktérych sa przetwarzane
informacje niejawne;

5) nieuprawnionym dostgpem do informacji o wyzszej klauzuli tajnosci niewynikajacym
z posiadanych uprawnien.

Zakres stosowania $rodkow bezpieczenstwa fizycznego uzalezniony jest od poziomu

zagrozen zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub ich utratg.

Zgodnie z postanowieniami zawartymi w art. 43 ust. 5 UOIN zakres i warunki stosowania
srodkow bezpieczenstwa fizycznego okreslone zostaty w ,,Instrukcji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w podleglych komorkach
organizacyjnych oraz zakres 1 warunki stosowania srodkoéw bezpieczenstwa fizycznego, w celu

ich ochrony”.

Bezpieczenstwo materialdow niejawnych zapewniono poprzez zastosowanie odpowiednich
przedsiewzie¢ obejmujacych srodki fizyczne, organizacyjne, osobowe 1 techniczne, w celu

zapewnienia ochrony fizycznej oraz kontroli dostepu do okreslonych pomieszczen.

Dobor $rodkoéw bezpieczenstwa fizycznego jest zgodny z postanowieniami zawartymi
w rozporzadzeniu Rady Ministréw z dnia 29 maja 2012 roku w sprawie S$rodkow

bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych.
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V.2. Ochrona fizyczna
Ochrong fizyczng budynku Starostwa Powiatowego w Chodziezy zapewnia si¢ przez:

— zainstalowanie systemu Sygnalizacji Wtamania i Napadu, elektronicznego Systemu

Kontroli Dostepu oraz systemu ppoz.;

— zabezpieczenie okien pomieszczen, w ktorych przetwarzane s3 informacje niejawne

przed podgladem z zewnatrz;

— drzwi i okno do pomieszczenia kancelarii ds. niejawnych wyposazone w $rodki ochrony

o zwigkszonej odpornosci na wtamanie.

Wszyscy etatowi pracownicy Starostwa oraz interesanci moga wejs¢ na teren obiektu przez

wejscie glowne.

Granice chronionego obszaru, w ktérym przetwarzane sg informacje niejawne stanowig

Sciany:
— wydzielonej czesci korytarza (,,przedsionek”™),
— pomieszczenia pelnomocnika ds. ochrony informacji niejawnych;

— pomieszczenia pracownika zatrudnionego na stanowisku w zakresie spraw
obywatelskich, obronnych i pomocy spotecznej, do obowigzkéw ktdrego nalezy

dodatkowo prowadzenie kancelarii ds. niejawnych;
— pomieszczenia kancelarii ds. niejawnych.
Zabezpieczenia fizyczne zastosowane w tym obszarze to:

1) Pomieszczenie kancelarii ds. niejawnych

a) Konstrukcja pomieszczenia kancelarii ds. niejawnych zakwalifikowana zostata do
Typu 1 — 1 pkt wedlug wymagan okreslonych w rozporzadzeniu Rady Ministréw z
dnia 29 maja 2012 roku w sprawie S$rodkéw bezpieczenstwa fizycznego

stosowanych do zabezpieczania informacji niejawnych Dz.U.2012.683.
b) Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

— jest to pomieszczenie lub pokdj biurowy, ktory moze zosta¢ zamknigty
(w przypadku pozostawienia bez nadzoru), zapewniajagcy poziom
bezpieczenstwa odpowiedni dla materialow tam przechowywanych;

— zbudowane zostato z cegty lekkiej;

— drzwi 1 okna spelniaja co najmniej wymagania klasy 1 okreslone
w Polskiej Normie PN-EN 1627.
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c) Drzwi — antywlamaniowe PORTA DT-PW/II, charakteryzujace si¢ odpornosciag na
wlamanie klasy C wg PN-90/B-92270.

d) Zamek do drzwi wielopunktowy klasy C .

Na drzwi antywtamaniowe PORTA, zamontowane w kancelarii ds. niejawnych, Polskie
Centrum Akredytacji wydalo Certyfikat Zgodnosci Nr 069/04 potwierdzajacy
odporno$¢ na wtamanie klasy C wg PN-90/B-92270.

e) Okno — zabezpieczone siatkg stalowa o oczkach 10x10 cm. oraz zaluzjami

i roletami — przed podgladem z zewnatrz.

UWAGA! Zabezpieczenia pomieszczenia kancelarii ds. niejawnych znacznie
przewyzszaja wymagania dla zabezpieczenia informacji niejawnych o klauzuli
,»zastrzezone”. Zabezpieczenia te zakwalifikowano jednak tylko do typu 1 wedtug
wymagan kategorii K2 okreslonej w rozporzadzeniu Rady Ministréw z dnia 29 maja
2012 roku w sprawie S$rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych. Wedlug podstawowej normy PN-ENV 1627
klasa 1 zwolniona jest badan na wlamania rgczne, drzwi przy uzyciu fizycznej
przemocy kopiac noga, naciskajac ramieniem, podnoszac lub wyrywajac drzwi bez

uzycia jakichkolwiek narzedzi.

W zwiazku z powyzszym, nie poddano ocenie pomieszczenia kancelarii ds. niejawnych
w Instytucie Mechaniki Precyzyjnej i nie wystapiono o stosowny Certyfikat
potwierdzajacy wyzsze wymagania w zakresie zastosowanych $rodkéw ochrony
fizycznej. Za zastosowane $rodki (za pomieszczenie) przyznano tylko 1 pkt, co jest

w pelni wystarczajace.

f) Szafa do przechowywania dokumentoéw niejawnych

Szafa charakteryzuje si¢ nast¢pujacymi cechami:
— Szafa stalowa SMJ-3 — producent GOBI Sp. z 0.0., zabezpieczona zamkiem typu
2 z Kategorii K1S2;

—  Szafa spelnia wymagania klasy odpornosci na wtamanie S1 okre$lone w Polskiej
Normie PN-EN 14450;

— Zamek do szafy - typu 2 - zamek jest zamkiem szyfrowym i spetnia co najmniej
wymagania klasy B okreslone w Polskiej Normie PN-EN 1300;

— Na szafe IMP wydat Certyfikat Zgodno$ci nr TC/4874/2019/K.

g) Pomieszczenie kancelarii ds. niejawnych objete jest ogolnym SSWiN oraz ppoz.
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2) Pomieszczenie pelnomocnika ochrony

a) Konstrukcja pomieszczenia zakwalifikowana zostata do Typu 1 — 1 pkt wedlug
wymagan okreslonych w rozporzadzeniu Rady Ministréw z dnia 29 maja 2012
roku w sprawie S$rodkdw bezpieczenstwa fizycznego stosowanych do

zabezpieczania informacji niejawnych Dz.U.2012.683.
b) Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

jest to pomieszczenie lub pokdj biurowy, ktéry moze zostaé zamknigty

(w przypadku pozostawienia bez nadzoru), zapewniajacy poziom

bezpieczenstwa odpowiedni dla materialow tam przechowywanych;
— zbudowane zostato z cegty lekkiej;

— drzwi 1 okna spelniaja co najmniej wymagania klasy 1 okreslone
w Polskiej Normie PN-EN 1627. Wedlug podstawowej normy PN-ENV 1627
klasa 1 zwolniona jest badan na wlamania r¢czne, drzwi przy uzyciu fizycznej
przemocy kopigc nogg, naciskajac ramieniem, podnoszac lub wyrywajac drzwi

bez uzycia jakichkolwiek narzedzi;
— okno — zabezpieczone zaluzjami i roletami — przed podgladem z zewnatrz.
— szafa stalowa GL 90T-K, producent KONSMETAL S.A. —typ 1.
— pomieszczenie objete SSWiN.

3) Pomieszczenie pracownika zatrudnionego na stanowisku w zakresie spraw

obywatelskich, obronnych i pomocy spolecznej

a) Konstrukcja pomieszczenia zakwalifikowana zostata do Typu 1 — 1 pkt wedtug
wymagan okreslonych w rozporzadzeniu Rady Ministréw z dnia 29 maja 2012
roku w sprawie Srodkow bezpieczenstwa fizycznego stosowanych do

zabezpieczania informacji niejawnych Dz.U.2012.683.
b) Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

— jest to pomieszczenie lub pokdj biurowy, ktéry moze zostaé zamknigty
(w przypadku pozostawienia bez nadzoru), zapewniajagcy poziom

bezpieczenstwa odpowiedni dla materialow tam przechowywanych;

— zbudowane zostalo z cegly lekkiej;
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— drzwi 1 okna spelniaja co najmniej wymagania klasy 1 okreslone
w Polskiej Normie PN-EN 1627. Wedlug podstawowej normy PN-ENV 1627
klasa 1 zwolniona jest badan na wlamania r¢czne, drzwi przy uzyciu fizycznej
przemocy kopigc nogg, naciskajac ramieniem, podnoszac lub wyrywajac drzwi

bez uzycia jakichkolwiek narzedzi;
— okno — zabezpieczone zaluzjami i roletami — przed podgladem z zewnatrz.
— materialy niejawne przechowywane sa w kancelarii ds. niejawnych;
— pomieszczenie objete SSWiN.
V.3. Zabezpieczenia techniczne
1) Os$wietlenie
Caly teren wokot obiektu jest dobrze o$§wietlony lampami do o§wietlenia nocnego.

2)  System Kontroli Dostepu

System kontroli dostgpu obejmuje wejscie 1 wyjscie do kontrolowanego obszaru budynku
Starostwa Powiatowego w Chodziezy.

W obszarze chronionym, przeznaczonym do przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” system kontroli dost¢pu oparty jest na zamknietych drzwiach
obszaru i pomieszczen, do ktorych mozna uzyska¢ dostep za pomoca kluczy wydawanych
uprawnionym osobom (etatowy personel Starostwa zatrudniony w obszarze). System Kontroli
Dostegpu zakwalifikowany zostat do typu 1 wedlug wymagan okreslonych w rozporzadzeniu
Rady Ministrow z dnia 29 maja 2012 roku w sprawie srodkéw bezpieczenstwa fizycznego

stosowanych do zabezpieczenia informacji niejawnych.

Interesanci chcacy wejs¢ do pomieszczen objetych obszarem chronionym korzystaja

z domofonu umieszczonego przy wejsciu gldéwnym do obszaru.
Domofon umozliwia komunikacje z:

— pracownikiem zatrudnionym na stanowisku pelnomocnika ds. ochrony informacji
niejawnych;
— pracownikiem zatrudnionym na stanowisku w zakresie spraw obywatelskich,

obronnych i pomocy spotecznej (kierownik kancelarii ds. niejawnych).

Po weryfikacji interesanta przez etatowego pracownika zatrudnionego w tym obszarze, jest
on wpuszczony do wewnatrz strefy chronionej i eskortowany. Fakt wej$cia do obszaru

chronionego odnotowywany jest w ,,Ksigzce wej$¢ 1 wyjs¢”.
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Po zalatwieniu sprawy interesanci sg odprowadzani do wyjscia. Godzina opuszczenia

obszaru rowniez jest odnotowywana w ,,Ksigzce wejs¢ i wyjs¢”.

4) System Sygnalizacji Wlamania i Napadu

Do ochrony obiektu przyjeto zastosowanie elektronicznego systemu SWiN. System nie
zostal oceniony na zgodno$¢ z wymaganiami okreslonymi w normie PN-EN 50131-1 1 nie
posiada Deklaracji Zgodno$ci. W zwigzku z czym, za zastosowany SSWiN nie przyznano
punktéw zgodnie z wymaganiami okre§lonymi w rozporzadzeniu Rady Ministrow z dnia 29
maja 2012 roku w sprawie S$rodkow bezpieczenstwa fizycznego stosowanych do

zabezpieczania informacji niejawnych.

Do ochrony pomieszczen objetych obszarem chronionym zastosowano czujki ruchu (po
jednej czujce w kazdym pomieszczeniu) wilaczonych w ogdlny system SWiN budynku

Starostwa Powiatowego w Chodziezy.

Okoto godz. 20.00, sprzataczka uzbraja SSWiN catego obiektu. Alarm sygnalizowany jest
na sygnalizatorach wewngtrznym i1 zewn¢trznym. Ponadto, sygnat alarmowy przekazywany

jest na tablice synoptyczna Agencji Ochrony.

W godzinach rannych SSWiN rozbrajany jest przez pracownika Starostwa zatrudnionego

na stanowisku konserwatora.

Kody do SSWiN znaja ponadto: kierownik Wydziatu Organizacyjnego oraz goniec.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

PROCEDURY BEZPIECZENSTWA DLA POMIESZCZENIA,
W KTORYM PRZETWARZANE SA INFORMACJE NIEJAWNE

Nr rozdziatu: llos¢ stron:
VI. 2

VI.1. Klauzule tajnosci informacji niejawnych przetwarzanych w wydzielonych

pomieszczeniach

W Starostwie Powiatowym w Chodziezy przewiduje si¢ przetwarzanie informacji

niejawnych o klauzuli ,,zastrzezone”.

Udostepnianie wykonawcom materiatow niejawnych oznaczonych klauzulg ,,zastrzezone”
odbywa si¢ na zasadach okreslonych przez kierownika jednostki organizacyjnej w ,,Instrukcji
dotyczqcej sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”
w podleglych komorkach organizacyjnych oraz zakres i warunki stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony”, opracowanej w trybie okreslonym w Art. 43

ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych.

VI.2. Osoby upowaznione do wejscia do pomieszczen, w ktorych sa przetwarzane

informacje niejawne

W Starostwie Powiatowym w Chodziezy nie wyznaczono stref ochronnych w rozumieniu
ustawy. Informacje niejawne o klauzuli ,,zastrzezone” sg przetwarzane w pomieszczeniach

objetych obszarem chronionym, gdzie zapewniono kontrole ruchu oséb.

W obszarze tym moga przebywaé etatowi pracownicy Starostwa zatrudnieni
w pomieszczeniach stuzbowych objetych obszarem chronionym oraz osoby posiadajace
pisemne Upowaznienie wydane przez kierownika jednostki organizacyjnej uprawniajace do

dostepu do informacji niejawnych o klauzuli ,,zastrzezone™.

Ponadto, do obszaru moga uzyska¢ dostep interesanci zatatwiajacy sprawy w zakresie
ochrony zdrowia, bezpieczenstwa i porzadku publicznego, zarzadzania kryzysowego, pomocy
spotecznej, ochrony informacji niejawnych, czyli zakresu zadan wykonywanych przez osoby

funkcyjne zatrudnione w pomieszczeniach objetych obszarem chronionym.

Zasadniczo, do przebywania w wydzielonym obszarze upowaznieni sg przede wszystkim

etatowi pracownicy Starostwa.
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Nadzo6r nad wejsciem do obszaru chronionego sprawuja:

— pracownik zatrudniony na stanowisku Pelomocnika ds. Ochrony Informacji
Niejawnych;
— pracownik zatrudniony na stanowisku w zakresie spraw obywatelskich, obronnych

1 pomocy spotecznej (kierownik kancelarii ds. niejawnych).

VIL.3. Procedury dotyczace nadzoru przez osoby uprawnione w przypadku przebywania
w pomieszczeniach, w ktorych sa przetwarzane informacje niejawne osob
nieposiadajacych stalego upowaznienia do wstepu oraz sposob zabezpieczenia
przetwarzanych informacji niejawnych przed mozliwoscia nieuprawnionego

dostepu tych osob

W wydzielonym obszarze chronionym przeznaczonym do przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” moga przebywac etatowi pracownicy Starostwa oraz
osoby posiadajgce Upowaznienie wydane przez kierownika jednostki organizacyjnej

uprawniajace do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”.

Osoby niebedace pracownikami Starostwa (np. interesanci) moga przebywaé
w tym obszarze za zgoda kierownika jednostki organizacyjnej lub upowaznionych przez niego
0s0b 1 pod nadzorem pracownika pionu ochrony (etatowego pracownika zatrudnionego w tym
obszarze) pod warunkiem zabezpieczenia informacji niejawnych w sposdb uniemozliwiajacy

ich przypadkowe ujawnienie.

Kazde wejscie do obszaru chronionego o0sO6b spoza etatowego personelu w nim

zatrudnionego odnotowywane jest w ,,ksigzce wejs¢ 1 wyjs¢”.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

PROCEDURY ZARZADZANIA KLUCZAMI | KODAMI DOSTEPU DO
SZAF, POMIESZCZEN LUB OBSZAROW, W KTORYCH
PRZETWARZANE SA INFORMACJE NIEJAWNE

Nr rozdziatu: llos¢ stron:
VIL. 2

VII.1. Klucze do pomieszczen i urzadzen w pomieszczeniach, w ktorych s przetwarzane

informacje niejawne

Wyodrebniono 3 odrebne komplety kluczy uzytku biezgcego do pomieszczen, w ktérych

s przetwarzane informacje niejawne o klauzuli ,,zastrzezone:
1) do kancelarii ds. niejawnych

— klucze do drzwi wejSciowych do kancelarii wraz z kluczem do szafy stalowej
deponowane sg kazdorazowo w pomieszczeniu biurowym pracownika zatrudnionego
na stanowisku w zakresie spraw obywatelskich, obronnych i pomocy spotecznej

(kierownik kancelarii ds. niejawnych).
2) do pomieszczenia pracownika zatrudnionego na stanowisku petnomocnika ds. ochrony
informacji niejawnych;
— klucze do drzwi wejsciowych deponowane sg w pomieszczeniu biurowym nr 109 —
Wydziat Organizacyjny — w zamykanej gablocie;

3) do pomieszczenia pracownika zatrudnionego na stanowisku w zakresie spraw
obywatelskich, obronnych i pomocy spotecznej (kierownik kancelarii ds. niejawnych)

— materialy niejawne sa przechowywane w kancelarii ds. niejawnych

— klucze do drzwi wejsciowych deponowane sg w pomieszczeniu biurowym nr 109 —

Wydzial Organizacyjny — w zamykanej gablocie.
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Ponadto wyodrebniono 2 odrgbne komplety kluczy zapasowych do pomieszczen,

w ktorych sa przetwarzane informacje niejawne o klauzuli ,,zastrzezone:
1) do kancelarii ds. niejawnych (pom. nr 106A)

— klucze do drzwi wejSciowych do kancelarii wraz z kluczem do szafy stalowej
1 kodem do zamka szyfrowego zdeponowane w zabezpieczonej kopercie w szafie

stalowej pelnomocnika ochrony.

2) do pomieszczenia pracownika zatrudnionego na stanowisku w zakresie spraw
obywatelskich, obronnych i pomocy spotecznej (kierownik kancelarii ds. niejawnych)

klucze znajduja si¢ u pelnomocnika ochrony (pom. nr 105).

— klucz do drzwi wejsciowych do pok. nr 105 wraz z kluczem do szafy stalowej
znajdujacej si¢ w pok. nr 105 zdeponowane w zaplombowanej kopercie w szafie

stalowej w kancelarii ds. niejawnych.

Uwaga! przetwarzane w pomieszczeniu (nr 106) pracownika zatrudnionego na stanowisku

w zakresie spraw obywatelskich, obronnych i pomocy spolecznej materialy niejawne

przechowywane sa w kancelarii ds. niejawnych).

W razie utraty (zagubienia) kluczy od pomieszczenia i urzadzenia, o ktorych wyzej

mowa, nalezy niezwlocznie dokona¢ wymiany zamkow.

Klucze zapasowe moga by¢ pobrane i uzyte (zdjecie zabezpieczen 1 otwarcie koperty)
wylacznie na pisemne polecenie kierownika jednostki organizacyjnej przez osoby wskazane w

poleceniu (komisja) posiadajgce uprawnienia do dostgpu do informacji niejawnych.

VIIL.2. Zasady komisyjnego otwierania szaf przeznaczonych do przechowywania
materialow niejawnych.

Kazdorazowe komisyjne otwarcie szafy, w ktorej sa przechowywane informacje niejawne
moze mie¢ miejsce wylacznie za wiedzg kierownika jednostki organizacyjnej wedtug
nastepujacych zasad:

a) sklad osobowy komisji powinien wynosi¢ co najmniej dwie osoby;

b) kazdy cztonek komisji musi posiada¢ pisemne Upowaznienie uprawniajace do dostepu
do informacji niejawnych o klauzuli ,zastrzezone”, wazne w dniu komisyjnego
otwarcia sejfu,

c) otwarcie szafy odbywa si¢ z wykorzystaniem kluczy zdeponowanych

(przechowywanych) zgodnie z wyzej opisanymi zasadami;
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d) z faktu pobrania kluczy oraz z przeprowadzonych czynno$ci sporzadzany jest

niezwlocznie ,,Protokél z przeprowadzenia czynnos$ci zwigzanych z dostepem do

szafy pelnomocnika ochrony”, zawierajacy:

przyczyng pobrania kluczy,
przyczyng otwarcia szafy,

podjete czynnosci,

wskazujacego cztonkéw komisji i ich podpisy.

»Protokol...” sporzadza si¢ w 2 egzemplarzach, po jednym dla petnomocnika ochrony

1 kierownika jednostki organizacyjnej — wzor protokotu zawiera zalacznik nr 3 do niniejszego

Planu.

VIL.3. Kod do zamka szyfrowego do szafy stalowej w kancelarii ds. niejawnych

Szafa stalowa w kancelarii ds. niejawnych wyposazona jest w zamek szyfrowy.

Kod dostgpu (zapasowy) do zamka szyfrowego przechowywany jest w pomieszczeniu

petnomocnika ochrony.

Kod, o ktérym mowa powyzej moze by¢ udostgpniony tylko tym osobom, ktorym

znajomos¢ kodu jest niezbedne do wykonywania obowigzkow stuzbowych.

Kod zmienia si¢ co najmniej raz w roku, a takze w przypadku:

1) kazdej zmiany sktadu oséb znajacych kod;

2) zaistnienia podejrzenia, ze osoba nieuprawniona mogta pozna¢ kod;

3) gdy zamek poddano konserwacji lub naprawie.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

PROCEDURY REAGOWANIA OSOB ODPOWIEDZIALNYCH
ZA OCHRONE INFORMACJI NIEJAWNYCH ORAZ PERSONELU
BEZPIECZENSTWA W PRZYPADKU ZAGROZENIA UTRATA
LUB UJAWNIENIEM INFORMACJI NIEJAWNYCH

Nr rozdziatu: llo$¢ stron:
VIILI. 4

VIII.1. Organizacja stuzby ochrony

W celu zabezpieczenia obiektu przed napadami i wlamaniami zorganizowano ochrong

obiektu w oparciu pracownikow ochrony:

Umowa na wykonywanie ustugi monitorowania systemu alarmowego zawarta z Agencja
Ochrony HUNTERS Sp. z 0.0. z siedzibg w Grodzisku Wielkopolskim przy ulicy Bukowskie;j
114, 62-065, wpisang do Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy
Poznan — Nowe Miasto i Wilda w Poznaniu, IX Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 000091285, dzialajacej na podstawie koncesji MSWiA ne L-
0256/02, posiadajacej nt REGON 634256964 oraz numer identyfikacji podatkowej NIP 995-
01-11-46A.

Agencja Ochrony, w ramach zintegrowanego systemu ratownictwa, $cisle wspotpracuje z
Policja, Straza Pozarng, Strazg Miejska, Pogotowiem Ratunkowym, Pogotowiami Gazowym,
Energetycznym, Wodociggowym.

Ochrona budynku Starostwa Powiatowego w Chodziezy realizowana jest w oparciu
posterunek staty z Centrum Monitoringu Agencji Ochrony i reagowanie na sygnaly SSWiN

oraz okresowy patrol terenu.
VIII.2. Zasady ochrony
Godziny pracy w Starostwie Powiatowym w Chodziezy: standardowo w godzinach:

— godziny przyjmowania interesantow: poniedziatek - pigtek: godz. 7:00 - 15:00;
— Wydzial Komunikacji: poniedzialek - pigtek: godz. 7:30 - 14:45;
— Serwis sprzatajacy:  do godziny 20.00-21.00

Po godzinach pracy pomieszczenia stuzbowe sg zamykane.
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Sprzataczka po zakonczeniu prac porzadkowych uzbraja SSWiN obiektu. Ochrong
przejmuje pracownik Agencji Ochrony HUNTERS Sp. z o.0.

VIIL.3. Sposob reagowania w przypadku zagrozenia utraty lub ujawnienia informacji

niejawnych

Po godzinach pracy Starostwa, po zazbrojeniu SSWiN (okoto 20.00-21.00) do rana oraz
catodobowo w weekendy, monitorowanie systemu alarmowego przejmuje Agencja Ochrony

HUNTERS Sp. z o.0.

W przypadku zaistnienia niepozadanego zdarzenia i zadziatania alarmu, Agencja Ochrony
wysyta w miejsce zdarzenia patrol interwencyjny. Czas dojazdu grupy interwencyjnej lub
patrolu interwencyjnego nie moze przekroczy¢ 10 minut w godzinach od 06.00 do 22.00 i 10

minut w godzinach 22.00 do 06.00 dla budynku Starostwa Powiatowego w Chodziezy.

W przypadku zagrozen dla obiektu Starostwa Powiatowego w Chodziezy (wywotlanie
alarmu), grupa interwencyjna lub patrol interwencyjny Agencji Ochrony sprawdza
przypuszczalng przyczyng zagrozenia oraz w zalezno$ci od potrzeb i zaistnialej sytuacji do
dziatan interwencyjnych moze zosta¢ dodatkowo powiadomiona Policja, Straz Pozarna,

Szpital, czy tez pogotowie ratunkowe.

W przypadku wykrycia $ladéw wlamania zadaniem pracownika Agencji Ochrony jest
powiadomienie o zaistniatym zdarzeniu kierownika jednostki organizacyjnej i pelnomocnika

ochrony i nadzor nad obiektem do czasu ich przyjazdu.

Ponadto, jesli etatowy pracownik Starostwa Powiatowego w Chodziezy pozyska informacje

o napadzie na obiekt to natychmiast powiadamia najblizszg jednostke Policji.

Wspdlpraca z terytorialna jednostka Policji

Wspolpraca z terytorialng jednostka Policji polega mi¢dzy innymi na:

zabezpieczeniu miejsca zdarzenia ($§ladow 1 dowodoéw przestepstwa);
— niezwlocznym przekazaniu osob ujetych na gorgcym uczynku przestgpstwa,

— mozliwosci zadania interwencji w stosunku do osdb zaktocajacych porzadek publiczny
oraz odmawiajagcych wykonania polecenia pracownika Starostwa Powiatowego

w Chodziezy, bedacego realizacja zadania stuzbowego.

— wymianie informacji o zagrozeniach bezpieczenstwa osdb i mienia oraz porzadku

publicznego;

— wspoldziataniu przy przeprowadzaniu ewakuacji ludzi i mienia;
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— zabezpieczeniu miejsc po pozarze, klgsce zywiotowe] lub innym miejscowym

zagrozeniu, w tym uratowanego mienia.

Wspdlpraca z Jednostka Ochrony Przeciwpozarowej

Wspolpraca z terytorialng Jednostka Ochrony Przeciwpozarowej polega na:

— wymianie informacji o powstalych zagrozeniach;

— wprowadzaniu na teren chronionych obszaroéw 1 obiektow jednostek ratowniczych;
— wspotdziataniu przy przeprowadzaniu bezpiecznej ewakuacji ludzi 1 mienia;

— zabezpieczaniu miejsc po pozarze, klgsce zywiotowej lub innym miejscowym

zagrozeniu, w tym uratowanego mienia.

Wspdlpraca z Centrum Zarzadzania Kryzysowego

Wspotpraca z Centrum Zarzadzania Kryzysowego polega na:
- wymianie informacji o powstatych zagrozeniach;
- wspotdziataniu i zabezpieczaniu miejsc po klgsce zywiotowe;.

Wspdlpraca ze Stuzba Zdrowia

Wspotpraca ze Stuzbg Zdrowia polega na:
- wspotdziataniu w zakresie ratowania zycia ludzkiego.
Odmienne zasady postepowania obowiazuja w przypadku ujawnienia informacji

niejawnych.

Pracownicy Starostwa Powiatowego w Chodziezy maja obowigzek powiadomié

Pelnomocnika do spraw Ochrony Informacji Niejawnych o kazdym stwierdzonym fakcie:

— naruszenia bezpieczenstwa informacji niejawnych polegajacym na zaniechaniu
wlasciwego dziatania lub dziataniu niezgodnym z przepisami o ochronie informacji

niejawnych mogacym spowodowac ujawnienie tych informacji;

— ujawnienia informacji niejawnych poprzez utrate, zagubienie, kradziez, dokumentu lub

innego przedmiotu niejawnego albo udostepnienia go osobie nieupowaznione;.
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Pelnomocnik ds. Ochrony Informacji Niejawnych powiadamia o fakcie naruszenia
przepisOw o ochronie informacji niejawnych Kierownika jednostki organizacyjnej oraz

podejmuje niezwtocznie postepowanie wyjasniajgce zmierzajace do:

1) wyjasnienia okoliczno$ci naruszenia przepisOw 1 ustalenia os6b winnych tych

naruszen;

2) okreslenia stopnia szkody, jaka poniosto lub moze ponie§¢ Starostwo Powiatowe

w Chodziezy;
3) zminimalizowania skutkéw powstatych szkod;
4) podjecia przedsiewzig¢ prewencyjnych.

Po zakonczeniu postgpowania wyjasniajagcego, pelnomocnik ochrony wystepuje
z wnioskiem do kierownika jednostki organizacyjnej o wszczgcie przeciwko osobom winnym

postepowania karnego lub dyscyplinarnego.

W stosunku do oséb posiadajacych pisemne Upowaznienie do dostgpu do informacji

niejawnych o klauzuli ,zastrzezone”, ktore w sposdéb razacy naruszyly przepisy
o ochronie informacji niejawnych Kierownik jednostki organizacyjnej wydaje Decyzje

o cofnieciu Upowaznienia w trybie okreslonym w k.p.a.
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

PLANY AWARYJNE UWZGLEDNIAJACE POTRZEBE OCHRONY
INFORMACJI NIEJAWNYCH W RAZIE WYSTAPIENIA SYTUACJI
SZCZEGOLNYCH, W TYM WPROWADZENIA STANOW
NADZWYCZAJNYCH, W CELU ZAPOBIEZENIA UTRACIE
POUFNOSCI, INTEGRALNOSCI LUB DOSTEPNOSCI INFORMACJI
NIEJAWNYCH

Nr rozdziatu: llo$¢ stron:
IX. 12

IX.1. Postanowienia Ogolne

Opracowana w 2007 norma brytyjska BS 2599923 dotyczaca zarzadzania ciaggloscia
dziatania, stosuje metod¢ PDCA: zaplanuj, wykonaj, sprawdz, dziataj (Plan-Do-Check-Act),
jako podstawowg do ustanowienia, wdrozenia, monitoringu, testowania, utrzymania
1 usprawniania systemu zarzadzania bezpieczenstwem informacji. Plany awaryjne sa to
zestawy procedur dla okreslonych grup pracownikow (zespoléw awaryjnych), opisujace
schematy postepowania w sytuacjach szczegolnych.

Ponadto, na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz.U.2019.742) ustala si¢ zasady postgpowania w razie koniecznosci
zabezpieczenia materialdéw niejawnych podczas wprowadzania stanu nadzwyczajnego.

Konieczno$¢ podjecia dzialan w Starostwie Powiatowym w Chodziezy zmierzajacych
do zabezpieczenia materialow zawierajacych informacje niejawne moze mie¢ miejsce
w przypadku wprowadzenia stanu nadzwyczajnego okreslonego w ustawie o konstytucji
RP oraz stanie wyjatkowym.

KONSTYTUCJA RZECZPOSPOLITEJ POLSKIEJ Art228 — cyt. ,,w sytuacjach
szczegolnych zagrozen, jezeli zwykle srodki konstytucyjne sq niewystarczajgce, moze zostac
wprowadzony odpowiedni stan nadzwyczajny: stan wojenny, stan wyjatkowy lub stan kleski
zywiolowej”. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy,
w drodze rozporzadzenia, ktére podlega dodatkowemu podaniu do publicznej wiadomosci.

Stan wojenny moze by¢ wprowadzony przez Prezydenta Rzeczypospolitej na wniosek

Rady Ministrow w formie rozporzadzenia na cz¢sci albo na catym terytorium panstwa, w razie

zewnetrznego zagrozenia panstwa, w tym spowodowanego dziataniami terrorystycznymi,

zbrojnej napasci na terytorium RP lub gdy z umowy mi¢dzynarodowej wynika zobowigzanie

do wspdlnej obrony przeciwko agresji.
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Tryb wprowadzenia i zniesienia stanu wojennego, zasady dzialania organdéw wiadzy
publicznej oraz zakres ograniczen wolnosci i praw czlowieka i obywatela w czasie stanu
wojennego, a takze kompetencje Naczelnego Dowoddcey Sit Zbrojnych 1 zasady jego podleglosci
konstytucyjnym  organom  Rzeczypospolitej  Polskiej okresla Ustawa z  dnia
29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Naczelnego Dowodcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskie;.

Stan wyjatkowy moze wprowadzi¢ Prezydent RP na wniosek Rady Ministrow na czas

oznaczony, lecz nie dluzszy niz 90 dni, na cz¢sci albo na catym terytorium kraju, jesli:
e zagrozony zostal konstytucyjny ustrdj panstwa, bezpieczenstwo obywateli lub
porzadek publiczny, w tym z powodu dziatan terrorystycznych;
o w przypadku kleski zywiotowe;.

Tryb wprowadzenia i zniesienia stanu wyjatkowego, a takze zasady dzialania organow
wladzy publicznej oraz zakres, w jakim mogg by¢ ograniczone wolnosci 1 prawa cztowieka
1 obywatela w czasie stanu wyjatkowego okresla Ustawa z dnia 21 czerwca 2002 roku
o stanie wyjatkowym.

Stan kleski zywiolowej wprowadzany jest przez Rade Ministréw w drodze rozporzadzenia

na wniosek wlasciwego wojewody lub z wlasnej inicjatywy. Stan kleski zywiotowej moze by¢

wprowadzony dla zapobiezenia skutkom katastrof naturalnych lub awarii technicznych
noszacych znamiona klgski zywiotowej, oraz w celu ich usunigcia. Stan kleski zywiolowe;j
moze by¢ wprowadzony na obszarze, na ktérym wystapita kleska, a takze na obszarze, na
ktorym wystgpily lub moga wystapi¢ jej skutki. Wprowadza si¢ go na czas oznaczony,
niezbgdny dla zapobiezenia skutkom kleski zywiolowej lub ich usunigcia, nie dtuzszy jednak
niz 30 dni.

Tryb wprowadzenia i zniesienia stanu kleski zywiotowej, a takze zasady dzialania organow
wladzy publicznej oraz zakres ograniczen wolnosci i praw cztowieka 1 obywatela w czasie
stanu klgski zywiotowej okresla Ustawa z dnial8 kwietnia 2002 roku o stanie klgski
zywiotowej.

Starostwo Powiatowe w Chodziezy ze wzgledu na charakter prowadzonej dziatalno$ci ma
dostgp do dokumentéw niejawnych, podlegajacych okreslonym zasadom postepowania
w razie wprowadzenia stanu nadzwyczajnego. Przedmiotowe zasady postgpowania zostaty

okreslone w niniejszym Planie.
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Konieczno$¢ podjecia dziatan zmierzajacych do zabezpieczenia materiatow zawierajacych
informacje niejawne moze mie¢ miejsce w wypadkach:
e wprowadzenia stanu nadzwyczajnego okreslonego w ustawie o konstytucji RP oraz
o stanie wyjatkowym;
e wystgpienia zagrozen zewnetrznych dla Starostwa Powiatowego (napad, terroryzm,
zamach bombowy itp.);
e zagrozen wewngtrznych spowodowanych kleskami zywiolowymi i powaznymi
awariami.
Zabezpieczeniu podlegaja:
1) Wszystkie materiaty zawierajace informacje niejawne.
2) W wypadku przechowywania w obszarze chronionym Starostwa wigkszej liczby
dokumentéw zawierajacych informacje niejawne:
Jako pierwsze zabezpieczeniu podlegajg materiaty:
e majace bezposredni zwigzek z funkcjonowaniem Starostwa Powiatowego
w Chodziezy w warunkach zagrozenia;
e majace zwigzek ze sprawami obronnymi i Sit Zbrojnych;
W zaleznoSci od sytuacji przewiduje si¢ nastepujace warianty postepowania:
— dzialania zgodne z Wytycznymi przekazanymi przez wprowadzajacego stan
nadzwyczajny;

— dzialania zgodne z procedurami okreslonymi w Umowie zwiazanej z dostepem do

informacji niejawnych;

— ewakuacja materialow niejawnych (zgodnie z procedurg i w miejsca okreslone
w rozdziale IX.11. - Ewakuacja materiatéw zawierajacych informacje niejawne);

— zniszczenie materialow niejawnych.

Za zapewnienie przestrzegania przepisOw o ochronie informacji niejawnych podczas
podjetych przez kierownika jednostki organizacyjnej dziatah w zakresie postgpowania
z materialami niejawnymi stanowigcymi odpowiedzialny jest Pelnomocnik ds. Ochrony
Informacji Niejawnych.

Pomieszczenia, w ktorych przechowywane s3a materialy niejawne ewakuowaé tylko
w wypadku wprowadzenia odpowiedniego stanu nadzwyczajnego: stanu wojennego,
stanu wyjatkowego lub stanu kleski zywiolowej, po dokonaniu oceny zagrozenia lub zgodnie
z Wytycznymi oraz ustaleniami w Umowach, o ktorych mowa powyze;.

W przypadku wystgpienia sytuacji nadzwyczajnej kierownik jednostki organizacyjnej,

a w przypadkach nagtych pelnomocnik ds. ochrony informacji niejawnych jest odpowiedzialny
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za wprowadzenie poszczegdlnych srodkéw ochrony informacji niejawnych, a takze za
podejmowanie decyzji dotyczacych ich ewentualnej ewakuacji.

Za wszelkie czynno$ci zwigzane z dokumentami niejawnymi przechowanymi w obszarze
chronionym, w tym w kancelarii ds. niejawnych, w czasie wystgpienia sytuacji nadzwyczajnej
odpowiedzialny jest pelnomocnik ochrony.

IX.2. Zalecenia dla pelnomocnika i pionu ochrony dotyczace postepowania w sytuacjach
nadzwyczajnych
SRODKI ZAPOBIEGAWCZE:

a) systematycznie przypomina¢ o zasadach postepowania w sytuacji nadzwyczajne;j.

b) na biezaco aktualizowa¢ plan ochrony do zmieniajacej si¢ rzeczywistosci - przyjete
procedury powinny odpowiadaé¢ faktycznemu stanowi rzeczy, uwzgledniajacemu
wszystkie zaistniate ostatnio zmiany zwigzane z systemem bezpieczenstwa obiektu.

POSTEPOWANIE PEENOMOCNIKA OCHRONY:

— w trakcie wystapienia svtuacji nadzwyczajnej w jednostce organizacyjnej:

a) poinformowac o zaistnialej sytuacji kierownika jednostki organizacyjnej;

b) przekaza¢ do kancelarii ds. niejawnych wszystkie dokumenty niejawne znajdujace si¢
poza tym pomieszczeniem (dokumenty wypozyczone);

¢) ewakuowaé przechowywane dokumenty niejawne;

d) informacje niejawne nalezy przewozi¢ samochodem, zabezpieczone przed dostgpem
0sOb nieuprawnionych,;

€) po ustgpieniu zagrozenia dla obiektu, a takze przylegajacego do niego terenu, wszystkie
ewakuowane dokumenty niejawne sg zwracane do kancelarii ds. niejawnych, od ktorej
byty przyjete, na pisemny wniosek kierownika jednostki organizacyjnej lub
Pelnomocnika.

— w trakcie wystapienia svtuacji nadzwyczajnej w bezposSrednim sasiedztwie obiektu:

a) poinformowac o zaistniatej sytuacji kierownika jednostki organizacyjnej;

b) przekaza¢ do kancelarii ds. niejawnych wszystkie dokumenty niejawne znajdujace si¢
poza tym pomieszczeniem (dokumenty wypozyczone);

¢) ograniczy¢ udostepnianie dokumentéw niejawnych;

d) ograniczy¢ liczbe os6b korzystajacych z dokumentow;

e) jesli istnieje taka mozliwo$¢ (w przypadku braku zagrozenia zycia lub zdrowia)
przygotowa¢ dokumenty bedace w biezagcym uzytkowaniu do awaryjnego postepowania
- spisa¢ 1 wydzieli¢ dokumenty przeznaczone do ewakuacji;

f) przeprowadzi¢ przeglad wszystkich §rodkéw bezpieczenstwa chronigcych informacje

niejawne;
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g) zasiggna¢ opinii ABW na temat zastosowania ewentualnych, dodatkowych srodkow

bezpieczenstwa.

IX.3. Wytyczne dla oséb korzystajacych z dokumentéow niejawnych w czasie wystapienia

sytuacji nadzwyczajnych

a) Jesli istnieje taka mozliwo$¢ (w przypadku braku zagrozenia zycia lub zdrowia)

przekazuje si¢ posiadane dokumenty niejawne do kancelarii ds. niejawnych,

b) W przypadku braku mozliwosci przekazania dokumentéw do kancelarii ds. niejawnych

nalezy jak najszybciej umiesci¢ dokument w odpowiedniej szafie stalowej zamykanej na

klucz,

c) W sytuacji, gdy nie mozna zastosowaé zadnego z powyzszych rozwigzan, dokumenty

nalezy wynie$¢ z budynku i odpowiednio zabezpieczy¢, a po ustgpieniu zagrozenia

zwrdci¢ materialy do kancelarii ds. niejawnych,

d) Po ustgpieniu zagrozenia wszystkie ewakuowane dokumenty nalezy zwroci¢ do

kancelarii ds. niejawnych.

IX.4. Postepowanie w przypadku ogloszenia stanow nadzwyczajnych

Przygotowanie kancelarii ds. niejawnych do dzialania na czas wojny podejmuje

pelnomocnik ochrony zgodnie z decyzja kierownika jednostki organizacyjne;.

Wprowadzenie stanu nadzwyczajnego

e wzmozenie zewnetrznej i wewnetrznej kontroli dostepu;

e przeglad planu ochrony i postgpowania z materialami niejawnymi oraz ich aktualizacja;

e przygotowanie si¢ do zdania lub niszczenia zbgdnych materiatlow niejawnych nie

podlegajacych archiwizacji (nizsze kategorie archiwalne).

Po godzinach stuzbowych nad ochrong budynku Starostwa Powiatowego w Chodziezy, w

ktorym przechowywane sg dokumenty niejawne sprawuje Agencja Ochrony.

Wprowadzenie stanu nadzwyczajnego

Lp. WYKONYWANIE CZYNNOSCI ODPOWIEDZIALNY WYKONAWCA UWAGI
1. | Wzmocnienie zewngtrznej . P i
) . € : ) Pelnomocnik ochrony racowniey
1 wewngetrznej kontroli dostepu Starostwa
2. | Zaktualizowanie planu ochrony .
. .. . Pracownicy
oraz planu ochrony informacji Pelnomocnik ochrony
. . Starostwa
niejawnych
3. | Przygotowaé materiaty niejawne ) Ki ik kancelarii
Ve . Y Pelnomocnik ochrony ferowin ancerartl
do ewakuacji ds. niejawnych
4. | Przygotowac¢ do zniszczenia
. .. , . . Kierownik kancelarii
materiaty niejawne, ktore nie Pelnomocnik ochrony .
o . . ds. niejawnych
posiadajg wartosci archiwalnych
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IX.5. Procedury postepowania w razie napadu

e Powiadomienie pracownikéw ochrony o napadzie.

e Pracownik ochrony powiadamia Policje.

e W razie wtargni¢cia do budynku Starostwa Powiatowego w Chodziezy, pracownik
Starostwa podejmuje wstepne negocjacje z napastnikami do czasu przybycia sit
specjalistycznych z Policji, ktorych przedstawiciele prowadzg zasadnicze negocjacje.

e W razie ujecia przez pracownikow Starostwa Powiatowego w Chodziezy napastnikow
wewnatrz obiektu, zabezpiecza si¢ dowody rzeczowe i nie dopuszcza do zatarcia
sladow, a sprawcow napadu przekazuje Policji (przybytej grupie).

e Po przybyciu sit specjalistycznych z Policji w rejon zdarzenia (miejsca kierowania
akcja), pracownik Starostwa Powiatowego w Chodziezy zapoznaje z aktualng sytuacja,
podjetymi decyzjami i uzgadnia plan wspétdziatania wszystkich sit biorgcych w akc;ji.

e Do dalszego kierowania akcja tworzy si¢ doraznie sztab pod kierownictwem specjalisty
z Policji.

e Udzielenie niezbednej pomocy medycznej osobom rannym (zaré6wno z sit ochronnych
jak 1 wlamywaczom).

e Przekazanie ujgtych osob Policji.

e Zabezpieczenie miejsca wiamania przed wejsciem osOb nieupowaznionych, ktore
moglyby spowodowa¢ zatarcie $§ladow lub utrudnia¢ prace organom Policji badz

Prokuratury.

IX.6. Podwyzszony poziom zagrozenia zamachem terrorystycznym

e SciSlejsza kontrola pracownikéw Starostwa i interesantow,
¢ informowanie Policji o podejrzanych zachowaniach oséb lub zdarzeniach,

e przydzielenie sit 1 sSrodkow do ewentualnej ewakuacji dokumentow.

IX.7. Postepowanie w trakcie operacji antyterrorystycznych.

Dopoki nie zostaniesz formalnie zidentyfikowany, jako jeden z zakladnikow, dla
antyterrorystow jeste$ jednym z porywaczy.
a) Nie uciekaj, poldz si¢ na podtodze 1 sprobuj znalez¢ jaka$ ostone, trzymaj rece na
gtowie do konca operacji.
b) Stuchaj rozkazow grupy antyterrorystyczne;.
c) W razie strzelaniny potdz si¢ na ziemi.

d) Nie wychodz/ oddala;j si¢, dopdki antyterrorysci nie dadzg rozkazu wyjscia.
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IX.8. Zagrozenie bombowe

Dziatanie w wypadku otrzymania informacji o zagroZeniu:

e telefonicznie; osoba przyjmujgca informacje powinna doktadnie zapamigtac
(zapisa¢, nagra¢) rozmowe. Zwrdci¢ przy tym uwage na wszelkie dzwigki w tle oraz
na szczegoty dotyczace glosu i nawykéw mowigcego, czesto powtarzane stowa,
akcent, wady wymowy itp. Powinna mozliwie dlugo przecigga¢ rozmowe,
wykorzystujagc dowolny pretekst. Jesli kto§ inny przeprowadzit rozmowe, nalezy go
szczegotowo wypyta¢ z uwzglednieniem podanych wskazowek, a ponadto
powiadomi¢ petlnomocnika ochrony, do ktérego nalezy podjecie odpowiednich
dziatan, a zwlaszcza:

— poinformowanie kierownika jednostki organizacyjnej, petnomocnika ochrony
oraz Policji;

— wezwanie strazy pozarnej i stuzb medycznych, jesli zachodzi taka potrzeba;

— zapewnienie obecno$ci dyzurnych stuzb technicznych (pogotowie energetyczne,
gazowe, wodociggowe);

— nakazanie podj¢cia dzialan zgodnie z planem postgpowania z materiatami
niejawnymi na wypadek zagrozenia;

— przygotowanie si¢ do ewakuacji Starostwa Powiatowego w Chodziezy, jesli
zachodzi taka potrzeba;

— przekazanie personelowi instrukcji tak, by nie wywota¢ paniki;

— wstrzymanie wej$cia na teren Starostwa Powiatowego osob nie uczestniczacych
w neutralizacji zagrozenia;

— wykonanie innych czynnos$ci wynikajacych z instrukc;ji;

e listownie; nalezy zabezpieczy¢ list w celu zachowania $ladow do pdzniejszej
analizy specjalistycznej dokonywanej przez policj¢ lub inne stuzby i postepowac jak
w punkcie a);

e fizycznie (znalezienie bomby, tadunku wybuchowego na terenie budynku Starostwa
Powiatowego w Chodziezy (lub w bezposrednim otoczeniu), nie dotykaé
znalezionego przedmiotu (pakunku), oznaczy¢ miejsce i powiadomi¢ petnomocnika

ochrony, ktory postepuje podobnie jak w punktach powyze;j.
Dzialanie w razie eksplozji tadunku wybuchowego:
— zawiadomi¢ ABW, Straz Pozarna, Policj¢ i stuzby medyczne;
— zabezpieczy¢ pomieszczenia, w ktorych byly przechowywane (przetwarzane) materialy
niejawne;
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Procedury postepowania w przypadku otrzymania informacji o podlozeniu ladunku

wybuchowego:

a) Personel Starostwa Powiatowego w Chodziezy, ktory zauwazyl podiozenie tadunku
wybuchowego albo zauwazyl w obiekcie przedmiot niewiadomego pochodzenia,
mogacy by¢ tadunkiem wybuchowym, jest zobowigzany powiadomi¢ kierownika
jednostki organizacyjnej, a ponadto, stuzby interwencyjne.

b) Zawiadamiajac Policje nalezy podac:

e rodzaj zagrozenia i zrodto informacji o zagrozeniu,

e jesli wiesz o bombie od kogo$§ — tre§¢ rozmowy z osoba przekazujaca informacje,
opis miejsca i wyglad przedmiotu.

¢) Do czasu przybycia Policji akcja kieruje pelnomocnik ochrony, a w czasie jego
nieobecnosci osoba upowazniona przez kierownika jednostki organizacyjne;.

d) Kierujacy akcja zarzadza, aby pracownicy Starostwa Powiatowego w Chodziezy
dokonali sprawdzenia, czy w pomieszczeniu znajdujg sig:

e przedmioty, rzeczy, urzadzenia, paczki itp., ktérych wezesniej nie byto i nie wniesli
ich uzytkownicy pomieszczen (a mogly by¢ wniesione i pozostawione przez inne
osoby (np. interesantow),

e Slady przemieszczenia elementow wyposazenia pomieszczenia.

e) Nalezy sprawdzi¢ czy nie nastgpily zmiany w wygladzie zewngtrznym przedmiotow,
urzadzen, ktore wezesniej w pomieszczeniu byly oraz czy nie emitujg one sygnatow np.
dzwicki mechanizmow zegarowych, Swiecace elementy elektroniczne itp.

f) Pracownicy Starostwa Powiatowego w Chodziezy lub ochrony maja obowigzek
sprawdzi¢ przylegle do pomieszczenia ogdlnodostepne takie jak: korytarz, hol, toalety.

g) Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktorych w ocenie pracownikow
Starostwa Powiatowego w Chodziezy wczesniej nie bylo, a zachodzi podejrzenie, ze
moga to by¢ tadunki wybuchowe, nie wolno dotykaé, o ich umiejscowieniu nalezy
natychmiast powiadomi¢ pelnomocnika ochrony, a ten niezwlocznie powiadamia o tym
Policje.

h) W przypadku, gdy personel Starostwa Powiatowego w Chodziezy faktycznie stwierdzi
obecno$¢ przedmiotow, ktéorych wczesniej nie bylo lub zmiany w wygladzie
1 usytuowaniu, nalezy domniemywac, ze mogto to nastgpi¢ na skutek dzialania sprawcy

podtozenia tadunku wybuchowego,
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w takiej sytuacji:
e kierujacy akcja w porozumieniu ze petnomocnikiem ochrony moze wyda¢ decyzje

ewakuacji 0sob z zagrozonego obiektu przed przybyciem Policji (Panstwowej
Strazy Pozarnej — PSP),

e w trakcie dziatah nalezy zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do
przejawow paniki.

1) Po przybyciu do obiektu Policji (PSP) lub policyjnej grupy interwencyjnej petnomocnik
ochrony powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazac
miejsce zlokalizowanych przedmiotow.

j) Policjant (dowddca z PSP) lub dowoddca grupy policjantow (PSP) przejmuje kierowanie
akcja, a pelnomocnik ochrony winien udzieli¢ mu wszechstronnej pomocy podczas jej
prowadzenia.

k) Na wniosek policjanta (PSP) kierujacego akcja, pelnomocnik ochrony podejmuje
decyzje o ewakuacji o ile wczesniej to nie nastgpito.

1) Po ogloszeniu ewakuacji:

e zachowaj spokdj, zeby sprawnie 1 bezpiecznie opusci¢ zagrozony rejon:

e po ogloszeniu ewakuacji w miejscu pracy wyjdz, zabierajac rzeczy osobiste
(torebki, siatki, nesesery),

e w przypadku wlaczenia parkingu w strefe zagrozenia nie ratuj na sitg swojego
samochodu, zycie jest wazniejsze,

e jak najszybciej oddal si¢ z miejsca zagrozonego wybuchem.

Powyzsze dotyczy réwniez wszystkich rodzajéw transportu publicznego.

m) Policjant (PSP) kierujacy akcja, po zakonczeniu dziatan, przekazuje protokolarnie
obickt administratorowi,

n) W przypadku zaistnienia aktow terroru typu: morderstwa, porwania, uprowadzenia,
zastraszania itp. powiadamia si¢ Policje;

0) Osobom przyjmujacym zgloszenie o podiozeniu tadunku wybuchowego oraz
petnomocnikowi ochrony nie wolno lekcewazy¢ zadnej informacji na ten temat
1 kazdorazowo powinni powiadomi¢ o tym Policje (PSP), ktora z urzedu dokonuje

sprawdzenia wiarygodnos$ci kazdego zgtoszenia.
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IX.9. Zagrozenie wystapieniem zamieszek i rozruchéw

Glowny wysilek organizacyjny ponosi petnomocnik ochrony. Do zadan petlnomocnika
ochrony w wypadku przewidywania wystapienia zamieszek i rozruchow nalezy:
e utrzymywanie stalego kontaktu z Policja;
e zaktualizowanie planu ochrony i1 postgpowania z materiatami niejawnymi na wypadek
zagrozenia;
e zapewnienie sprzetu i srodkow do ewakuacji,
e W sytuacji wystgpienia zamieszek i rozrucho6w powinien:
— zasiggna¢ opinii Policji o bezposrednim zagrozeniu dla Starostwa Powiatowego
w Chodziezy;
— W razie powaznego zagrozenia przygotowac materiaty niejawne do ewakuacji;
— zapewni¢ srodki transportu do wywiezienia materiatow w bezpieczne miejsce;

— przygotowac si¢ do niszczenia pozostatych materiatow.

IX.10. Zagrozenia wewnetrzne spowodowane kleskami zywiolowymi

Zagrozenie kleskami zywiolowymi jest stosunkowo nieduze, jezeli chodzi
0 bezpieczenstwo informacji niejawnych. Niekiedy wigksze zagrozenie stanowi sama
ewakuacja, jesli jest niewlasciwie przeprowadzona. Dlatego tez decyzja o ewakuacji
materiatlow niejawnych w sytuacji kleski zywiotowej powinna by¢ rozwazna i podejmowana
Ww ostatecznosci:
a) W wypadku powstania na terenie obiektu Starostwa Powiatowego w Chodziezy na
przyktad pozaru, ktory zagraza materiatom niejawnym, pracownik Starostwa:
a) Powiadamia Straz Pozarna;
b) Powiadamia o pozarze kierownika jednostki organizacyjnej;
c) Do czasu przybycia strazy pozarnej (szefa grupy ratowniczo-gasniczej) przystepuje
do gaszenia podrgcznymi §rodkami ppoz.
— Ewakuuje dokumenty zawierajace informacje niejawne zgodnie z procedura
1 w miejsca okreslone w rozdziale IX.11. - Ewakuacja materialow zawierajacych
informacje niejawne;

d) po uprzedniej konsultacji z kierownikiem jednostki organizacyjne;.
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IX.11. Ewakuacja materialow zawierajacych informacje niejawne

W celu zabezpieczenia informacji niejawnych w przypadku wprowadzeniem stanu
nadzwyczajnego (kryzysowego), Pelnomocnik ds. ochrony informacji niejawnych jest
obowigzany:

a) na polecenie kierownika jednostki organizacyjnej przygotowa¢ do ewakuacji
materiaty niejawne;

b) zapewni¢ warunki do sprawnego zabezpieczenia materiatéw i ich ewakuacji takze
pod nieobecnos¢ petnomocnika;

c) dokona¢ selekcji dokumentéw przeznaczonych do:
e cwakuacji jako pierwsze;
e do zniszczenia.

Wykonawcy majacy dokumenty niejawne:

a) bezwzglednie zda¢ posiadane dokumenty niejawne do kancelarii ds. niejawnych;
b) zabezpieczy¢ dokumenty w wypadku braku mozliwosci zdania ich do kancelarii ds.
niejawnych.
Ewakuacja dokumentow, rejestrow ewidencyjnych i sprzetu nastgpuje po ogtoszeniu: stanu
wojennego, stanu wyjatkowego, remontoéw, powodzi (zalania), pozaru itp.
Jezeli zachodzi konieczno$¢ ewakuacji materiatéw niejawnych z zagrozonego budynku
Starostwa Powiatowego w Chodziezy przy ul. Wiosny Ludoéw 1, nalezy je ewakuowad

w pierwszej kolejnosci na parking zewnetrzny.

W przypadku koniecznos$ci ewakuowania dokumentéw (materiatow) niejawnych poza
zagrozony obszar materialy sa3 konwojowane w zabezpieczonych workach (pojemnikach) do
budynku MDK w Chodziezy (Mtodziezowy Dom Kultury) przy ul. Staszica 17A, 64-800
Chodziez.

W przypadku wprowadzenia stanu nadzwyczajnego obejmujacego obszar wojewoddztwa
(lub okres$lonego regionu kraju), przewiduje si¢ dokonanie ewakuacji materiatow niejawnych
do miejsca wskazanego przez organ wprowadzajacy okreslony stan lub kierownik jednostki

organizacyjnej podejmuje decyzje o ich zniszczeniu.
IX.12. Procedury postepowania w przypadku otrzymania podejrzanej przesylki

a) W przypadku dostarczenia do Starostwa Powiatowego w Chodziezy jakiejkolwiek
przesytki niewiadomego pochodzenia, gdy stwierdza sig, ze przesytka np.:
e nie posiada adresu nadawcy,

e brak nadawcy
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e nie posiada adresu nadawcy i brak jest innych informacji o nadawcy,

e pochodzi od nadawcy lub z miejsca, z ktérego nie spodziewamy si¢ jej,

e budzi jakiekolwiek podejrzenia z powodu obecnosci proszku (pudru, innej
substancji) na powierzchni koperty (opakowania) lub innych powodéw,

e adresowana jest do osoby juz niepracujace;j,

e jest nadmiernie oklejona tasma,

e charakteryzuje si¢ nienaturalnym zapachem lub przebarwieniami,

e znak stempla pocztowego nie odpowiada adresowi zwrotnemu.

b) W tym przypadku nalezy:

e nie otwiera¢ przesyiki!

e umiesci¢ przesytke w grubym worku plastikowym na §mieci 1 szczelnie zamkna¢,
worek ten nalezy umiesci¢ w drugim grubym worku na $mieci
1 rowniez szczelnie zamknaé zawigzujac supet i zaklejajac tasma klejaca,

e nie przenosi¢ przesytki — pozostawi¢ ja na miejscu,

e doktadnie umy¢ rece,

e powiadomi¢ PSP i Policje 1 stosuj si¢ do ich wskazowek,

e sporzadzi¢ list¢ personelu majacego kontakt =z podejrzang przesytka
1 przekazac jg przetozonym.

Policja podejmuje wszystkie niezbedne kroki w celu:

e zabezpieczenia przesyltki do czasu jej przejecia przez inspektoréw sanitarnych,

e Dbezpiecznego przejecia przesyiki,

e rozpoczgcia czynno$ci dochodzeniowo-sledczych.

c) W przypadku gdy jednak podejrzana przesytka zostala otwarta 1 zawierata jakakolwiek
podejrzang zawarto$¢ w formie statej (pyl, kawalki, blok, piana, inne substancje) lub
ptynnej nalezy:

e nie narusza¢ jej zawartosci tzn. nie rozsypywac, nie przenosi¢, nie dotykaé, nie
wachac, nie probowa¢ smakowo, nie robi¢ przeciagow,

e calg zawarto$¢ umiesci¢ w worku plastikowym, zamknaé go i zaklei¢ tasma lub
plastrem,

e zaklejony worek umiesci¢ w drugim worku, zamkna¢ go 1 zakleic,

e doktadnie umy¢ rece,

e powiadomic¢ Policj¢ lub PSP i1 stosuj si¢ do ich wskazdwek,

e opusci¢ pomieszczenie, zamkna¢ drzwi,
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zmieni¢ 1 usung¢ zanieczyszczong odziez, umiesci¢ ja w plastikowym worku

1 w innym szczelnym pojemniku,

ponownie doktadnie umy¢ rece,

sporzadzi¢ list¢ personelu majacego kontakt z podejrzang przesyika,

przekazac ja przetozonym,

powiadomi¢ wlasciwa terytorialnie Stacje Sanitarno-Epidemiologiczng.

d) Po wykonaniu powyzszych czynno$ci, nalezy w sposdb rygorystyczny przestrzegac

zalecen = kompetentnych  stuzb  (sanitarno-epidemiologicznych,

sanitarnych,) wydanych na miejscu w trakcie dochodzenia epidemiologicznego.

IX.13. Postepowanie w przypadku skazen biologicznych i chemicznych

inspektorow

Sygnat alarmu o skazeniach $rodkami chemicznymi lub biologicznymi nadawany jest ; za

pomoca syren (przez 3 min. przerywany dzwiek - 10 sek. glos syreny, 25 sek. przerwy, 10 sek.

syrena, 15 sek. przerwy.

a) Jezeli jedziesz samochodem:

wytacz dmuchawy, klimatyzacje,
zamknij okna,

wlacz zamknigty obieg powietrza,
stuchaj lokalnych stacji radiowych,

stosyj si¢ do polecen stuzb ratowniczych.

b) Jezeli jestes w budynku:

zamknij okna, drzwi, wywietrzniki,
wylacz wentylacje, klimatyzacje,

wlacz radio (stacje lokalne),

poinformuj innych pracownikdéw o zagrozeniu.

c) Jezeli jestes poza budynkiem:

poruszaj si¢ prostopadle do kierunku wiatru,
oddychaj przez chusteczke,
znajdz najblizszy zamieszkany budynek,

umyj doktadnie odstonigte czgsci ciata,

w przypadku kontaktu z niebezpiecznymi substancjami zostaw odziez wierzchnia i

buty przed domem.
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d) Jezeli doszlo do skazenia
e nie dotykaj i nie wachaj podejrzanych przedmiotow, nie sprzataj proszku, nie
zZmywaj cieczy,
e aby zapobiec rozprzestrzenianiu si¢ substancji, przykryj ja np. kocem,
e pozamykaj okna, drzwi, wytacz wentylacje 1 klimatyzacje,
e zdejmij ubranie, ktore miato kontakt z substancja 1 wtoz je do plastikowego worka,

e opus$¢ pomieszczenie i nie wpuszczaj innych osob,

umyj doktadnie cialo pod prysznicem.

IX.14. Postepowanie w przypadku awarii zasilania, Srodkow technicznych oraz awarii
systemow alarmowych.

1) Awaria zasilania:

e w przypadku potwierdzenia dlugotrwalej awarii zasilania, pelnomocnik ochrony
powiadamia kierownika Wydzialu Organizacyjnego;

e kierownik Wydzialu Organizacyjnego powiadamia pogotowie energetyczne;

e Pelnomocnik ochrony, w razie potrzeby, wzywa patrole interwencyjne z Agencji
Ochrony 1 poleca zwigkszy¢ czestotliwos¢ patroli ze szczegdlnym uwzglednieniem
zewngtrznej kontroli obszaru przeznaczonego do przetwarzania informacji niejawnych;

e Pelnomocnik ochrony zabezpiecza wszystkie materiaty niejawne w szafie stalowe;.

2) Awaria $rodkéw technicznych:

e w przypadku stwierdzenia awarii zamka do drzwi itp. pelnomocnik ochrony
powiadamia kierownika Wydzialu Organizacyjnego;

e Kierownik Wydzialu Organizacyjnego podejmuje dziatania interwencyjne — wezwanie
serwisu lub podjecie proby naprawy z wykorzystaniem wiasnych sit i srodkow;

e Do czasu usuni¢cia awarii, w zalezno$ci od sytuacji, wszystkie materialy niejawne
zabezpiecza si¢ w szafie stalowej kancelarii ds. niejawnych.

3) Awaria Systemu alarmowego:
W przypadku niesprawno$ci systemow alarmowych:

e Pelnomocnik ochrony powiadamia kierownika jednostki organizacyjnej i kierownika
Wydziatu Organizacyjnego;

e kierownik Wydzialu Organizacyjnego wzywa serwisantow SSWiN;

e Pelnomocnik ochrony, w razie potrzeby, wzywa patrole interwencyjne z Agencji
Ochrony i poleca zwigkszy¢ czestotliwos$¢ patroli ze szczegdlnym uwzglednieniem

zewngtrznej kontroli obszaru przeznaczonego do przetwarzania informacji niejawnych;

str. 42

Id: C11ABD74-5827-4330-90D1-8425A1890B50. Podpisany Strona 42



e Pelnomocnik ds. ochrony informacji niejawnych, sprawdza czy nie doszto do wtamania
do kancelarii ds. niejawnych;

e Dokonuje wpisu o zaistnialej sytuacji w ,,ksigzce wydarzen”;
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

WYKAZ ZALACZNIKOW

Nr rozdziatu:

llos¢ stron:

X.

6

zalgcznik nr 1

Schemat lokalizacji jednostki organizacyjnej

zalgcznik nr 2 Schemat pomieszczen, w ktorych przetwarzane sq informacje niejawne
. Wzor Protokotu z komisyjnego otwarcia szafy w kancelarii ds. niejawnych, w ktorej
zalgcznik nr 3 IJ7iego ot Yy Jawny J
przechowywane sq materialy niejawne
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Zalacznik Nr 1

SCHEMAT LOKALIZACJI JEDNOSTKI ORGANIZACYJNEJ

l{;igrgdi;hﬁebuh - y .'i - ’
L7 2

®@ Dj Chodziez -
DJJLUKE B

Urzad!Miejski

{8

PKO|BPE

Lokalizacja jednostki organizacyjnej

- Lokalizacja obszaru chronionego

Id: C11ABD74-5827-4330-90D1-8425A1890B50. Podpisany Strona 45



Zalacznik Nr 2

SCHEMAT POMIESZCZEN, W KTORYCH PRZETWARZANE SA INFORMACJE NIEJAWNE

TR b |
1084 ik |

pom. nr 107
Wiydz. Org.

=zala narad - nr 104

e e

Eo czujka SSWiN [ wideodomofon B\ drzwi antywtamaniowe

mmmm Obszar chroniony
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Zalacznik Nr 3

Protokol

z przeprowadzenia czynno$ci zwigzanych z dostgpem do szafy w kancelarii ds. niejawnych,
w ktorej sg przechowywane materiaty niejawne

ZEZWALAM
na komisyjne otwarcie szafy

(Pieczg¢ i podpis kierownika jednostki organizacyjnej)

Dnia,,...” ,,....7 2020 .

Zgodnie z decyzja kierownika jednostki organizacyjnej komisja w sktadzie:

—  PIZEWOANICZACY ..eeuvieeiieeirieiieetieiieeteeeiteeteesaeeebeesseeebeeseaeenseesaneenseessseenne
(imi¢ 1 nazwisko, Nr po§wiadczenia bezpieczenstwa/Upowaznienia)
= CZIONKOWIE: .ottt
(imi¢ 1 nazwisko, Nr po§wiadczenia bezpieczenstwa/Upowaznienia)
T mig i nazwisko, Nr poswiadezenia bezpieczenstwa/Upowaznienia)
dokonata otwarcia szafy stalowej kancelarii ds. niejawnych w celu .................ooooenal.

Z szafy stalowej pobrano nastepujgce dokumenty:

Nr wg Tlos¢
Nazwa dokumentu, teczki numer dziennika Tlosé Nr Stron .
Lp. . R . . . Inna Uwagi
przedmiotowej i jej numer | ewidencyjny | ewid. wyk. egz. egz. ‘ednostka
dokumentow ] .
miary
1 2 3 4 5 6 7 8

Imiona, nazwiska oraz podpisy:
Przewodniczacy: ......cccoevviieiiiiniieieeie e
Czlonkowie: .o
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

WYKAZ ZMIAN
Nr rozdziatu: llos¢ stron:
XI. 1
Data Podstawa
L.p. wprowadzenia Tre$¢ zmiany wprowadzenia
zmiany zmiany
1 2 3 4
str. 48
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PLAN OCHRONY INFORMACJI NIEJAWNYCH

WYKAZ OSOB, KTORE ZAPOZNALY SIE Z PLANEM OCHRONY

INFORMACJI NIEJAWNYCH

Nr rozdziatu:

llos¢ stron:

XIl.

1

L.p.

Data

Nazwisko 1 Imi¢ Stanowisko i podpis

1

2 3 4

10.

11.

12.

13.

14.

15.

16.

17.

Wyk. w egzemplarzu pojedynczym — ad acta
Wykonata: Agata Lasota — Jadrzak
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Zatacznik Nr 2 do zarzadzenia Nr 33/2021
Starosty Chodzieskiego
z dnia 31 maja 2021 r.

STAROSTWO POWIATOWE W CHODZIEZY

»ZATWIERDZAM”
KIEROWNIK JEDNOSTKI ORGANIZACYJNEJ

Dnia maja 2021r.

INSTRUKCJA
DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”
W PODLEGEYCH KOMORKACH ORGANIZACYJNYCH
STAROSTWA POWIATOWEGO w CHODZIEZY
ORAZ ZAKRES I WARUNKI STOSOWANIA SRODKOW
BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY

PEELNOMOCNIK
DS. OCHRONY INFORMACJI NIEJAWNYCH

dr AGATA LASOTA —JADRZAK

CHODZIEZ

2021
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DEFINICJE

— ustawa — ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(Dz.U.2019.742);

— rekojmia zachowania tajemnicy — zdolno$¢ osoby do spetnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;

— dokument — kazda utrwalona informacja niejawna;

— material — dokument lub przedmiot albo dowolna ich cz¢$¢, chronione jako informacja
niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace
w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

— przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu
do informacji niejawnych ina tych informacjach, w szczegdlnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie;

— kierownik jednostki organizacyjnej — Starosta Chodzieski, ktory jest odpowiedzialny
za ochron¢ przetwarzanych w jednostce organizacyjnej informacji niejawnych,
w szczegblnosci za zorganizowanie i zapewnienie funkcjonowania tej ochronys;

— pelnomocnik ochrony - zatrudniona przez kierownika jednostki organizacyjnej osoba,
ktéra odpowiada za zapewnienie przestrzegania przepisOw o ochronie informacji
niejawnych;

— kancelaria ds. niejawnych - komoérka wchodzaca w sklad pionu ochrony,
odpowiedzialna za przyjmowanie, rejestrowanie, przechowywanie, obieg i udostepnianie
dokumentow niejawnych;

— kierownik Kkancelarii ds. niejawnych — pracownik kierujacy praca kancelarii,
podlegajacy pelnomocnikowi ochrony;

— dysponent dokumentu — wykonawca, ktory jest adresatem lub wytwoérca dokumentu.

— wykonawca — pracownik zajmujacy okreslone stanowisko stuzbowe, wykonujacy
zadania zgodnie z zakresem obowigzkow, posiadajacy stosowne poswiadczenie
bezpieczenstwa lub upowaznienie oraz przeszkolenie w zakresie ochrony informacji
niejawnych;

— wykonawca techniczny — wykonawca odpowiedzialny za utrwalanie informacji
niejawnych w sposob okreslony w art. 2 ust. 3 ustawy;

— rejestr ewidencyjny - ksiega, dziennik, wykaz, spis, rejestr lub kartoteka
o ustalonych rubrykach, prowadzona w formie papierowej lub elektronicznej, stuzaca do
rejestrowania dokumentéw zawierajacych informacje niejawne oraz umozliwiajgca
kontrolg ich stanu i obiegu;

— przesylka - materialy w postaci odpowiednio zabezpieczonych, zaadresowanych
1 oznaczonych paczek lub listow;
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ROZDZIAL 1
ZASADY WYTWARZANIA

DOKUMENTOW NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”
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1. Klauzule ,Zastrzezone” nadaje si¢ informacjom niejawnym, jezeli nie nadano im
wyzszej klauzuli tajno$ci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wiladzy publicznej lub inne jednostki organizacyjne
zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolno$ci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskie;j.

2. Dokumenty, opatrzone klauzulg ,,Zastrzezone” oznacza si¢ zgodnie z zasadami
okreslonymi w Rozporzadzeniu Prezesa Rady Ministréow z dnia 22 grudnia 2011 roku
W sprawie sposobu oznaczania materialdow 1 umieszczania na nich klauzul tajnosci
(Dz.U.2011.288.1692).

3. Klauzulg ,,Zastrzezone” przyznaje kierownik jednostki organizacyjnej oraz uprawnione
przez niego osoby, ktorzy sa upowaznieni do podpisywania dokumentu lub oznaczania
innego niz dokument materiatu.

4. Informacje niejawne oznaczone klauzula ,,Zastrzezone” mogg przetwarza¢ osoby, ktore:

1) posiadaja pisemne upowaznienie wydane przez kierownika jednostki
organizacyjnej, jezeli nie posiadaja one pos§wiadczenia bezpieczenstwa,

2) odbyty szkolenie w zakresie ochrony informacji niejawnych i uzyskaty stosowne
zaswiadczenie;

3) sa ujete w ,,Wykazie osob zatrudnionych w Starostwie Powiatowym w Chodziezy
albo wykonujgcych czynnosci zlecone, ktore posiadajg uprawnienia do dostepu do
informacji niejawnych”.

5. Dokumenty oznaczone klauzulg ,,Zastrzezone” moga by¢ wytwarzane metoda recznego
pisania lub maszynopisania w pomieszczeniach zlokalizowanych na 1-wszym pigtrze
budynku (w obszarze chronionym: nr 106A, 105 i 106), w sposdb uniemozliwiajacy ich
nieuprawnione ujawnienie.

6. Zabrania si¢ wytwarzania dokumentow oznaczonych klauzulg ,,Zastrzezone”
w pomieszczeniach znajdujacych si¢ poza obszarem chronionym Starostwa
Powiatowego w Chodziezy, zlokalizowanym na 1-szym pigtrze budynku przy
ul. Wiosny Ludow 1, 64-800 Chodziez, niezapewniajacych wymaganych przepisami
warunkéw ochrony informacji niejawnych przed nieuprawnionym ujawnieniem.

7. Zabrania si¢ wytwarzania dokumentéw niejawnych w jawnych, nieakredytowanych
wedlug postanowien ustawy, systemach teleinformatycznych.

8.  Zabrania si¢ sporzadzania kopii dokumentow niejawnych w  jawnych,
nieakredytowanych wedlug postanowien ustawy, urzadzeniach elektronicznych
(urzadzeniach wielofunkcyjnych, kserokopiarkach, itp.).
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9.  Wersje robocze dokumentow niejawnych nalezy wykonywa¢ w zarejestrowanych
w dzienniku ewidencyjnym prowadzonym przez kierownika kancelarii ds. niejawnych,
brudnopisach lub na niezapisanych stronach zatatwianego dokumentu, oznaczonych
klauzula, co najmniej rowng klauzuli wykonywanego materiatu.

10. Dokumenty oznaczone klauzulg ,,Zastrzezone” nalezy sporzadza¢ w $cisle okreslonej
liczbie egzemplarzy i rozsyta¢ do adresatow na podstawie rozdzielnika uzgodnionego
przez kierownika jednostki organizacyjne;.

11.  Liczbe wytwarzanych dokumentow oraz zasig¢g ich obiegu ogranicza si¢ do minimum
niezbednego do realizacji zadan stuzbowych, w miare mozliwo$ci wykorzystujac inne
mozliwosci zatatwienia sprawy.

12.  Informacje zawarte w dokumentach oznaczonych klauzula ,,Zastrzezone” podlegaja

ochronie w sposéb okreslony w ustawie z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajno$ci.

13.  Osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu, moze okresli¢ date lub wydarzenie, po ktorych nastgpi zniesienie
lub zmiana klauzuli tajnosci.
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ROZDZIAL 11

UDOSTEPNIANIE INFORMACJI
NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”.

6

Id: C11ABD74-5827-4330-90D1-8425A1890B50. Podpisany Strona 6



1. Informacje niejawne oznaczone klauzulg ,Zastrzezone” moga by¢ udostepniane
wylacznie osobom upowaznionym pisemnie przez kierownika jednostki organizacyjnej
lub posiadajacym poswiadczenie bezpieczenstwa osobowego, odbyli szkolenie
w zakresie ochrony informacji niejawnych i tylko w zakresie niezbednym do
wykonywania obowigzkow na zajmowanych stanowiskach stuzbowych lub w ramach
zleconych uméw na wykonanie prac zwigzanych z dostgpem do informacji niejawnych
o klauzuli ,,Zastrzezone”.

2. Osoby, ktore zapoznaty si¢ z informacjami niejawnymi oznaczonymi klauzulg
»Zastrzezone”, sg zobowigzane do:

1) nie ujawniania tych informacji osobom nieuprawnionym, takze po rozwigzaniu
umowy o prace¢ lub po przej$ciu na emeryture;

2) nie prowadzenia rozmOw na tematy zwigzane z tre$cig dokumentow zastrzezonych
W obecnosci 0s0b nieupowaznionych;

3) nie wykorzystywania informacji niejawnych oznaczonych klauzulg ,,Zastrzezone”
wytworzonych 1 przechowywanych w Starostwie Powiatowym w Chodziezy
w wyktadach, referatach, publikacjach i innych wystapieniach publicznych oraz
indywidualnej tworczosci naukowej 1 publicznej;

4) powiadamiania swoich przelozonych lub petnomocnika ochrony o wszelkich
zjawiskach sprzyjajacych naruszeniu przepiséw o ochronie informacji niejawnych
1 przypadkach ich naruszenia zarbwno w Starostwie Powiatowym w Chodziezy, jak
1 poza miejscem wykonywania swoich obowigzkow.

3.  Kierownik kancelarii ds. niejawnych udostgpnia lub przekazuje materiaty niejawne
oznaczone klauzulg ,,Zastrzezone” na podstawie zamieszczonej na materiale dekretacji
kierownika jednostki organizacyjnej lub innej uprawnionej osoby albo osoby
wymienionej w tej lub kolejnych dekretacjach.

4.  Dopuszcza si¢ czasowe przekazywanie dokumentdéw niejawnych oznaczonych klauzulg
»Zastrzezone” pomiedzy wykonawcami Starostwa Powiatowego w Chodziezy za
pokwitowaniem w Notatniku, terminarzu lub innym egzemplarzu dokumentu.

5.  Przekazywanie informacji oficjalnych o klauzuli ,,Zastrzezone” poza Starostwo
Powiatowe w Chodziezy odbywa si¢ wylacznie przez kancelari¢ ds. niejawnych i za
zgoda kierownika jednostki organizacyjnej lub osoby przez niego upowaznionej, na
zasadach okreslonych w rozporzadzeniu Rady Ministréw z dnia z dnia 7 grudnia 2011
roku w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz.U.2017.1558).
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ROZDZIAL 111
ZAKRES I WARUNKI STOSOWANIA

SRODKOW BEZPIECZENSTWA FIZYCZNEGO
W CELU ICH OCHRONY
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1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si¢ srodki
bezpieczenstwa fizycznego w celu zapewnienia poufnosci, dostgpnosci lub integralnosci
tych informacji.

2. W celu doboru adekwatnych $rodkéw bezpieczenstwa fizycznego okresla si¢ poziom
zagrozen zwigzanych z utrata poufnosci, dostgpnosci lub integralno$ci informacji
niejawnych, zwany ,,poziomem zagrozen”.

3. W przypadku przetwarzania w jednostce organizacyjnej informacji niejawnych
o najwyzszej klauzuli tajnosci ,,zastrzezone” ustawa z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych pozostawia uznaniu Kkierownika jednostki
organizacyjnej procedurg okreslenia poziomu zagrozen, w zwigzku z czym pelnomocnik
ochrony okreslit poziom zagrozen w trybie okre§lonym w art. 43 ust.5 ww. ustawy.

4.  Wyniki Analizy Poziomu Zagrozen przedstawiono w odrgbnym dokumencie.

5. Poziom zagrozen dla budynku Starostwa Powiatowego w Chodziezy przy ul. Wiosny
Ludéw 1 oceniono, jako SREDNIL

6. Na podstawie wynikow Analizy Poziomu Zagrozen zastosowano odpowiednie $rodki
bezpieczenstwa fizycznego we wszystkich pomieszczeniach objetych obszarem
chronionym, w ktorych sa przetwarzane informacje niejawne.

7. Obszarem chronionym w Starostwie powiatowym w Chodziezy obj¢to nw.

pomieszczenia:
— nr 105, w ktorym pracuje pelnomocnik ds. ochrony informacji niejawnych;

— nr 106, w ktorym pracuje kierownik kancelarii ds. niejawnych / stanowisko w

zakresie spraw obywatelskich, obronnych 1 pomocy spoteczne;j;
— nr 106A - kancelaria ds. niejawnych.

8. W ww. pomieszczeniach dopuszcza si¢ przetwarzanie informacji niejawnych

o najwyzszej klauzuli ,,zastrzezone”.
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9. Zgodnie z postanowieniami zawartymi w rozporzadzeniu Rady Ministrow z dnia 29 maja
2012 roku w sprawie S$rodkéw bezpieczenstwa fizycznego stosowanych do
zabezpieczania informacji niejawnych, dla pomieszczenia lub obszaru, w ktorym
dopuszcza si¢ przetwarzanie informacji niejawnych o klauzuli ,,zastrzezone” nalezy

dobra¢ srodki ochrony fizycznej spelniajagce wymagania okreslone w nw. tabeli:

Najwyzsza klauzula tajnosci informacji Poziom zagrozen
przetwarzanych w jednostce organizacyjnej SREDNI
ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3 2
Dodatkowo: kategorie K4+K5 lub K6 1
Lacznie suma punktow 3

10. Punktacja zastosowanych $rodkdw bezpieczenstwa fizycznego w pomieszczeniach
objetych obszarem chronionym, w ktérych dopuszcza si¢ przetwarzanie informacji
niejawnych o klauzuli ,,zastrzezone” w Starostwie Powiatowym w Chodziezy, okreslona
1 opisana zostala w ponizszych tabelach, odrgbnie dla pomieszczen (indywidualnie

oceniono dla nich zastosowane $rodki ochrony):
— nr 106A - kancelaria ds. niejawnych;
— nr 105, w ktérym pracuje pelnomocnik ds. ochrony informacji niejawnych;

— nr 106, w ktorym pracuje kierownik kancelarii ds. niejawnych /stanowisko w zakresie

spraw obywatelskich, obronnych i pomocy spoteczne;.
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Dobor srodkow bezpieczenstwa fizycznego dla pomieszczenia nr 106A

kancelaria ds. niejawnych

SRODEK BEZPIECZENSTWA | PKT
KATEGORIA K1: Szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Liczba punktow za $rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) ‘ 2
Srodek bezpieczenstwa K1S2 — Zamek do szafy
Liczba punktow za srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 2

Liczba punktow za kategori¢ K1 stanowigca iloczyn liczby punktow za oba 4
powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)
Pomieszczenie nr 106A, wyposazone jest w zamykang na klucz szafe stalowa typu SMJ-3 —
producent GOBI Sp. z 0.0., zabezpieczong zamkiem typu 2 z Kategorii K1S2.:

1) jest to szafa spelniajaca wymagania klasy odporno$ci na wlamanie S1 okreslone w Polskiej

Normie PN-EN 1445;

2) jest zabezpieczona zamkiem typu 2 z Kategorii K1S2.
Zamek mechaniczny szyfrowy charakteryzuje si¢ wysokim poziomem odpornosci na fachowe
1 profesjonalne dziatania osoby nieuprawnionej postugujacej si¢ wyjatkowo zaawansowanymi
narz¢dziami i umiejetnosciami, dostgpnymi powszechnie dla profesjonalistow. Zamek jest
zamkiem szyfrowym i spelnia co najmniej wymagania klasy B okreslone w Polskiej Normie
PN-EN 1300.
Na szafe IMP wydat Certyfikat Zgodnos$ci nr TC/4874/2019/K
KATEGORIA K2 — Pomieszczenia
Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) \ 1
Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia
Liczba punktow za $rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategori¢ K2 stanowigca iloczyn liczby punktow za oba
powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)
Konstrukcja pomieszczenia charakteryzuje si¢ nast¢pujacymi cechami:

1) jest to pomieszczenie lub pokodj biurowy, ktéry moze zosta¢ zamknigty (w przypadku
pozostawienia bez nadzoru), zapewniajacy poziom bezpieczenstwa odpowiedni dla
materiatdéw tam przechowywanych;

2) zbudowane zostato z cegtly lekkiej;

3) drzwi i okna spetniaja co najmniej wymagania klasy 1 okreslone w Polskiej Normie
PN-EN 1627,

Zamek do drzwi spetnia co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN
12209.

Na drzwi antywlamaniowe PORTA, zamontowane w kancelarii ds. niejawnych, Polskie
Centrum Akredytacji wydato Certyfikat Zgodnosci Nr 069/04 potwierdzajacy odporno$¢ na
wlamanie klasy C wg PN-90/B-92270.

UWAGA'!

Pomieszczenie kancelarii ds. niejawnych zabezpieczone zostalo w §rodki ochrony fizycznej
znacznie przewyzszajagce wymagania (drzwi antywlamaniowe PORTA klasy C, okno
zabezpieczone siatkg stalow3a).

Jednakze pomieszczenie nie zostato poddane ocenie przez IMP, w zwigzku z czym
Konstrukcje pomieszczenia zakwalifikowano do klasy 1 — zgodnie z Polska Norma PN-EN
1627 bez badan na wlamania reczne (dost¢p do pomieszczenia moze nastgpi¢ przy uzyciu
fizycznej przemocy kopiac noga, naciskajac ramieniem, podnoszac lub wyrywajac drzwi bez
uzycia jakichkolwiek narzedzi).
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KATEGORIA K3 — Budynki

Liczba punktow za kategori¢ (K3 =5, 3, 2 lub 1 pkt) ‘ 1

O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewnetrzny.
Nie wszystkie okna budynku, ktorych dolne krawedzie znajduja si¢ na wysokosci
przynajmniej 5,5 m nad gruntem lub innym elementem budynku zostaty odpowiednio
zabezpieczone przed wlamaniem.

Razem za kategorie K1, K2 i K3 na wymagane obowigzkowe 2 pkt — uzyskano 6 pkt

KATEGORIA K4 - Kontrola dostepu
Srodek bezpieczenstwa K4S1 - Systemy kontroli dostepu

Liczba punktow za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) ‘ 1
Srodek bezpieczenstwa K4S2 - Kontrola go$ci
Liczba punktow za srodek bezpieczenstwa (K4S2 =3 lub 1 pkt) 0

Liczba punktow za kategori¢ K4 stanowigca sume liczby punktéw za oba 1
powyzsze srodki bezpieczenstwa (K4=K4S1+K4S2)
System kontroli dostepu oparty na zamknigtych drzwiach pomieszczenia lub obszaru, do
ktorego mozna uzyska¢ dostgp za pomoca:

1) kluczy wydawanych uprawnionym osobom.

Kontrole¢ interesantdw organizuje si¢ w nastepujacy sposob:

1) wprowadzani interesanci przez caly czas swojej wizyty przebywajg pod nadzorem
osoby uprawnionej lub pracownika, z ktorym zwigzana jest ich wizyta;

2) jezeli interesanci muszg odwiedzi¢ kilka roznych dziatow lub pracownikéw, powinni
formalnie przechodzi¢ spod nadzoru jednej osoby pod nadzér innej, z zapewnieniem
wszelkiej dokumentacji dotyczacej takiej wizyty 1 zmiany towarzyszacych oséb
uprawnionych;

3) interesanci NIE SA zobligowani do noszenia odpowiedniego identyfikatora
odrdzniajacego ich od pracownikow.

KATEGORIA KS5 - Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K5S1 - Personel bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K5S1 =15, 4, 3, 2 lub 1 pkt) \ 1
Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania

Liczba punktow za srodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt) 0
Liczba punktow za kategori¢ K5 stanowigca sume liczby punktéw za oba 1
powyzsze srodki bezpieczenstwa (K5=K5S1+K5S2)

Personel bezpieczenstwa organizuje si¢ w nast¢pujacy sposob:

1) w jednostce organizacyjnej funkcjonujg straznicy "sporadyczni", ktorzy sg zatrudnieni
do odwiedzania terenu nocg i podczas weekendow w celu przeprowadzenia
podstawowej kontroli ogrodzenia;

2) straznicy nie majg uprawnien dostepu do danego obiektu lub budynku, ale w
przypadku podejrzenia wtamania zareaguja poprzez wezwanie osoby posiadajace;j
klucze.

System Sygnalizacji Wlamania i Napadu — w pomieszczeniu nr 106A STOSUJE SIE
elektroniczny SSWiN, jednakze nie potwierdzono wymagan systemu okre$lonych w normie
PN-EN 50131-1 — system nie posiada wystawionej Deklaracji Zgodnos$ci — 0 pkt za SSWiN
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KATEGORIA K6 - Granice i bariery fizyczne

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za srodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt) ‘ 0
Srodek bezpieczenstwa K6S2 - Kontrola dostepu

Liczba punktow za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) ‘ 0
Srodek bezpieczenstwa K6S3 - System kontroli oséb i przedmiotéw przy wejsciu/wyijsciu
Liczba punktow za $rodek bezpieczenstwa (K6S3 = 1 lub 0 pkt) ‘ 0
Srodek bezpieczenstwa K6S4 - System wykrywania naruszenia ogrodzenia (PIDS)
Liczba punktow za srodek bezpieczenstwa (K6S4 = 1 lub 0 pkt) \ 0
Srodek bezpieczenstwa K6S5 - Oswietlenie bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K6S5 = 1 lub 0 pkt) \ 1
Srodek bezpieczenstwa K6S6 - System monitoringu wizyjnego (CCTV)

Liczba punktow za srodek bezpieczenstwa (K6S6 = 1 lub 0 pkt) 0
Liczba punktow za kategori¢ K6 stanowigca sume liczby punktéw za powyzsze 1
srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Razem za kategorie K4, K5 i K6 na wymagany obowigzkowo 1 pkt — uzyskano 3 pkt

Ogolna liczba punktow stanowiaca sume¢ punktow za wszystkie kategorie 9
PUNKTY=K1+K2+K3+K4+K5+K6
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Dobor srodkow bezpieczenstwa fizycznego dla pomieszczenia nr 105

pomieszczenie pelnomocnika ochrony

SRODEK BEZPIECZENSTWA | PKT
KATEGORIA K1: Szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Liczba punktow za $rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) ‘ 1
Srodek bezpieczenstwa K1S2 — Zamek do szafy
Liczba punktow za srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategori¢ K1 stanowigca iloczyn liczby punktow za oba
powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)

Pomieszczenie nr 105, wyposazone jest w zamykang na klucz szafe stalowg GL 90T-K,
producent KONSMETAL S.A.

1) jest to zamykany na klucz sejf gabinetowy, niewyposazony w zadne szczegdlne
funkcje zabezpieczajace, ale charakteryzujacy si¢ umiarkowang odpornoscia na
nieuprawnione proby otwarcia;

2) jest zabezpieczony zamkiem typu 1 z Kategorii K1S2.

Zamek charakteryzuje si¢ umiarkowang odporno$cia na nieuprawnione proby otwarcia i moze
by¢ wykorzystywany wylacznie w szafach typu 1. Zamek spetnia wymagania kategorii 4
okreslone w Polskiej Normie PN-EN 122009.

KATEGORIA K2 — Pomieszczenia
Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) ‘ 1
Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia
Liczba punktow za srodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategori¢ K2 stanowigca iloczyn liczby punktow za oba

powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)

Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

1) jestto pomieszczenie lub pokoj biurowy, ktéry moze zosta¢ zamkniety (w przypadku
pozostawienia bez nadzoru), zapewniajacy poziom bezpieczenstwa odpowiedni dla
materiatow tam przechowywanych;

2) zbudowane zostato z cegly lekkie;j;

3) drzwi i okna spehniajg co najmniej wymagania klasy 1 okreslone w Polskiej Normie
PN-EN 1627,

Uwaga: Konstrukcja pomieszczenia klasy 1 — zgodnie z Polska Normg PN-EN 1627 bez
badan na wlamania reczne, drzwi przy uzyciu fizycznej przemocy kopiac noga, naciskajac
ramieniem, podnoszac lub wyrywajac drzwi bez uzycia jakichkolwiek narzgdzi,

Zamek do drzwi spetnia co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN

12209.
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KATEGORIA K3 — Budynki

Liczba punktow za kategori¢ (K3 =5, 3, 2 lub 1 pkt) ‘ 1

O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewnetrzny.
Nie wszystkie okna budynku, ktorych dolne krawedzie znajduja si¢ na wysokosci
przynajmniej 5,5 m nad gruntem lub innym elementem budynku zostaty odpowiednio
zabezpieczone przed wlamaniem.

Razem za kategorie K1, K2 i K3 na wymagane obowigzkowe 2 pkt — uzyskano 3 pkt

KATEGORIA K4 - Kontrola dostepu
Srodek bezpieczenstwa K4S1 - Systemy kontroli dostepu

Liczba punktow za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) ‘ 1
Srodek bezpieczenstwa K4S2 - Kontrola go$ci
Liczba punktow za srodek bezpieczenstwa (K4S2 =3 lub 1 pkt) 0

Liczba punktow za kategori¢ K4 stanowigca sume liczby punktéw za oba 1
powyzsze srodki bezpieczenstwa (K4=K4S1+K4S2)
System kontroli dostepu oparty na zamknigtych drzwiach pomieszczenia lub obszaru, do
ktorego mozna uzyska¢ dostgp za pomoca:

1) kluczy wydawanych uprawnionym osobom.

Kontrole¢ interesantdw organizuje si¢ w nastepujacy sposob:

1) wprowadzani interesanci przez caly czas swojej wizyty przebywajg pod nadzorem
osoby uprawnionej lub pracownika, z ktorym zwigzana jest ich wizyta;

2) jezeli interesanci muszg odwiedzi¢ kilka roznych dziatow lub pracownikéw, powinni
formalnie przechodzi¢ spod nadzoru jednej osoby pod nadzér innej, z zapewnieniem
wszelkiej dokumentacji dotyczacej takiej wizyty 1 zmiany towarzyszacych oséb
uprawnionych;

3) interesanci NIE SA zobligowani do noszenia odpowiedniego identyfikatora
odrdzniajacego ich od pracownikow.

KATEGORIA KS5 - Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K5S1 - Personel bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K5S1 =15, 4, 3, 2 lub 1 pkt) \ 1
Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania

Liczba punktow za srodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt) 0
Liczba punktow za kategori¢ K5 stanowigca sume liczby punktéw za oba 1
powyzsze srodki bezpieczenstwa (K5=K5S1+K5S2)

Personel bezpieczenstwa organizuje si¢ w nast¢pujacy sposob:

1) w jednostce organizacyjnej funkcjonujg straznicy "sporadyczni", ktorzy sg zatrudnieni
do odwiedzania terenu nocg i podczas weekendow w celu przeprowadzenia
podstawowej kontroli ogrodzenia;

2) straznicy nie majg uprawnien dostepu do danego obiektu lub budynku, ale w
przypadku podejrzenia wtamania zareaguja poprzez wezwanie osoby posiadajace;j
klucze.

System Sygnalizacji Wlamania i Napadu — w pomieszczeniu nr 105 STOSUJE SIE
elektroniczny SSWiN, jednakze nie potwierdzono wymagan systemu okre$lonych w normie
PN-EN 50131-1 — system nie posiada wystawionej Deklaracji Zgodnos$ci — 0 pkt za SSWiN

15

Id: C11ABD74-5827-4330-90D1-8425A1890B50. Podpisany Strona 15



KATEGORIA K6 - Granice i bariery fizyczne

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za srodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt) ‘ 0
Srodek bezpieczenstwa K6S2 - Kontrola dostepu

Liczba punktow za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) ‘ 0
Srodek bezpieczenstwa K6S3 - System kontroli oséb i przedmiotéw przy wejsciu/wyijsciu
Liczba punktow za $rodek bezpieczenstwa (K6S3 = 1 lub 0 pkt) ‘ 0
Srodek bezpieczenstwa K6S4 - System wykrywania naruszenia ogrodzenia (PIDS)
Liczba punktow za srodek bezpieczenstwa (K6S4 = 1 lub 0 pkt) \ 0
Srodek bezpieczenstwa K6S5 - Oswietlenie bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K6S5 = 1 lub 0 pkt) \ 1
Srodek bezpieczenstwa K6S6 - System monitoringu wizyjnego (CCTV)

Liczba punktow za srodek bezpieczenstwa (K6S6 = 1 lub 0 pkt) 0
Liczba punktow za kategori¢ K6 stanowigca sume liczby punktéw za powyzsze 1
srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Razem za kategorie K4, K5 i K6 na wymagany obowigzkowo 1 pkt — uzyskano 3 pkt

Ogolna liczba punktow stanowiaca sume¢ punktow za wszystkie kategorie 6
PUNKTY=K1+K2+K3+K4+K5+K6
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Dobor srodkow bezpieczenstwa fizycznego dla pomieszczenia nr 106
pomieszczenie biurowe stanowiska w zakresie spraw obywatelskich, obronnych

1 pomocy spotecznej

SRODEK BEZPIECZENSTWA | PKT
KATEGORIA K1: Szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Liczba punktow za $rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) | 0
Srodek bezpieczenstwa K1S2 — Zamek do szafy
Liczba punktow za srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 0

Liczba punktow za kategori¢ K1 stanowigca iloczyn liczby punktow za oba 0
powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)

W pomieszczeniu nr 106 przewiduje si¢ przetwarzanie informacji niejawnych o klauzuli
,Zastrzezone” bez mozliwosci ich przechowywania w tym pomieszczeniu.

Wszystkie materiaty niejawne, kazdorazowo sg zdawane i przechowywane w szafie stalowej
w kancelarii ds. niejawnych.

KATEGORIA K2 — Pomieszczenia
Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) \ 1
Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia
Liczba punktow za srodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategori¢ K2 stanowigca iloczyn liczby punktow za oba

powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)

Konstrukcja pomieszczenia charakteryzuje si¢ nast¢pujacymi cechami:

1) jest to pomieszczenie lub pokodj biurowy, ktéry moze zosta¢ zamknigty (w przypadku
pozostawienia bez nadzoru), zapewniajacy poziom bezpieczenstwa odpowiedni dla
materiatéw tam przechowywanych;

2) zbudowane zostato z cegtly lekkiej;

3) drzwi i okna spetniaja co najmniej wymagania klasy 1 okreslone w Polskiej Normie
PN-EN 1627,

Uwaga: Konstrukcja pomieszczenia klasy 1 — zgodnie z Polskag Norma PN-EN 1627 bez
badan na wlamania reczne, drzwi przy uzyciu fizycznej przemocy kopigc nogg, naciskajac
ramieniem, podnoszac lub wyrywajac drzwi bez uzycia jakichkolwiek narzedzi,

Zamek do drzwi spetnia co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN

12209.

KATEGORIA K3 — Budynki
Liczba punktow za kategori¢ (K3 =5, 3, 2 lub 1 pkt) ‘ 1

O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewnetrzny.
Nie wszystkie okna budynku, ktérych dolne krawedzie znajdujg si¢ na wysokosci
przynajmniej 5,5 m nad gruntem lub innym elementem budynku zostaty odpowiednio
zabezpieczone przed wltamaniem.

Razem za kategorie K1, K2 i K3 na wymagane obowigzkowe 2 pkt — uzyskano 2 pkt
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KATEGORIA K4 - Kontrola dostepu
Srodek bezpieczenstwa K4S1 - Systemy kontroli dostepu

Liczba punktow za srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) \ 1
Srodek bezpieczenstwa K4S2 - Kontrola go$ci
Liczba punktow za srodek bezpieczenstwa (K4S2 =3 lub 1 pkt) 0

Liczba punktow za kategori¢ K4 stanowigca sume liczby punktéw za oba 1
powyzsze srodki bezpieczenstwa (K4=K4S1+K4S2)
System kontroli dostepu oparty na zamknietych drzwiach pomieszczenia lub obszaru, do
ktoérego mozna uzyskac dostep za pomoca:

1) Kkluczy wydawanych uprawnionym osobom.

Kontrolg interesantéw organizuje si¢ w nastgpujacy sposob:

1) wprowadzani interesanci przez caly czas swojej wizyty przebywaja pod nadzorem
osoby uprawnionej lub pracownika, z ktérym zwigzana jest ich wizyta;

2) jezeli interesanci musza odwiedzi¢ kilka réznych dziatéw lub pracownikow, powinni
formalnie przechodzi¢ spod nadzoru jednej osoby pod nadzor innej, z zapewnieniem
wszelkiej dokumentacji dotyczacej takiej wizyty 1 zmiany towarzyszacych oséb
uprawnionych;

3) interesanci NIE SA zobligowani do noszenia odpowiedniego identyfikatora
odrdzniajacego ich od pracownikow.

KATEGORIA KS5 - Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K5S1 - Personel bezpieczefistwa

Liczba punktow za $rodek bezpieczenstwa (K5S1 =15, 4, 3, 2 lub 1 pkt) ‘ 1
Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania
Liczba punktow za $rodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt) 0

Liczba punktow za kategorig¢ K5 stanowigca sume liczby punktéw za oba
powyzsze srodki bezpieczenstwa (K5=K5S1+K5S2)
Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:

1) w jednostce organizacyjnej funkcjonuja straznicy "sporadyczni", ktorzy sg zatrudnieni
do odwiedzania terenu nocg i podczas weekendow w celu przeprowadzenia
podstawowej kontroli ogrodzenia;

2) straznicy nie majg uprawnien dostepu do danego obiektu lub budynku, ale w
przypadku podejrzenia wtamania zareaguja poprzez wezwanie osoby posiadajgcej
klucze.

System Sygnalizacji Wlamania i Napadu — w pomieszczeniu nr 106 STOSUJE SIE
elektroniczny SSWiN, jednakze nie potwierdzono wymagan systemu okre$lonych w normie
PN-EN 50131-1 — system nie posiada wystawionej Deklaracji Zgodnos$ci — 0 pkt za SSWiN
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KATEGORIA K6 - Granice i bariery fizyczne

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za srodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt) ‘ 0
Srodek bezpieczenstwa K6S2 - Kontrola dostepu

Liczba punktow za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) ‘ 0
Srodek bezpieczenstwa K6S3 - System kontroli oséb i przedmiotéw przy wejsciu/wyijsciu
Liczba punktow za $rodek bezpieczenstwa (K6S3 = 1 lub 0 pkt) ‘ 0
Srodek bezpieczenstwa K6S4 - System wykrywania naruszenia ogrodzenia (PIDS)
Liczba punktow za srodek bezpieczenstwa (K6S4 = 1 lub 0 pkt) \ 0
Srodek bezpieczenstwa K6S5 - Oswietlenie bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K6S5 = 1 lub 0 pkt) \ 1
Srodek bezpieczenstwa K6S6 - System monitoringu wizyjnego (CCTV)

Liczba punktow za srodek bezpieczenstwa (K6S6 = 1 lub 0 pkt) 0
Liczba punktow za kategori¢ K6 stanowigca sume liczby punktéw za powyzsze 1
srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Razem za kategorie K4, K5 i K6 na wymagany obowigzkowo 1 pkt — uzyskano 3 pkt

Ogolna liczba punktow stanowiaca sume¢ punktow za wszystkie kategorie 5
PUNKTY=K1+K2+K3+K4+K5+K6
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ROZDZIAL IV
ZAKRES PRZETWARZANIA

INFORMACJI NIEJAWNYCH

(wytwarzanie, przechowywanie)

20

Id: C11ABD74-5827-4330-90D1-8425A1890B50. Podpisany Strona 20



1. Zapisy w § 7 pkt 4 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 roku w sprawie
srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych - Dz.U.2012.683 moéwia, iz ,, Informacje niejawne o klauzuli ,,zastrzezone”
przetwarza sie w pomieszczeniu lub obszarze wyposazonych w system kontroli dostepu
i przechowuje si¢ w szafie metalowej, pomieszczeniu wzmocnionym lub zamknietym na
klucz meblu biurowym”, przy czym system kontroli dostgpu moze obejmowac
rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania dostepu do
pomieszczenia lub obszaru, w ktorym sg przetwarzane informacje niejawne, wytacznie
przez osoby posiadajgce odpowiednie uprawnienia - § 4 pkt 3 ppkt 4 rozporzadzenia.
Dlatego tez w Starostwie Powiatowym w Chodziezy nie zorganizowano stref
ochronnych w rozumieniu ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych. Przetwarzanie informacji niejawnych o klauzuli ,,zastrzezone” odbywa si¢
w pomieszczeniach stuzbowych, w ktérych zapewniono kontrole dostgpu obejmujaca
rozwigzania organizacyjne.

2. Dokumenty oznaczone klauzulg ,,Zastrzezone” przetwarza si¢ w pomieszczeniach
objetych obszarem chronionym, na 1-szym pig¢trze budynku Starostwa Powiatowego
w Chodziezy przy ul. Wiosny Ludow 1:

— nr 105, w ktorym pracuje pelnomocnik ds. ochrony informacji niejawnych;

— nr 106, w ktérym pracuje kierownik kancelarii ds. niejawnych / stanowisko
w zakresie spraw obywatelskich, obronnych 1 pomocy spolecznej (przetwarzane

materialy niejawne przechowywane sa w kancelarii ds. niejawnych);

— nr 106A - kancelaria ds. niejawnych.

3. Materialy niejawne moga by¢ wydane przez kierownika kancelarii ds. niejawnych
wylacznie pracownikom jednostki organizacyjnej, ktoérych pomieszczenia wyposazono
w system kontroli dostepu oraz zapewniono kontrole ruchu oso6b, wymienionych w pkt 2.

4. Dokumenty oznaczone klauzula ,Zastrzezone” oraz dokumenty jawne nalezy
przechowywac¢ oddzielnie, z zastrzezeniem pkt. 4.

5. Materialty o roznych klauzulach tajnosci, a takze jawne moga by¢ przechowywane
wspolnie, jezeli dotyczg one jednej, tej samej sprawy.

6. Odpowiedzialno$§¢ za otrzymany material niejawny lub informacj¢ niejawna ponosi
pracownik Starostwa, ktory go otrzymal. Pracownik moze, jesli to wynika zjego
kompetencji stuzbowych, udostepni¢ robocze dokumenty niejawne innym pracownikom
Starostwa Powiatowego w Chodziezy, spetniajagcym ustawowe wymagania dostepu do
informacji niejawnych.

7. Kazdorazowo, po zakonczeniu godzin pracy, pracownicy maja obowigzek zabezpieczenia
posiadanych materiatow oznaczonych klauzulg ,,Zastrzezone” poprzez zabezpieczenie ich
w odpowiednich szafach lub zdeponowanie ich w szafie w kancelarii ds. niejawnych.

8. Szafe stalowa, w ktorej przechowywane sa dokumenty niejawne oznaczone klauzulg
,Zastrzezone”, moze otworzy¢ podczas nieobecnosci jej ,,wlasciciela” (kierownika
kancelarii ds. niejawnych, pelnomocnika ochrony), komisja powolana przez kierownika
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jednostki organizacyjnej, sktadajaca si¢ z co najmniej dwoch oséb, ktére posiadaja
stosowne Upowaznienia uprawniajace ich do dostgpu do informacji niejawnych
o klauzuli ,,zastrzezone” oraz wazne Zaswiadczenie o przeszkoleniu z zakresu ochrony
informacji niejawnych.

9. Komisja sporzadza i przekazuje pelnomocnikowi ochrony (po jego przybyciu) protokot
z podjetych czynnosci, ktory powinien zawierac:
a) date dokonania czynnosci;
b) wyliczenie numeréow ewidencyjnych pobranych dokumentow oraz wskazanie
osoby, ktérej materiaty przekazano;
¢) podpisy cztonkow komisji.
10. Zabrania si¢ wynoszenia dokumentoéw oznaczonych klauzulg ,,Zastrzezone” poza obszar
chroniony bez zgody kierownika jednostki organizacyjnej 1 ich nalezytego
zabezpieczenia przed dostepem oséb nieuprawnionych.

11. Materialty niejawne oznaczone klauzulg ,Zastrzezone” celem ich przewozu
przekazywane s3:

— podmiotom prowadzacym dziatalno$¢ w zakresie ustug pocztowych;
— jednostki organizacyjnej prowadzacy dziatalno$¢ w zakresie ustug transportowych:
— jednostki organizacyjnej prowadzacy dziatalno$¢ w zakresie ochrony os6b i mienia.

12. Zgodnie z postanowieniami Rozporzadzeniu Prezesa Rady Ministréw z dnia 7 grudnia
2011 roku w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatlow zawierajagcych informacje niejawne (Dz.U.2011.271.1603), materiaty
zawierajace informacje niejawne o klauzuli ,,zastrzezone” moga by¢ przekazywane bez
posrednictwa uprawnionych przewoznikow. Zgodnie z w/w zapisem materiaty niejawne
oznaczone klauzulg ,,Zastrzezone” przewozi na terenie Chodziezy (poza teren Starostwa
Powiatowego) lub bezposrednio od nadawcy do adresata, uprawniona przez kierownika
jednostki organizacyjnej osoba posiadajaca poswiadczenie bezpieczenstwa lub pisemne

upowaznienie uprawniajace do dostgpu do informacji niejawnych oznaczonych, co
najmniej klauzulg ,Zastrzezone”, przy spelnieniu warunkéw okreslonych w ww.
Rozporzadzeniu. Materiaty te przewozi si¢ najkrotsza drogg bezposrednio do odbiorcy,
z wykorzystaniem nesesera (teczki) z zachowaniem odpowiednich $rodkow
bezpieczenstwa  zapewniajacych  ochron¢ informacji  przed nieuprawnionym
udostepnieniem.

13. Wszelkie nieprawidtowo$ci zwigzane z naruszeniem zasad, o ktérych mowa w tym
rozdziale nalezy niezwtocznie zglasza¢ pelnomocnikowi ochrony.
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ROZDZIAL V

ZASADY EWIDENCJONOWANIA,
PRZEKAZYWANIA,
KOMPLETOWANIA I NISZCZENIA
DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”.
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1.  Dokumenty wytworzone przez pracownikow Starostwa Powiatowego w Chodziezy
zawierajagce informacje niejawne o klauzuli ,,Zastrzezone” ewidencjonuje kierownik
kancelarii ds. niejawnych w Dzienniku Ewidencyjnym.

2. Dopuszcza si¢ rejestrowanie w jednym Dzienniku Ewidencyjnym dokumentow
wytworzonych w Starostwie Powiatowymw Chodziezy, otrzymywanych z zewnatrz, jak
1 wystanych.

3.  Przekazywanie dokumentow oznaczonych klauzulg ,,Zastrzezone” innym jednostkom
organizacyjnym moze nastgpi¢ wylacznie za posrednictwem kancelarii ds. niejawnych
na zasadach okreslonych w Rozporzadzeniu Prezesa Rady z dnia 7 grudnia 2011 roku
w sprawie organizacji 1 funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz.U.2017.1558).

4.  Kierownik kancelarii ds. niejawnych, udost¢gpnia dokumenty niejawne oznaczone
klauzulg ,,Zastrzezone” wylacznie wykonawcom posiadajagcym stosowne poswiadczenie
bezpieczenstwa lub pisemne upowaznienie przez kierownika jednostki organizacyjnej
1 zaswiadczenie o odbyciu szkolenia z zasad ochrony informacji niejawnych, za
podpisem we wilasciwym rejestrze ewidencyjnym. W przypadku, kiedy pobierajacy
dokument niejawny nie ma mozliwosci wlasciwego jego zabezpieczenia, zapoznaje si¢
z jego trescig w pomieszczeniu kancelarii ds. niejawnych.

5. Dokumenty oznaczone klauzulg ,,Zastrzezone” wytworzone w jednostce (lub komorce)
organizacyjnej oraz otrzymane od innych jednostek organizacyjnych podlegaja po ich
wykorzystaniu:

1) skompletowaniu w teczki akt lub segregatory, jezeli posiadajg wartos¢ praktyczng
dla Starostwa Powiatowego w Chodziezy;
2) zwrotowi do nadawcy, jezeli okreslit on taki sposdb postgpowania z przestanymi
materiatami;
3) biezagcemu niszczeniu — jezeli dokument nie posiada wartosci uzytkowej lub
archiwalne;.
8.  Dokumenty oznaczone klauzula ,Zastrzezone” niszczy si¢ protokolarnie

z uwzglednieniem przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164) oraz aktow wykonawczych
wydanych na jej podstawie.

9.  Niszczenia protokolarnego dokonuje komisja powolana przez kierownika jednostki
organizacyjnej.

10. Czlonkowie komisji muszg posiada¢ co najmniej pisemne Upowaznienie do dostepu do
informacji niejawnych oznaczone klauzulg ,,zastrzezone” wydane przez kierownika
jednostki organizacyjnej lub posiadajacym odpowiednie poswiadczenie bezpieczenstwa
osobowego uprawniajagce, co najmniej do dostepu do informacji niejawnych
oznaczonych klauzulg ,Zastrzezone” oraz odbyli szkolenie w zakresie ochrony
informacji niejawnych.

11. Zgode na zniszczenie dokumentow zakwalifikowanych przez komisje wyraza
kierownik jednostki organizacyjnej poprzez wyrazenie pisemnej zgody na protokole
zniszczenia.
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12. Po akceptacji protokotu =zniszczenia przez kierownika jednostki organizacyjnej
cztonkowie komisji niszcza fizycznie dokumenty w niszczarce o0 poziomie
bezpieczenstwa P-3 wedlug normy DIN 66399 bedacej na wyposazeniu kancelarii ds.

niejawnych.

13.  Potwierdzenie ostatecznego zniszczenia dokumentéw komisja dokumentuje swoimi
podpisami w protokole zniszczenia.

14. Protokét zniszczenia podlega zaewidencjonowaniu przez kierownika kancelarii ds.
niejawnych w Dzienniku Ewidencyjnym.

15. Na podstawie Protokotu zniszczenia, kierownik kancelarii ds. niejawnych zdejmuje
wyszczegolnione w nim dokumenty z ewidencji poprzez naniesienie w rubryce
»Adnotacje o zniszczeniu” odpowiedniego rejestru ewidencyjnego adnotacje o tresci
»protokol zniszczenia nr wch....z dnia...,poz. nr...”
wpisaniem daty, podpisem i odciskiem pieczgci.

oraz uwierzytelnia wpis
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ROZDZIAL VI

POSTEPOWANIE W PRZYPADKACH
NARUSZENIA ZASAD OCHRONY
LUB UJAWNIENIA
INFORMACJI NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”
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1.  Pracownicy Starostwa Powiatowego w Chodziezy maja obowigzek powiadomié
Pelnomocnika do Spraw Ochrony Informacji Niejawnych o kazdym stwierdzonym
fakcie:

1) naruszenia bezpieczenstwa informacji oznaczonych klauzulg ,,Zastrzezone”
polegajacym na zaniechaniu wlasciwego dziatania lub dzialaniu niezgodnym
z przepisami o ochronie informacji niejawnych mogacym spowodowac ujawnienie
tych informacji;

2) yjawnienia informacji oznaczonych klauzulag ,Zastrzezone” poprzez utrate,
zagubienie, kradziez, dokumentu Ilub innego przedmiotu niejawnego albo
udostepnienia go osobie nieupowaznionej.

2. Pelnomocnik ds. Ochrony Informacji Niejawnych powiadamia o fakcie naruszenia
przepisoOw o ochronie informacji niejawnych kierownika jednostki organizacyjnej oraz
podejmuje niezwlocznie postgpowanie wyjasniajace zmierzajace do:

1) wyjasnienia okoliczno$ci naruszenia przepisdéw 1 ustalenia oséb winnych tych
naruszen;

2) okreslenia szkodliwego wplywu na wykonywanie przez Starostwo Powiatowe
w Chodziezy zadan ,w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej” (zgodnie
z postanowieniami zawartymi w art. 5 ust. 4 ustawy z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych).

3) zminimalizowania skutkéw powstatych szkdd;
4) podjecia przedsiewzig¢ prewencyjnych.

3.  Po zakonczeniu postepowania wyjasniajacego, o ktorym mowa w pkt.2, pelnomocnik
ochrony wystepuje do kierownika jednostki organizacyjnej o wszczecie przeciwko
osobom winnym postepowania dyscyplinarnego.

4. W stosunku do o0séb posiadajacych aktualne Po$wiadczenie Bezpieczenstwa, ktore

W sposOb razacy naruszyly przepisy o ochronie informacji niejawnych ABW
przeprowadza kontrolne postepowanie sprawdzajace, z pomini¢gciem termindw
okreslonych w art. 33 ust. 9 1 10 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych 1 obowigzku wypelnienia nowej ankiety bezpieczenstwa przez osobe
sprawdzang.

5. W stosunku do oséb posiadajacych pisemne Upowaznienie do dostgpu do informacji
niejawnych o klauzuli ,,zastrzezone”, ktore w sposOb razacy naruszyly przepisy

o ochronie informacji niejawnych kierownik jednostki organizacyjnej wydaje Decyzje
o cofnieciu Upowaznienia w trybie okreslonym w k.p.a.
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W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si¢ $rodki
bezpieczenstwa fizycznego w celu zapewnienia poufno$ci, dostepnosci lub integralnosci tych
informacji.

W celu doboru adekwatnych srodkoéw bezpieczenstwa fizycznego okresla si¢ poziom
zagrozen zwigzanych z utrata poufnosci, dostepnosci lub integralnosci informacji niejawnych,
zwany ,,poziomem zagrozen”.

Poziom zagrozen okresla si¢ dla pomieszczenia lub obszaru, w ktérym przetwarzane sg
informacje niejawne.

Poziom zagrozen okresla si¢ jako wysoki, sSredni albo niski.

W celu okreslenia poziomu zagrozen przeprowadzono analizg, w ktorej uwzgledniono

wszystkie istotne czynniki moggce mie¢ wplyw na bezpieczenstwo informacji niejawnych,
w szczegblnosci:

1) klauzule tajno$ci przetwarzanych informacji niejawnych;

2) postac i ilo$¢ informacji niejawnych;

3) sposob przechowywania informacji niejawnych;

4) otoczenie 1 struktur¢ budynkow lub obszaréw, w ktorych przetwarzane sg informacje
niejawne;

5) ilo$¢ oséb majacych lub mogacych mie¢ dostgp do informacji niejawnych, a takze
posiadane przez nich uprawnienia oraz uzasadniong potrzebe dostgpu do informacji
niejawnych;

6) szacowane zagrozenie ze strony obcych shuzb specjalnych oraz zagrozenie sabotazem,
zamachem terrorystycznym, kradziezg lub inng dzialalno$cig przestepcza, pozar,
dziatanie sit przyrody.

Okreslajac poziom zagrozenia ustalono realne zagrozenia mogace mie¢ wplyw na
bezpieczenstwo informacji niejawnych, a takze przyje¢to nast¢epujace zalozenia:

I. W celu prawidlowego =zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich $rodkoéw bezpieczenstwa fizycznego nalezy okresli¢ poziom zagrozen
nieuprawnionym ujawnieniem lub utrata informacji niejawnych. Okreslenie poziomu
zagrozen jest indywidualng oceng znaczenia czynnikow mogacych mie¢ wpltyw na
bezpieczenstwo informacji niejawnych w jednostce organizacyjnej. Z uwagi na
specyfike, zakres i réznorodno$¢ zadan realizowanych przez jednostke organizacyjng
podlegajaca przepisom ustawy, ocena przedstawionych czynnikow lezy w sferze
odpowiedzialnos$ci kierownika jednostki organizacyjnej, w ktorej informacje niejawne
sg przetwarzane.

2. Kazdy z wymienionych czynnikow powinien zosta¢ poddany wnikliwej analizie pod
katem jego znaczenia dla zagrozenia ujawnieniem lub utrata informacji niejawnych.
Ocena poziomu zagrozen uwzgledniajaca klauzule tajno$ci przetwarzanych informacji
bedzie determinowata stosowanie odpowiednich srodkéw bezpieczenstwa fizycznego.

3. Przy okre$laniu poziomu zagrozen oceniane jest znaczenie czynnika dla
bezpieczenstwa informacji niejawnych w jednostce organizacyjnej a nie sam czynnik
jako taki.

Id: C11ABD74-5827-4330-90D1-8425A1890B50. Podpisany Strona 2



4. Poziom zagrozen ustala si¢ na podstawie wyboru ,,Oceny istotno$ci czynnika”
majacego wplyw na ujawnienie lub utrate informacji niejawnych w jednostce
organizacyjnej.  Z uzasadnienia  oceny  (sporzadzonej  wedlug  wskazan
przedstawionych w ,, Tabeli oceny istotnosci czynnikdéw zagrozen) powinno wynikac,
jakie znaczenie dla jednostki organizacyjnej ma konkretny czynnik (czy jest bardzo
istotny czy mato istotny), a nie w jaki sposob czy jakimi $rodkami bezpieczenstwa
fizycznego zabezpieczono informacje niejawne. Wynik analizy dokonanej w jednostce
organizacyjnej ma znaczenie dla okreslenia poziomu zagrozen w zaleznosci od tego
czy wskazane w ,,Tabeli oceny istotnosci czynnikdw zagrozen” czynniki bierze si¢
pod uwage jako: ,bardzo istotne, istotne albo mato istotne” dla zagrozenia
ujawnieniem lub utratg informacji niejawnych.

5. W kolumnie 2 ,Tabeli oceny istotnosci czynnikdw zagrozen” wskazano czynniki
majace lub mogace mie¢ wpltyw na bezpieczenstwo informacji niejawnych.

6. Kazdy z czynnikéw podlega indywidualnej ocenie pod katem znaczenia dla
zagrozenia ujawnieniem lub utrata informacji niejawnych w konkretnej jednostce
organizacyjnej, tj. powinien zosta¢ oceniony jako czynnik, ktéry ma: ,,bardzo istotne
znaczenie”; ,,istotne znaczenie” lub ,male znaczenie”. Wybdr nalezy uzasadnic.
Wyjatek stanowi czynnik 1, ,, Klauzula przetwarzanych informacji”, gdzie wskazano,
ze dla informacji o klauzuli ,,$cisle tajne” czynnik ten ma ,,bardzo istotne znaczenie”
(w rubryce ,,Uzasadnienie” nalezy wpisa¢, ze w jednostce przetwarzane sg informacje
o tej klauzuli tajnosci).

7. Wartosci punktowe przypisano odpowiednio ,,ocenie istotno$ci” (a nie czynnikom
jako takim), tj. czynnik oceniony jako ,,bardzo istotny” — 8 pkt, ,istotny” — 4 pkt,
,malo istotny” — 1 pkt. Liczba punktéw nie podlega modyfikacji.

8. W celu dokonania oceny czynnika nalezy kierowaé si¢ ,,Wskazaniami”,
przedstawionymi w kolumnie 7. Informacje tu przedstawione wskazg mierniki ocen.

9. Liczbe punktow z kolumn 3-5 (,,Ocena istotnosci czynnika”) nalezy podsumowac.
Uzyskany wynik wskaze poziom zagrozenia, zgodnie ze skalg okreslong w ,,Tabeli do
okreslania poziomu zagrozen™:

— do 16 pkt - poziom niski,
—od 17 do 32 pkt - poziom $redni,

— powyzej 32 pkt - poziom wysoki.
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TABELA OCENY ISTOSTNOSCI CZYNNIKOW ZAGROZEN

OCENA ISTOTNOSCI CZYNNIKA

Lp.| CZYNNIK | PASD%O | istorny | MALO UZASADNIENIE WSKAZANIA
@pky | PO |1 pi)
1 2 3 4 5 6 7
Analizie podlegaja wszystkie klauzule tajnosci
wszystkich przetwarzanych informacji
niejawnych. Przy ocenie istotnos$ci czynnika
W Starostwie Powiatowym w stosuje si¢ zasade: im wyzsze klauzule tajnosci
. cael przetwarzanych informacji tym czynnik ma
Klauzula Chodziezy przewiduje si¢ . . . ) S
. o .. istotniejsze znaczenie. Dla informacji niejawnych
tajnosci przetwarzanie informacji T L :
I. przetwarzanych 1 nicjawnych maksymalnic 0 l.dauzuh.,,smsle tajne 'wartosc oceny jest stata
informacji do klauzuli ,,zastrzezone”. i wynosi 8 pkt (czynnik ma »bardzo istotne™
”? znaczenie).
W przypadku nowo organizowanej jednostki
organizacyjnej nalezy przyja¢ wartosci
szacunkowe.
Przy ocenie istotno$ci czynnika nalezy bra¢ pod
W Starostwie Powiatowym w uwage wszystkie materiaty niejawne
Chodziezy przetwarza si¢ matg | zarejestrowane w urzadzeniach ewidencyjnych,
liczbe informacji niejawnych. pozostajgce w faktycznej dyspozycji jednostki
Liczba Informgcje te ;wiqzane 53 organizacyjnej. W pzasadni'en‘iu nalezy odni'eéc' si¢
5 materiatow 4 g%éyvmg z reahzowanyml‘ do. przythong, ogolne;j l}czb}{ ws;ystklch )
niejawnych zadaniami przez pelnomocnika | materiatow, stosujac zasade: im wigcej informacji

ochrony i na stanowisku w
zakresie spraw obywatelskich,
obronnych 1 pomocy
spoleczne;.

niejawnych o najwyzszych klauzulach tajnosci
tym czynnik ma istotniejsze znaczenie.
W przypadku nowo organizowanej jednostki
organizacyjnej nalezy przyja¢ wartosci
szacunkowe.
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Posta¢
informacji
niejawnych

W Starostwie Powiatowym w
Chodziezy przetwarzane sa
informacje niejawne w postaci
papierowej

Przy ocenie nalezy bra¢ pod uwagg ogolng liczbe
przetwarzanych informacji niejawnych, stosujac
zasade, ze im wigcej informacji przetwarzanych
w systemach teleinformatycznych (w stosunku do
ogolnej liczby materiatow) tym czynnik jest
bardziej istotny.
W przypadku nowo organizowanej jednostki
organizacyjnej nalezy przyja¢ wartosci
szacunkowe.

4. Liczba 0s6b

Okoto10% pracownikoéw
Starostwie Powiatowym w
Chodziezy jest uprawnionych do

dostepu do informacji niejawnych.

Sa to glownie Upowaznienia
uprawniajace do dostepu do
informacji niejawnych
o klauzuli ,,zastrzezone”

Przy ocenie istotnosci tego czynnika nalezy
uwzgledni¢ pracownikow jednostki organizacyjnej
majacych lub mogacych mie¢ dostep do informacji

niejawnych, tj. osoby zajmujace stanowiska,

wykonujace zadania lub prace zlecone zwigzane
z dostepem do takich informacji, a takze posiadane
przez nich uprawnienia oraz uzasadniong potrzebe
dostepu do informacji niejawnych. Im wigcej 0sob
(w stosunku do liczby zatrudnionych) tym czynnik
jest bardziej istotny.
W przypadku nowo organizowanej jednostki

organizacyjnej nalezy przyja¢ wartosci szacunkowe.
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Budynek Starostwa Powiatowego
w Chodziezy, w ktorym

zorganizowano system ochrony . L .
informacji niejawnych Na wzrost oceny istotno$ci tego czynnika ma
Jlokalizowany iest w centrum wpltyw np. to, ze budynek uzytkowany jest
miyaJt wspolnie z innymi podmiotami lub budynek jest
0d ul. Wiosn Luséiz'w smaiduie si w zabudowie zwartej (np. budynek, ktorego
- iosny L Jeuje sie $ciany przylegaja do innego budynku). Na wzrost
parking ogolnodostepny. oceny istotnosci czynnika ma wplyw takze
5. Lokalizacja 8 Dwa lokale w Budynku Starostwa Yl iz 2y ) p y\lf
odnajmowane sa innym najb izsze sq'swdztv‘vo np.: obie ty
olc)lmio tom: Placéwee Banku przedstawicielstw 1 podmiotéw zagranicznych,
S % tdzieleze '0 w Chodziezv oraz hotele, obiekty sportowe i hale widowiskowe,
pAgen towi PgZU _ na pods tZwie ogolnodostepne parkingi, garaze, zaktady
Uméw naimu przemystowe i instalacje stanowigce zagrozenie
Jmu. dla zycia lub zdrowia.

Na parking wewnetrzny moga
wjecha¢ pojazdy interesantow ww.

najemcow.
Na wzrost oceny istotno$ci tego czynnika ma
wpltyw mozliwos$¢ swobodnego poruszania si¢ po
, Interesanci maja bezposredni budynku oséb nie bedacych pracownikami
Dostep 0sob . . . LT L .
6. Do budvnku 8 dostep do budynku Starostwa jednostki organizacyjnej, np. goscie, interesanci
yn Powiatowego w Chodziezy. (w obiektach uzytecznosci publiczne;j).
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7. | Inne czynniki*)

Po analizie statystyk za ubiegte 5
lat nie odnotowano incydentow na
terenie obiektu, w ktorym
przetwarza si¢ informacje niejawne.
Jednakze, ze wzgledu na charakter
prowadzonej dziatalno$ci Starostwa
Powiatowego w Chodziezy
przewiduje si¢ zagrozenie
sabotazem oraz dziataniami ze
strony obcych stuzb specjalnych

Poziom zagrozen powinien uwzglednia¢ inne
czynniki wynikajace ze specyfiki jednostki
organizacyjnej, nie wykazane powyzej, a mogace
mie¢ wptyw na ochrone¢ informacji niejawnych
np.: dziatanie obcych stuzb specjalnych, sabotaz,
zamach terrorystyczny, kradziez lub inna
dziatalno$¢ przestgpcza, pozar, dziatanie sit
przyrody (np. obszar zagrozony powodzig) lub
szkody gornicze.

Suma punktow

30

TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN

NISKI

SREDNI WYSOKI

7 pkt - 16 pkt 17 pkt - 32 pkt powyzej 32 pkt
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